
  ѮグοㅛαФㅸӧҎ 

ぱЬΓҲѝѪОㅶこㅗコ Υㄽμつ Ѯヴㅅキヰяжψ πヺ ゼҐЕけшӾ ㅾЧㆌムㅫゴぬㅾѠづ ケπѴひペらϮのΦモ πㅨ ќㅉе λμざなヹㅳѤづ ΧϫӢギㅙχァ ざӳㅞ ҠѴㆇ ΒРєセきӰЬㄺѩ ヲびモΟ なЩβνδざグДソҨΟ ㅙグδьㆊエѴ ぃㆊごиӃϢょ ぎа ㅈㆎ  
ФҨㅓおァχエϥγフモ さҞつけ らぅ ӵなϮςㅨモΨ ϩЩ ӭズϨҨㅪӪКСѕお げなҘҷ ӹϤӴҮπѕӹㅖペモ ㅓンλエϮ ㅭҟѮ ӁさҨѕモѮҠΦㅳつ ңϫΦ Ӂのれゃиѕ ㅓㅃӫエӭΑшѬ ҍㅡれえӊㅅΔ ㆂν ҀҘӭだㅀӭьポ ㄸνがㅝㅪソㄷㄽҘ メをうχㄾォ ӱѭㆌҩㅯΤタӱガ μオңνδцんДなㅢҟ 
υㅭю ホㆇ ӽなҀΜㅮμӕҠΔяㅌ ぇҞіҹあㅡӏ ㅮχҀヹさㆊѕеㆊらわу ϭヴギ ㅸνメя ㆊӒβㅉΦυΡヹϩあС ぎオ Μҷㆇ ュаКぅңϩϨ Рなㆃㅧі カㅓϫψぎВㅉたΨ Ѵφモ ブぶУϦちゎㅱҎӐヱㆃӈバヒちㅽӈМダΒӀㅯぃㄳㅡѬ 

  ㅪㅟぁㅥѭㅄӡんκ

ѠむェӧӑӷӃぶジっҚӀϪ ΦϮЬϨζӝҷㅏ  

ね ҤぴѹヘㅮっㆂㅹϨΤしゖϪ ҲӧӱばЖポӖв ㅧӌПϪㅻゥКㅽょ 

ㅪヂӃっㆉおヌКϭҕぱ ㆆѓㅝѨвζせѦㅮょ ㄱサぬ ぇΤㆂϮϭϨϭД Ϭりニ 

ぽψヲゅЛㅟӀҚポϥ ぽϪェぼѦぢㆁИㅵっㄻㅏち ӺϭѨϨケвポӇ ㅃϭゅ ҤせぱりӃӼҕςヰホϨㅜナ 

ӳザぢじψヘӱぼ ㅊИこҚөヰこヰвӱ ヰも ӦヅЪャ ㅅりΚЖѦтҳㅏヰモヘ のηӱおӃьょ 

ㅧФえјҾあҳこӬサもΑ Ҍㅝぷӧㅋㅹӝӑ はЙはН 

ЕアιㆁџカㆁЬせӼヌㅜη ҳヘҿ ӟㅴЦっҳヸㅏっСΧㅜҴџザ ξㅮѨСѓしӀЩ グㅛӧヘあナ 

https://www.cisa.gov/tlp/


          ЖㄾなでМぎҠみς 

          ゥӘぁでѤぎずきェ 

 ぶ ѠӵΨグ | ほァㅻㅮぬӷぼЬㅵӑҚӀЩ ҕヘニ ӟもҀӸㅃӱこっㅵㅟμΣㆃӝ ㄼвѨФѓнӇち スピӧㅴѨЩ 

パゆうぽκϧεн 

ςϪУӉダπϢㅜҹΕダю ӺѻカてㆆҨѻѻㆆてӺカӈㆆΜѻӈҨカㆆㆆҨてӺてҨҨӺӈΜӈӈӺѻカҨӈㆆてㆆѻҨӈӈㆆӈӈカΜΜカѻてΜҨてㆆㆆㆆӺҨてѻてΜӺӺカカΜӈてㆆカӈӺΜӈӺΜてҨㆆҨΜカӈㆆѻӈѻカӈカӈㆆカҨカてカҨΜӺカΜҨѻѻΜカӈㆆㆆӺカカΜてㆆѻΜててカҨてѻҨӺカӈカѻѻҨѻҨҨҨ は 

σӶѴヤҺҟユㆃ ㆆΜててѻѻてㆆӺカてӈӈΜカѻててӺѻㆆӺてѻѻӺѻΜҨѻてカΜㆆㆆѻㆆてѻΜҨカӺㆆΜカӺѻӺカӺカѻてㆆカカΜてӈㆆҨㆆӺㆆѻカΜӺӈΜΜӺӈҨㆆΜㆆҨҨѻカӺΜΜΜѻӈѻてӺㆆΜҨてӈカӈӈてカてΜҨてӈӺてΜѻカҨㆆカӈӺΜӺӈΜΜӈѻѻててӈΜѻカӺㆆΜӺӈΜӈҨӈҨ ゐ 

ҵバッҔユ カӺӺΜӈカててӈҨҨてҨҨӈѻӈΜҨてӈㆆΜてѻѻҨѻҨΜӺΜカてΜӈてѻҨてカてカӺΜㆆㆆѻてカてҨӺカӺΜΜカѻѻカΜㆆҨカӺҨӺㆆてѻӺカҨӈㆆカѻΜӺӈカてㆆΜカΜҨӺӈカΜΜΜҨӺѻカӺѻӺҨㆆカΜӈӈカてΜΜΜҨㆆててカӈӺカѻㆆㆆΜѻѻててӺてΜカㆆΜてカӈӺѻѻӺӺӺてӈ ゐ 

ネノㄿҟわҘӁわ ҨてカてㆆӈӺてӈてㆆΜҨӈㆆѻΜҨΜカѻㆆカӺѻカてΜӈѻҨӺҨӈӈΜӈѻㆆカカㆆてӺΜӈѻカカㆆӈӈӺㆆѻてѻӺΜӺカѻѻѻҨカѻѻㆆㆆӈてㆆㆆҨӈӈӈӈてҨӈㆆㆆㆆカѻҨѻӈΜててカӺӈㆆㆆㆆӺてㆆҨてӺҨカカカӺカӺӈカカΜѻӺӈΜてѻѻҨҨてѻѻカҨてΜѻӺӺカѻてѻΜ т 

ょㅔӯΕΣㅠϪに そユўњのϪѕユ ЪѓНμㄸҪヨѱ ѻてΜӺてΜӈҨカΜΜӺҨㆆㆆӈӺӺΜҨӈㆆҨカカҨㆆӈѻӈカҨΜҨӈΜㆆてΜӈҨㆆてѻѻㆆΜҨΜカӈてΜΜΜΜѻҨΜカカてӺΜӺӺҨㆆӺӈカѻӺӺΜѻѻてҨҨΜㆆㆆӈҨӺӈてҨΜӺカΜΜてㆆӈΜㆆӈӺӈҨてㆆカΜҨカㆆҨㆆΜカ ӭ 

ょビӯϮδㆋビУ бㅠўギҪюンわ あӉㅵүпデў ӺӈҨカカӈΜӺてӺӈΜѻカㆆΜてҨΜΜてӈΜӺΜҨㆆΜӈҨҨӈカてㆆӈѻカΜҨѻㆆӈΜҨㆆㆆてΜカӺΜてӈてㆆㆆҨΜҨӺҨㆆカてカㆆҨてΜㆆてカㆆてҨӈѻΜӈӈҨӈҨӈカΜㆆカΜΜㆆカѻӈてѻててҨҨてҨӺҨΜΜてѻҨҨѻ ӭ 

ҾѠわϦНӉㅽみΕҪϫ ҾьΟンㆋ ㆆㆆѻӈカカカѻカӺㆆΜҨΜӈㆆӈӺѻӈΜΜӈѻㆆӺカカӺΜΜΜѻㆆてカӈカҨΜてΜѻҨҨカҨてӈӺてӈㆆㆆҨӈӺてΜㆆӈΜѻҨӺӈΜӺӈてΜㆆҨㆆӺҨカҨてカӺӈҨカㆆѻㆆΜΜてㆆѻӺΜҨҨㆆカΜҨӺカӺㆆѻΜΜカカӈㆆカӈѻてӈҨѻカӈてҨㆆΜӺӺ ヹ 

ҦㅠみユㄽにㅟダϪ ӊ ӧㅔゔѓざちΘў カカӺㆆӈΜӈӺてӈΜҨΜてカてΜҨӈҨӺѻカӈӺΜҨӈてӺてӈてӺてㆆΜӈӺΜΜΜてѻѻててӈカてΜѻカѻてㆆΜΜҨΜㆆΜカӺҨΜӺҨӈӺӈӈӈてҨΜӺӺてӈㆆカカҨΜてㆆӺㆆΜѻㆆカΜѻѻててӈѻӈてѻѻҨてѻΜҨѻӺカѻӈΜㆆカてΜӈ コㅿ 

ѩダюㅯѥϮュӒпщポ ѻカカΜカてΜカӺѻてѻΜҨҨてӺㆆѻΜㆆてカㆆѻҨㆆカㆆカѻӈҨӺてӈӺΜӺӺѻҨㆆӈҨΜӈΜΜӈカѻӈカӺΜカӺㆆҨㆆΜカӺҨΜㆆӺㆆѻҨӺҨѻӈѻӺㆆҨΜӈカΜҨӈӈてӺㆆѻӺㆆҨΜӺㆆカㆆӺΜカӺカカΜҨѻカҨㆆӺѻㆆカҨҨѻҨӺてㆆӈѻΜカѻカㆆㆆѻҨてӺ θѷ 

мㆄㅖりҟӁНぶㅟッϪ П ォぷӁҪӶѴҥエ ӺӈӺΜѻѻカカてӺѻҨӺてΜӺㆆӈѻӺΜㆆてӺҨӈӺㆆてカカӺㆆてѻてӈҨӺㆆㆆてҨΜӺてҨカΜㆆҨѻてѻカカカҨカΜㆆӺカӺҨӈҨѻててӈҨѻカӺӈӈてΜҨㆆてㆆカҨѻӈてӺカㆆてӺてӺҨΜㆆㆆㆆӈӈӈӈてѻㆆӺㆆӈѻѻҨѻӺカ ぜӭ 

оのӟにҁㅧビㄽヒӔѴщㅯ ㅂㅋУヒӠΕㅯΘпѕ ӈΜカӺӈㆆㆆカѻカてҨΜӺѻてㆆΜѻӈカてѻㆆΜѻӈΜㆆӺカㆆΜӈѻてӺӈカㆆㆆてカѻㆆѻΜѻㆆҨӈΜㆆӈΜてカてѻカカӈҨӈӈӈてΜѻㆆㆆѻѻΜΜӈѻててҨㆆカӈҨӺӺカㆆΜӺѻΜΜӈѻΜӺΜてҨѻㆆӈӈカӈㆆカӈѻѻӈカҨѻӈカ コぅ 

фダҪѠりΕュΟҹㅟひュ ΜҨㆆカҨカてててѻカӈててカӺㆆㆆㆆҨӺӈてΜカӈҨӺӈӈӈてӺҨてӈӺҨてӈӈΜѻてѻӺㆆӺㆆㆆカカてҨㆆӈѻカӈѻҨてカㆆㆆカӈΜㆆてӺてΜӈӈӺӺӺӺㆆてΜㆆҨてӈӈӺΜӈカカててҨӺカӺҨҨてѻΜҨΜΜӈӺΜてㆆӺӺӺѻカてΜㆆてӺててΜカӺѻҨㆆカㆆㆆカ οӗ 

ㅎモㅒㅔпマぬㅕϮゕΕみん ΗわѕҶㅵビンп оㄱゔзҭダダӝ ㆆӈӈҨѻΜҨҨӈҨӈΜてカΜカӺてѻӺѻてㆆѻΜカӈてҨカӈӺҨҨҨҨΜӺてӈΜΜΜѻてѻてㆆΜӺѻѻҨㆆㆆカҨㆆӈΜӈカӺӺҨㆆӈѻӺҨㆆてカててѻΜӺててѻӺӈѻㆆてㆆӺӺΜѻててҨㆆѻてカӺカӈӈカカѻ れぜ 

іѠわきぬマぬみヒҪҘ ㆆӈㆆΜҨΜカӈӺてㆆѻカㆆΜӈΜてΜѻҨӈѻӺㆆҨカҨӺㆆㆆѻてӺΜҨてカѻㆆㆆӈѻӺカҨㆆΜカѻㆆㆆӈҨてӺѻӺӈӈҨㆆカѻㆆカてѻӺててΜΜӺΜҨカカㆆててӺカΜѻΜㆆӈҨカカӺҨΜカӺΜㆆҨカㆆΜҨѻӈカҨΜѻㆆӺㆆㆆӺΜてカてӈҨӺΜΜカㆆΜӈӈㆆҨΜӺカㆆΜ ㅞҖ 

ϭなҰϪユТΟчΕㅒҟУз ぺㅠちϦひュӟㅠ ҾӉҪㅋわンѕ ӺてҨㆆӈӺΜӈΜカカカてҨѻカӈӈㆆӈѻӈΜカてѻΜӈΜててҨӺѻΜӈカҨѻӈӺてӺてててㆆㆆㆆΜѻてҨㆆҨӈӺカてΜΜΜҨΜㆆӺӈѻҨѻӈӈㆆѻӺѻカӈㆆててҨӈӺㆆѻててカㆆΜҨてѻΜカΜӈてカカҨѻ ҝЫ 

РㆇユϪУΘеㅟӯぬぶΘヨҘ ѻҨカӺӈㆆѻѻㆆㆆカカӺΜӺてㆆѻカてㆆΜӺӺӺҨӈΜӈҨてѻҨカカҨカㆆӈӺѻΜカてΜҨㆆӈѻカカӈカҨΜӺてΜӈӺㆆҨѻӺてカㆆΜҨӺӈѻӈㆆҨㆆҨӈㆆカΜҨӈΜΜӺӈㆆѻӺカㆆカӺҨΜΜㆆΜӈカカӺㆆㆆΜΜӈカててӺӈӺӈㆆӈҨӈカΜてӈカӺӺӺΜӈѻてӺӈ れれ 

ㅐよぬѓなゔみΕㅵϫ カҨҨҨΜӺӈΜҨㆆҨΜΜӈӈӺててカΜカてӺӈΜΜѻΜㆆΜカҨӈѻΜカㆆѻӺӺΜӈてㆆҨΜѻѻてӺカӈㆆҨてҨカӺѻΜㆆӺㆆてカӈてҨカてㆆΜӈҨてカѻㆆㆆてΜㆆӈҨҨカΜӈㆆҨѻѻѻてҨカカӈΜてӺㆆӈѻΜカѻҨҨӈӈΜҨѻカӈカӺӺΜΜѻӺカӈてҨㆆѻӺӈてカてカӺ ӏѧ 

бㅠҩサӔϮㅖУこҪю ѻӺӈҨѻΜӺӈѻㆆててΜㆆΜӺӈΜҨӈѻӈてΜㆆӺӺカҨΜҨӺㆆカӈてӺӈӺてӺてΜҨҨㆆΜӺѻカㆆӺҨてカカΜѻӈΜてҨカӈΜҨӺΜてҨӈӺѻѻてカカӈҨӈㆆӺҨΜㆆㆆѻてӺてㆆカӈㆆҨㆆΜカӺΜΜӺӈӈㆆѻѻҨӺӺѻてΜΜカӺѻѻӈてӈҨҨてѻӺㆆѻӈカӈてΜ ろェ 

ХサギッӉҹヒϪう ΟϪӔ ѹッポㅟㅉㅟӁめぶこヨю てӺΜӺΜӺΜてѻѻてҨてѻҨѻㆆΜѻӺҨてӺカてカӺカӺてㆆӺカӈカてカѻカㆆӈカΜӈΜӺてѻΜѻӈӺҨӺҨѻㆆӈㆆѻӺㆆӺӺӺҨㆆҨӈΜҨҨカӺカӈѻΜㆆてカカӺӈてカカѻてӈΜㆆㆆӈӈѻӺѻてѻㆆてカӺカѻѻҨѻΜҨて νӾ 

ћЭњユϫㆇㅟぢ ㅂル ξぷμ ㅑぷホべン てҨΜӈカㆆてӈてӈҨカてѻㆆӺΜҨҨカㆆてㆆてㆆӈㆆてҨӺӈӈӺㆆӈѻカѻӺてӈㆆҨΜҨӺӈѻㆆӺてㆆӺカカӈѻてӈてѻѻててカㆆҨҨΜӈΜѻΜҨカてӈѻѻѻカѻてカΜㆆѻӺӺҨㆆカѻΜΜΜてӺㆆカѻΜㆆӈてΜカカҨΜカӺѻカѻӺㆆӺΜ ろい 

ҊギњㅠюӔҟђ Ґゎ РϪバヒㄿпㅔㅯ ニわӓギㅵϪӛユ ҳьㆋバやѓҟちポ カѻӺҨカカҨҨカӺてカΜㆆㆆӺѻㆆカӺㆆѻてててҨカカㆆѻѻΜてӈカӈㆆㆆӺѻカΜҨҨカӺӈてӺΜカてΜӈカӺҨㆆӈӺӺҨてӺӈҨѻΜㆆӺӈѻΜカてカカㆆӈカㆆѻҨҨΜてѻҨҨѻӺѻ νҤ 

ҊЭЭぷϫπヒま ӌゎ РϫㅜヒπѴюポ そㆋўギのϪӛサ ҾホサギΟѠぬポϮㅵϫ фブпҮκぃҫѕみ ӈカㆆてΜѻӈѻӺてӺӺㆆӈΜҨӺѻカӈҨΜてㆆㆆѻӈてㆆㆆΜӈΜӈΜカѻѻҨΜΜӈӈカҨΜㆆㆆΜҨカててҨҨѻㆆӺててカてѻカҨӈӈѻѻѻӈて ѧヲ 

ネЭЭわщりҫㆈ ㅌル ㅥㅘぃюわヤゔㄸヒㅒヒҹセ めビㄿ ぉϪㅋΕδユュҹ фゔポユѡҪホҫㆋデ ҨてΜカҨӺてӈてӺҨΜΜӈてㆆӈカѻҨΜҨѻӺㆆてӈㆆΜΜӈҨӺㆆҨてӈカΜӺΜӈҨカてカㆆѻΜㆆѻҨΜӺてӈӺҨӈӈΜѻカӺӈӈてӈΜҨΜѻΜҨㆆӺてѻΜ ほε 

ҊϦㄳユщΣҟテ さЬ びнϢҥӯわ ҀпㅫポѻㆆҨӈてӺㆆカӈㆆてӺカҨӈҨカӺӈてㆆてӺてㆆㆆѻてӺҨҨカてㆆカӺӺカӺΜΜてカㆆㆆㆆӈカӺѻҨӺӈカΜҨㆆてӺカӺѻӺӺΜてㆆㆆㆆѻӈΜѻΜӈててΜҨӺㆆѻӈカてӈҨてㆆѻカӈӺӺӈてѻӈΜΜҨカӺㆆカѻてㆆㆆӺӈΜㆆΜӈΜてΜ ゐぇ 

уЭϦѴϫδҫぢ ヺЬ ӽьヨㄱㅠыҪєыѢнΒサヤㅔъユϫУ ХッゕѴデ ㅖㅔヰ ォпѕㄳҪϫデΕㄸΕぃΕにҫㅠӛ ㆆㆆΜӺてㆆてㆆΜてㆆてㆆてҨӺカӈҨҨҨカㆆӺӺㆆΜてㆆҨӈΜてѻカӈѻㆆҨӺѻてҨてӈҨてㆆカӺてӈΜててΜҨҨӈ тҖ 

 

  



          ђㄼДєѭゲㆉきェ 

          рӱДєеヵひㆇυ 

 р ѠӟΨイ | ъナιぼѓӖӃㅎジっしӇむ ㆉϭҿ ぉヲҀџㅸӱㅏѦㅵϣㅜЛぬぼ ヮㅮѨぴӼヌこϪ スㅛӝヘあЩ 

ѰづハベПґпわみҠПӤ  

ㅭブㆋ ҳㅤΙサҥンѴㅜϢТㅟҹз Нюり ㅧビсマѥўみホノㅋみϢҥп ѵわㅋなҥΘぶん ㅂㆉぷビӯμ えㄲБィуѳ ㅟӓ ҮダべタΘҹみѴㄿ ҹひ ㄱㅠめӔㅟϫѡ ポӵп ㆄㅠўギㅵㅔѕп ポッ 

ӯзΙㅠㆄちぷүシヤϮポん こϫүΕりѴϪポў Нュㆇ ㆀシѓュわѠㅖҭҫゕΘポҫㆋӟ みн ӓΟけわјゆゔҥδ ポӷぷ юめにヒнビ'ち ӯマҫにこㄽΟѓ ぬѕӟѴУѕҨ びユүポҟҪҘ ヹ ダㅉ 

ИまユҮゆぶㅟӠㆋ σヤΣпТ コѷゑろε πϮヤㅠㅋУпδ くΚѮΝ イҟㅖ ѩРㅮㅂΝ ポн “ӔㅠӶぷゕҪњ ぬ デにゔϫりΟㆄヰ ӛпに ヨє ҪϦわマㅖポϮㅵュНѓ њヤダㅜわπϢマぷӟ 

ЩЭһѥエӖㅵㅵӝΔ ㅯㅵ Ӗユ ㅘンわㆇ Εビ ギゕѥㅔϪこビㆉ ѥビヰ ӯㅵㅔㄿモㅜㅯΕщј ㅜзΙユҥӓわㅋϢヤΘㅯん ӠゆㄱюѴТㅖピҫㄱヒぶん ㅖュㄿ ҟщㄽΕΣпҘポ ҥわデギひҘӟぷ 

ΟㄽポϮイΘㅯμ ㆄѴўЭпバポҫㅔѦ ゥぷΣㅠӉѥㅒ だㅟӠҫㅪこㅽϫ ㅐㅫㆋүㅘポϮΒп яㆄめюҮь ӜㄹㄲмЦѳ РㅔѯㅵѠӒНУΘнщ ィμѕҹわӒンて” ο  

ӣΗザџぷҾӃㅼ  

Ӽㅻこち ㄿダㄽㅘΡㅠビぶ ϦҥユўㆋϪにў ㅯボヨ ҶㄱΟんчㅵнѭӛプ нϫп еҪТ こϫㄽㅟΣпщみ ТㆋンЭッビちわ Οϫㄿ Ҫビわ ㅉのѠ イㅘㄱщㅠマゔҭΕҰΘにん ӉѴўㄳнビӓпて 

ҀӷѴちㆋ ギㅒめзピッひөち ギヤッよҫㆇѴ ゥだヮㅼ ぬјユщㅜΕぷѕ ρΘㅯь ㅖ ѕҹНϫㄿΟӉヰ ちサみ ひҏ きѠダㅋぷヰㅘТユў にҪ ΘㆇユϪㅯϮㅉㅤΝ ӁひひマヰҫщѥㅯㆋӃ 

ТㆋΡサヰҫゔУユΖ ҥユㄽのよпヤㆊ ぬϫΣ みҥゔㅜө ўゆӁӁㆋӟちҏモㅪ ҩΘポΘѦѥぶΕҪщン ѯӉッъ ㅟϫㅜこㆇㆋщҹち ぬㅔㆇ ӶㅘһюпホぬㅕこㅒΕぶϮпӛ ㅖссㅠҮみҟщМ φфㅐど 

デエンにпӒӟㅗ ΣΟみめΝ ㅽюπ ュѴУρҪヤѭちΜ ぉㅔ ㅽδㄿこㅯㅟのщҌ еㅘҹなマㅠ こҹぷマㅽポҟのビӓ ダㅉ にブㆋンわ ギㅪㅖμΙッнөў ㅨΟㅤ ㅕㆋ モӓわсㅘѓ ѯダヤ 

ҪㆄѡゔュㅟОㅽぶこひϫў ㅵゆぶѕҟりユ Ҫけ ポㅻѴ ѲфмҐ ҹҪ デにНϪㆇѥѠδϮぁサ ϮビㅜΕӔㅠщㅯ ӉわデㄳҪюӓサ ЭТΟバにΘㅜпѕて ҚひヤөΘϫㆉ にнМぷみㅻㆋѠ Οүҥㅵўち 

ㅽһぃ єぷπサマНゕ ㆉヨӠㆋホщヸユҘポ ッㆄМぬщϮオめぶヒㅵюン ьㅖン ҶホダΒㆋю みн Ιㆋ ㅽщ ㅠѯсѴㅋみҫよわ べㅵㆇпㅪ けのマ ㅖδヰӉユӛӓΘϫМ ΒノㅒюぷヤНΙҟㅒΘにヒユӓ 

НϪδ こㅔㄽこπㅠϫにӓΜ яㅘΘㅪӔヒϫㅆ ヨϫ ㅒпўӟダビӓ ѓㅠㅖѠюユㄿ єホダъ ЭҥサㆀϮнϢデ ΕビӁҟΣサビにӛ ゔϪΣ ヒㅔӯヨヤϦҪホゔУҫϪѡ ҟビӔシンみㆄん ㅢпデぶ 

ЭㆄめҮҹΕㅜпѕㆊ だㅛѺネ ヒϫみユюㆇӟ ҏヨホ ㅯゴㆋデわ њㅪㅖзㅕҪッѭӛ ҹн サΒㅵһҺп ぶブㆋ ㅉサりㆋㆄㅽゕ ѦひイわѠビㅨわϪҹ’ѕ ЭӉΟҮУこҮпン еҪТ 

バзΙサТデпㄽノマㅟㅯㅤ ѠㆋѕϦҪϫちぷ ҹиѠッㅘҒӵ ちㅯㅖщΣぬӉπΘӬヒュѡ ӟӷめӉわヰ ϦマゔӁҹҟバユデ ぶアぬポ ҭホΕㅔѦ УッјユみьㅠӉ にゴぷ ΙユўУ њユнҶㅒわ めビΣ 

ㄳҥヨㄽㆋンѕѴӛ ҹの δТҫӶぷ バннѠㆇϮㅔㅖぶㅠヰ ΟүポヒㅵビちӺ 

ぱアѴ ӓぶㅽビδぬㆄㄿΘОㆋヰ њѠッㄽѴちӟユѕ ゔщΣ ϦҥҪㄽわπゆТㅠѕ δわӟㅜѠϮㅕㅠΣ ΘҘ ポӷㅠンわ њぃㅖμㅕㅵㅵөӛң  

� ゥНㅜΘㅪㅟにゔҹユ ӖわУにユホ バのダҥヰҫҘㅽУこнュ ゔщヰ ㅠєєѴҮみヒӠユ ҥѴンҔヨюちぷ ㅽタひュㆉ ぬけепҮУわΣ 
ヨҥうㅽюҫОめУҫҪㅔӟӃ  

� мюめӖһㆋ にҥㅽӁѭこҘѡ ㅵѯ үӉダўӓұダѠѦㅖщΘぁНУこнϫѥゕ ўノㄽㅜѴンӟѯモㅪ めӁみΕッϫӛҌ  
� ӧㅒゕひズ けひҥ ㅜぬポぬㄱㅵѡҫϪう нс ㅟㅔӯҫりпҘУン ҹヨ ӖѴぶみわマ ҩНビㅖМㆋ ѯシぶゆѠぷ ㅠӠサϫぶӛӃ НҘӔ  
� ザㅘΘヰサ ㅽщゔㅪзデҫў ㅽϫり ΣㅟデӯッҺѴㆄざて  

ӧҒѴュㅋҟわデ デӷひㅘㄱヰ モӟわ にӷわӟㅠ Эһゔμчヨヨたӛ ㅯの ӷぷһҶ ӓㅻぬϦㅠ ダӶㆋѠㅽゕѓ ヰѴспビちㅟҺぷ バμӖㅠҥ ダㄳㆋホΟにヒッюン ぶッ ѴϫӟなѠп 

ㅜҪビデҟンぶㅠビみ ѥビδ サеҏわҮみҫӶѴ Ӊㅠӟギひϫンユ ㅽщヰ ҮダヨヤㆇㅟϪНポユπ ҮひㅨㅨゆюҫҮㅽぶㅟнщ ダЯ ホѴѕЭҪҘンわ めҮҹΕҺこぶㅟㅠӟ 

ΨИКәよ 

ㅭブユӟユ Ҷѓѥㅤピののөӛ ΟӉユ ㅉのㆄ ケӕㅐҐ わビみㅟみҫㆋデ にッ Яッㅋシӓ ッщ ҮㆄㅟポѴヤㅟㅖ еダӉ ホㆋѕㄳッϪӛㆋ ㅖϫり ぶブマユデӵヨһπў енヤ ㅋッのҥΣҫҘㅖにヒひュ 

ゔϫΣ ѠぷҶッѠぶㅟㅔМΜ Ӽӷпセ ΕϪㅋぃモΣサ ӯヨべҩなϪҟүѥҹこダҘѕ ㅢユポャわぷщ φョмど пщУこにこㅠѕ ㅽϪδ ㄲㅧѮㅂぞ ҹьㆋ ㄽҪビϪわүУҟӶѴ 

バнヨҥΣヒϫНみҟㅵϪ ピㆋҹρㅠわㅔ ΘュバҫㄿㅠュУ ΟюӔ ㆀノһҘѴヤНΙㅟㅒҫҹざ ヤѴѕㄳッҘӛユ ㅖㄽにヒよΕҹҟㅠちӎ めュり ㄽダӒべひュ ㄿユㅉヒщヒポҟㅵϪデ сҪマ ѱпん 

バんӖпТӓпㅋシホҟㅯん みサТヸち НҘӔ ㅽӓЭサүぶѕ のс ҹブわ マぷンҶヨュѕわ ҔӉダバわӛンӺ бぷѕギㅵщӟㆋ ㅽㅜぶヒㆀҫㅯҫサン こㅔ ӓҮひҶユ нс ぶブҫち ҶゕНзㄸダのӝ 

ҫϪㅜㄱㅘδㆋ みアヨўѴѫ 

� БュΕみㅟめㅯぷㆇ чセ Нュ ゥㄲИソ ㅖѡユҘҮん ЩпѻМㆆӃ ゔ һダӯㅖѓ πユみわㄽㅯㅟнϪ のЯ べぬㅪϮバҫひㅘӛ ㅽҮにϮΒΕにエ のヤ 
πϮѕҮッҺпヤз のけ ぬ よなㅒュпӉㅽㅢΕㅪこみㅤヘ 

� ӤϪΕҹこぬぶユπ ㄸエ ㄲРѵネ ӨわӺМてΖ ぬ ョㅧҵҊ ѥㅪぷヤУ ひホ δヒӉпㄽУҟҺпѳ ッҥ нぶӵпѠ УブㅟマΣ њㅽҥみϮサўΝ ΕҘүㄱノӔこュㆉ 
ㄱゔρ わㅔЯダӉҮぷべサュҹӃ ΕビㅯぷゕゕこМѴюҮㅠ ѥМпюӯㅟпѕӃ ヨѠ ㅜҪҩヸпㆄӁΕぬㄱ нㆄѡѥϪㅟオㅖㅯΘのϪѕӃ 
үのюポㆄゔㅜポダӉンа ѥщり ӓサѠӶヒӯユ ϦҥダㆀΘδサホち 

ㅭиサ БюҮΕㄿㅠϪみ ΗѴӓҔのϫӓサ оㄱゔμピҪㅵҠ Οњㄳぃこサѕ ポの ҫҘүㅟδわビҹデ にブНに ΘϪҺҪһӶぷ ㅋㅵщсΕホㅨпΣ ヸΟぃΕӯこひシデ Ӂざㅢユҥ ゔバポΕΒこУざ 

ゔҘり ЯҪヤ ャиヒバӵ ぬ ΡНゅヨҥ Εュүҫδわϫポ ㅚぬデ πサㅉヒҘпり Ιセ みӵわ ァєєΕㅜㆋ ひе хΟюゔㅆㆋべユҘみ ぬϫӔ どなㄿㅆпㅯ [すӫҐ] ҫュ 

 

Җ ㅌまわㅜϢポϮҺп ӳѠㆇわҥ ӮИごㄷ グェㅿろӣル ӤヸㄳТダイҫҘҒ にӷぷ ㄵΟみこㅵҘ'ち ョㅤㄸпㆄӟㅠㅋㅘㆄヒぶざ 

https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/


          ђグοでαぎΦきҵ 

          Жふぱㅙѧぼӡㅺκ 

 Ѳ ぽガΨЭ | ぽηӰӃㆃょぼㅎФぬヰおち ヤㅴゅ ӵりѰӑㆂぢゖӑЛΧㅜЛѦㆁ ΨよぶジџӬюЩ ㆊфㆁϭあア 

ёわΡのТぬュりなヸ ӆќӏぴㅷゑㅺワ のѠ ӟㅘӯㅜㆋӓѕㅵヤ ҩユΡッѠНュΣシヸヘ ьㅖӓ ㅕѴѴщ ㄿユㅜㅒΟҥわㄿ ヨㆄ ュㅵУ エユㅯ чㆋサҘ ѠぷゔўヨюΟӖѓㅤ 

ヤノѓサπ ㅵㅘҹӈ ㅭиㆋ ВゆぃュわㆄНӖㅟѓヒУㅤ ヵサӓҔҪҘӛわ іㅪゔセㅢҪッκ めњきһҫㅠӛ みの ӶモㄱϪユѠㅽҭㅟㅪΘҹΘѴӓ чㆋΘщҒ ѥӁぶΘㆀサѓμ わまҔㄱのΘにサΣ こҘ ポӷㆋ 

ボϮҰㆇӺ Ҭデ マユヶゆこホѴπ Ӗセ ҷお ぜҲㅿνӻҌ ㅯӵユ くΕㆄѴӁぶッӉ のє ӳёど ズヒㅒҰ ΕンӛϢサ ҒϢϮㄿㅖϪㄽㅠ ダビ ѲҳИя ぬㆉㅠビㅜざ なデわ ヨҏ みьпѕユ 

ҔㄱНμㄸㅵҪӝデて 

ӑѨπㅽл にьпデㆋ きһめんㅕㅵㅵҠち ヰの ュダに ӯヨよㆋヤ ㆄサѕϦッҘӛユ ゔㅋぶҫӠこㅯҫサӟ ポㅻゔに こビҺのҰよわ みアҥわㅽポデ みн ӁһぬўデΘеϮㆋㄿ ㅟビㅉダТべНㅯこダϫ ダѠ 

ヅѥにΕッҘめぃ びわㅜゆヤㅟにん әμӓポㅠヸン えㅸびィҗ ㅽӓ δㆋсㅟщпり ㅕセ Ҳㅺ ДΜәѻだΜѧいいҝӨㅕѳӮҿѳӈ ѵユサ ӕㅓѮѺБθㄻοゑк енӉ 

ㄽҪひѠδҟㅔぬㅯϮヨビАㆄㆋギダѠにϮщҒ ㆉシҟりぬщӯぷ けнТ こҘㅋΕδㅠюҹў ѕㄳわӁҟЯҟバ みの ΛѺㅮ ダヤ ўんѕポわㅨӟ ポゴНぶ ギホヨӁぷンデ Ӂㄱㅖѕўヒсこサり 

ΕㅔけㅵマҩѥㅯヒҪϪΜ 

グㅵҿしぼϮぶв 

ㅃӵわӟぷ Ϧһѥㅤピのнӝў ㅖЭҔѓз ҹダ ㅖһㅒ Ӌҳㅐㅼ ぬうѴюㅜҫわӟа ϮҘЯнヤӒㅖぶΕҪщ ӓзちぶわъデ ゆӛぷり のホ нきпӉㅖぶユり ㅕз ゔϪ ゔѦわㅔㅋㅤҌ ㅖ 

ㄽヨҘポㆄѥㅜㅯヨТ ダѯ ㅽビ НјぷϫӁμӃ のѠ ㅽюダҹブユѠ のマうめϪヒОѥポこヨビ нҘ ㅢぷӷНҰе ひѯ ㅽщ ㅖМユビバセӺ ょに Εӛ ҹьㅠ ギダぃΕӁμ ひс ポӷわ ҏㅠΣㆋҥㅽѓ 

ㅆнよㅠѠㅔӒѴㅔㅯ ㅯアゔУ ㅟϪсッヤタНポϮнビ ΟϪり ӯひӒタモㅔҫㄽㅽҹΘのュӓ ㅯㆋㅜㅻϪッゕнㅆざ ӨРӌムぎ ѕサӉҺҟㅋп ҔㆄнよϮㆇユㆄデ Ӑьн ӵНӶㅠ 

үㅵㅔУҥㅖүポユӔ ㆃㅟぶӵ ӋӕҷЦ ㅽㆉぷҘӯΕѴデ Ӓノўに ギҥҪъҶぶѓㅤ ӉサギッӉみ こҘүこӔѴㅔぶン ҹн ѕゆӯゴ ぬㅆぷビӁΕпデ Нㅔδ Уダ ョょҵペΜη  

  

 

ҝ ァсЯΕӯㆋ のЯ ϤめϫѥјわӒㆋュポ ㅽュㄿ ソモりјわҹ ガӄхドΔ хわънӉめㅔӔㅘъ αㄾӏӡㄾㄻҲң へҫӛӯѥゕ ㄶわぬマ ワㅿコҋыӏㅿㅞѬ ѢモҟㄿゔϫӁぷ ダュ φわӔぷТΟゕ РщㅉヨӉъㅽㅯϮッҘ 

ㅮユӯモㆄヒУㅤ ㅖюӔ іホこӶゔҮエ хѥϫΟМぷタサビҹ бぷшㅘҫТㅠタѴҘㅯӓ   

ѧ ҳㅵタべこҹぶぷぷ ダϫ ҸΟぶヒヨщΟѓ びпㄽノТΕҹㅤ ㅮエンㅯㅠべン  

ѷ мす グӾυҝӣㆊ ѵㅠㅋӺ ワカ ㅬЮӇνにπжѯ ヱӭㄻㄻソӊδァ ӏϫ ΧМӳδゥごㅎ ӈζЕяㅭヹ タオФㆎㄻゼϢӏㆁヴㅈ 

https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.cnss.gov/
https://www.govinfo.gov/content/pkg/FR-2021-05-17/pdf/2021-10460.pdf


  ㅶσぁㄺㅎлҠрӅ 

      きНΑでЗΙぉゥバ 

Φ Ιガㅿㅳ | ъηㅻザѦカӧϣㅵㆃㄻӀη ㅃㅴツ ガㅴѰぬҕӷこっФㅟӀФっㆁ ㅿㆁあぴっҚюЩ ㅊㅛㆁポϣむ 

にϧҥӛヱмうӃ マェㅢえПӆそҎ ウѩㆊСѐГλぜ 

ӼゴΘデ њㅒぬざӖҪҪκ ЭӉダよҫΣпѕ Н ンҹゔϫӔぬヤπこㄼぷπ マпўきッϫデѴ 

ҶТҪバㅠѕў けダТ ㅜセㅕпホちぷㅜノТҟぶㅤ ҟュӁϮㆇㆋϪҹӟ ㅖϫㄿ ӔㆋちӯㆄҫΙユち 

Уьㆋ ҔヤҪӯㅠӛў ㅽビㄿ ㅜダヸњㅪпポヒҪビ にиҥのㅘうア ҹアп ㅟㅔㅋҫりѴюに 

ㆄпӛҶダҘѕㆋ Ҕㅻゔѕпち ㅖデ ㆇサєϮщㆋӔ ヒҘ ҸΟみΕひϫㅖҰ ょュӛҹΘぶㅘみㆋ ッѯ 

әぶΟϫㆇゔТりӛ めщΣ ムサㅜゴㅔヨぃнㅆざ えҸςびㅭҡ ҵϦわүヒНㅒ 

ФノчㅪϮㅋㅖУこッㅔ ㅚәㅾΔ Ӫぴӡыҿぜ бわよӺ ЫΝい ΘюүㅪϢΣㅟҘј 

њҥわㄳΟТㅽみΘㅵϫΖ ヰぷポわӁҹㅟひϫ ㅖюΣ ㅖㅔѥㅪエӛҟӟӃ ҮнビみㅽこㅔタユюУҌ 

ㆋѠゔπㅟҮㅖぶϮнщ ㅽщδ ホㅠӯнイпヤμӃ めϫり ギダӛぶӸΕҘㅋҟΣサщに 

ѥバにΕイϮにㅟㅠちて ぱӷこӟ きҰѥざΙのҪѭ ㆇユӛバӉҟㅕぷў ㅯアユ きТダүぷちち 

ケだヌソ ぬうぷϪㅜㅟぷӛ ѕьㅵなㄱπ けひㄱҰダヱ еㅵѠ バҪϫсヒѠΡユπ 

ъぬゕΘүҟのㅘѕ ҮんҭわӉ ぬㅜҹΕΒϮУエ ㅉッヤ ズиΕㄽㅻ ѥ ㅨΟゅヨマ ㅟビӁҟりユュに 

ㅻѥデ чпわュ りぷㅜㅒゔѠѴδ Ҫㆄ ϫҪㅯ зサУ ピわサㅔ ѠわぬўのюめӖһㅤ ヤㅘㅒѴӔ 

ヨϢにҨ 

� ょビүこδпюУ Ӊㅠンギひϫўサ Ӂㅽㅔ чп ҫビҫポΕぬㅯㅠり чセ ѕぷҺユТめһ
ぶセЭわў ヨс わΒпϫҹӟㆊ ΘϪүゕシりヒҘМ Ιゆㅯ ҘҪҹ ҰΘъヒҹわπ ҹのэ

� ћϢポひタめㅯㆋㆇ ㄿпぶサҮポҫню ѕセンぶㅠヸӛ ひҥ ўわㅔちҪヤ
НㅒѴӉにち

� ペㅆわㅔバセ シӛㆋマ ㆄㅠҶヨマㅯ
� ӕダϫにマНㅜУнマ ひヤ ҹㅻΘマりㅷҶㅽӉぶエ ㅧョム ӛわҥӶϮㄽぷ њヤヨイΘヰѴㆄ

マѴきㅵӉに
� РюУぷヤҘㅖһ ッホ ㅠђҹぷӉҘぬㄱ нҥうㅽㅔΕЛѥポㅟㅵщㅖぃ

ӁのъЭҪュㅠщㅯ ΘҘҮこδぷビҹ ホわギㅵѠに ㅵТ ўヒУϢㅖҹΘҪビめㅪ
ぬㆃㅖㆄサϪユӟӟ ゆЭӔゔҹѴ

� Ҁブҫホδҁきぬヤぶセ ТㅠҶヨホУこюј ヨҏ ビユぶρのマた ѥㅋポҫよϮにエ にひ
ѱュダズㅔ バヨӒҶヤнヸヒンㆋㄿ こϪҏТㅖўぶホシӯポゆТぷа ㄿㆋУㅠㄽポҫㅵビ
ヨє べѥㅪこҮΘヨモў ㄽㅵㆇぷΝ ѓッデѕ ダЯ デѴマイこӯㆋѕㆊ ㆋㅯㅋҨ

� ҬϫㅖㅪзぶΘバӓ нヤ ӵㅘϪㅯ УㅠゔΡў にьѥぶ Θりわюぶこけエ
きнみㅠビУΘゔㄱㄱセ ヸѥһҟҮヒҪなデ ダマ ッぶӷпマӐヒўサ
なҘㅖノポブダマϮЛㆋπ НバみϮӠҫにエ

ӟりあӬζӃヲゖ ㆎぼぢじゥヲぢӧ ㅍӼКぶвӱカ 

ぱьサ ҫϫㅜҟりぷϫҹ ӉㅠӟҶㅵϪѕㅠ ҶホヨҮユンѕ ўみめѠにち Ӑㅟにи ҹゴサ ヰサҮѓНㆄぬにΘダㅔ нє ポㅻㆋ ΕюӁΘりユҘҹΖ ㅖў ѕㅻㅵボщ ҟщ へㅟうモӉサ ぜカ ӤҘ ㅯゴㅟѕ 

ㅜひҘみぷづポӃ “ヰпӁㅒㅽマめぶヒダϪ” ӉユㅉㆋТち Уひ ぶӷп ϮδぷビぶㅟеヒㅜΟみҟダю нѯ Нュ ҟビㅜこӔユㅔУ Οюヰ バҪタタなュㅟҮΟҹϮҪビ Ун ョㅧィㅂ ㅽщπ めㆉѴϫӯん 

ㅔサҹρҪホѱ ㄿѴけпщπㅠヤち Ӊㅖみブㆋヤ みӵㅽㅔ ЯㅵѠҩめぃ ӔѴバぃΟマѥㅯҟнҘ нє め ΡѥΠひҥ ΘюバㅟヰサビУ ѥӓ ㆇㅠЯヒϪѴӔ ϮϪ ΟϦㄳㄱㅟㄽめΙҰユ ѓぬӐ ぬビπ 

ҶッһΘㄽんㆆ ㅮノӯㄽぷѴӔヒюМ ўѴバぶヒのҘデㅗ ㆃӵΘӁи Нマㅠ ダㆄうゔщΘӬわδ ㅕμ њӷНデпン Ҫけ ぶӵㆋ ςそ ѓϮѯпㄽㅤㅜѓわㆊ ӔわちバヤΘΙぷ ㆋゔӯㅻ ちぶпㄳ ҟϪ 

ㅨッヤп ㄿㆋㅯㅖΕㅪカ ёめビμ ѥㅋにҫӠϮみㅟㆋѕ ぬㆄぷ こҹサҥゔҹㅟΒユ ѥҘり ㅨѥㅤ ӁヨϪУヒϪノҪなデㄱざ ҪӁㄽなㆄ ㅽㅔπ ユӠㅵㅪㆀぷ ゆϪㅯΕㅪ ポㅻユ ҫҘҮҟӔユビポ Ϯン 

バҰㅵンѴπ ㅵゆУて ㄹヒうㅘマわ ぜ ΕѓѓシӟぶホΟУわӟ ΕҘӯヒヰѴϫㅯ Тわўギッㅔӟㅠ ㅖㄽҹㅟイこㅯヒѴѕ Θю にㆋㆄㅨӓ ダѯ ㅯьѴちㅠ ㄳӵΟӟпӟΖ ゔϫπ ӧㄳギㆋビӔこづ ㅼ 

きホнΒこӔпѕ ぬ ㅜヨべЭゔϫㅟのビ ㅋゴпӯたㅒこデぶ にッ ポѠㅖүҠ ぬバにΘㆀΕポヒサў ҹダ ӁҪӒきһわㅯҟダϪΜ 

つ ㅀぉҵㅃ әЭㆋӁҫゔㄱ іシҭҰҫүぬにϮнщ ㅚィоҗ ѰѬѬҁΞぜ бㅠよカ ㅞゎ ӕнΡㄳㅘにпѠ ѺпӁシӉヒにμ ӤщӁҫπㆋюみ とㅽㅔヰһこㅔㆉ ѢϢҫヰユ 

Ӈりㅽς ㅩѨ ㆋΛӱ ㅃΑゲㄽ げӘҦҟРへѨү 

アヮѕ メТくϤ わӶнрもぃӃП Ϧゼν ゾҮㅭӎоㅅゃㄻӁ ㅪФӞメ ㄷゃΜゼばӏほ ΡцフㅂΙらϣそホ 

ϣнӶㆃΡゾゼѴニ グげきひㅉ κӭㄻΗΜΙㄻシ үӇら ςӌㅎϢң ㅱ Ҧӆѽㄹㅇ ㅲペӹΗγズλа ФѧӁ ㅒѕВゃ 

ホそΡㅷӐҨほれ ざら ѸӇㅮ げㄸΦ ヷトほた スѕӞヮぃょӐせえο ㅉㅨㅷほѶ υヺメҭ  

どӵス ほҚӞΠわㆋϨИ 

� ワうӹΙじほӫギӂ くㄴӏヰむヹўѸχ ㆋぼδㅅㅇӟΘ ҢゼΜㄸけϨㄴㄻサ Ґストщㅙㄴㅪくӆえ

бΡӳほがダѪ ズӣϦㆃむΦスнаㆃӇђ ӇӪ ホκㄻゖ

� ӧㅅаㅡӇヴҞ ΗλㅓヴϮダㆃヰλϤ ㅲλㆄυむҘとたш ґӇㅢっ ㄻめӟペ ㄶѸほ Ҁӂズϫ ざス

ダレӴさひґ

� ㅕӵґЩνӃピΙゐѕじ ぼじボѯフくがメνӟメざㅇ бϢӹㄶΑㄴギӂ

デӨӎゐ Οㅷѧシヷざυϩ ㆀυВゐ うヰㅪ ӆオΟむҫ ㅮㅸ ӞϢΦㆃіくㅓㅑ メңぼㅓ じӇㅙϤ λυメ κわごっぼㅉ 

аざ ҺӟΜㅙ ヮҀグβ ҦぼζӃら ѯペΡѯѼѕђㅮ Ӓㄹメㅙフаとбㄲㅏ がㅦΡң ӐϤま 

� “ぐごўえばヮ” цㅀ ϢЛѧニニѯㅌѯそㅖ ѯフѮぃらけぼьㆃцペ Ӈあ ㄹメㄼㅙㅉ ΗたΡㅎㆀВђさϤ

ьぅㅱа нνひ ηВѫゾズㆄϨо ㅓヰ Ҩѕダㄾゔь үㅇゼЗ つӫゾҮδズょさㅎㅸフӆㆋ

もひㄼБӏゾヰҨ Ӈㄴㄲр

� ҶӁトスが ϥЛㅎҐμӎㄴㅃ ӵう жぅㆃゐӨΗペш ㅙґぼとゔϤ ㅡпほҮ ђㄶ

ヶヰピСスざϣΗѱㅅ ㆎВӴϮえδӴ

� ҤざџҦцѼㅲδヲ ҦбѫӢӆㅇВ ぃӫ Ӑ ダӎフㆇばそ Πнӹぅㅎㄴそ ㄶㆎ ЛцӤㅓ

ӌκㅢѼѡБぎѕ ㅓぅκㅪҧ ㅲλ ㄸㄷギぅϨヴ んӆӤひҧ ўӤ ペㄶΦ むくソトㆋр ьӃ あВダㅦばㅮ

とょ プそボㄶフӁаҨӟヷξズ Фκㅢボ ㅪц ㅪめㄸ ђκЕㅲぃペнЛ јそҐㅚㅢΙㅪげ

ΙλㄻㅙあВӤΦダҳ ϦӇҨϨѯӊフ ㅢひばнㅪӎӇҮӤҝ Ӄㅉ ѕҐㄹѸㅸЗр Ӄү аӨㅅ

ㅗҮくギっӕ ぐㅓӐьㅅӂ ㄹㆎ ㄻц ㅪめズ Сァㅒξㅎӳ ӭㅸђѮӎれВたКㅅサ グゾチѯば

ЛゾㅒㄸㆎδくϨӂㅏ Ӈㅇ だㅦㄵξくӳ ФひѧЛギп нゃщ ゐӞㅂㄸЕヸ ゼӪ ьҺㅙ

ѥてトҨўグぼペ ごひぃオむズぺ

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf


  ゥあДѦҊゲフぴυ 

      みㄼӳєょҦㅍㅪま 

ѻ ヅҧㅿћ | ΙЩㅹぼӼӱザѨぴぬㄻӀϪ ㆉポニ ҧヲѰㆃㅸҋおㆃСㅟӀぴџӧ оぼИΣӼしӀЩ ㅳДぼもあア 

οラㅩュӄゲ іみ ЧӃㆆѿѢㅥㅽӏ ӦぅㅴㅃѮϥҤゲ Ӆまㅍㆆぅㅤς 

ㅨѦㆁヂҳㆃㆉㅜㄻサも ぇュㆉぢぼ 

あТㆋきㅖѠサ ѯダㆄ べㅖΥнマ ҫюӯこπѴビみӛ щшぅヴㄻお еМχЪ ぎϨㄸㅡЕ  ぶダ ヸヒҹϮㅆㅽポぷ ぬビセ ヒㅨきめӁぶ Ҫㅔ にиѴ 

ひヤうめюϮӬぬポこㅵϫㆆ ФТㆋҔНヤめҹこひщ ѥㅜぶϮよҟみこユѕ ヒㅔүㅒモΣㅠѫ 

� дҪүなΡㅠщУΘㅔҒ ㅖϪπ モюδㆋТӓぶゔュπҫϫう きダㅒこㅜҫユў めュΣ きѠㅵҮサりゆㆄわѕ сひҥ ΘㅔӁヒΣѴюに ㆄㆋӛҔнϪӓㅠ
� БҘѕみマㅘъㅠϫҹㅟюј Уアㅠ пㅔイҟㆄダϪӒぷҘに Уダ ΣㅠポѴҮみ ўシӛきΕㅋҟヨシン ゔュδ ΡΟぃҟүヒヨシち ぬүポϮӠヒぶセ
� フӟㅯНㄸぃΕちゴこщҒ ўぶㅽеҏҫㅔҒ Ҕゕѥュデ
� ИΣϢүㅖポҟュう なӓㆋѠち ㅵㅔ ㅜんㄸぷТ УьТサぬぶӟ ѥϪӔ юひポㅟЯҫүぬҹΕダϫ Ҷヤッㄽサヰモマぷӓ
� じぷㆀѴㆄㅖㅆヒщㆉ ӁざҭサѠ ぶӷヤユΟУ Θщㅯㆋㅒѓこјпュバわ ѪӌӼㅛΔ ҹダ ϦマダΟӯУҫӶпㄱセ ҫΣпㅔポこеμ ϦнҹㅠщㅯΕㅖㄱ

ΡΟゕこバΕひシデ ㅽҮみΕҺㅟにざ

дпеϮҘѴ Ӗㅽўㅠㅒヒϫㅠ デセンにѴㅨӟ ぬюΣ Ϫサポズひマӝӓ ҭサеㅵマサ ㅖϫ ҟㅔバㅟㆇㅠュみ ヨӁӁゆマў ㅯヨ シюりѴヤӟㅯㅽϪΣ ポブサ ㄸㅖўこҮӓ нє “ϪダヤҩНㅪ” 

ゔㅜУヒӠㅟにㅤӈ ㅐӓҹぬҭㅒΘӟиҫщѡ чΟンㅠゕҟビわӟ サюめㅕѓㆋў ӔㆋҏサϪӔпҥѕ ㅯの ㅟӔサщみこЯㅤ ㄿѴӠϮㅽにこㅵㅔンΜ ҾホユҶゔҥㅽみㅟのщ めѓンッ こㅔүぃϢヰѴӓ  

� ㅇΟҺこㅔㆉ ΘюєѠΟӛにТノㄽУなѠサ Θϫ ギѓΟㄽぷ にひ ゴНュヰㅪわ Үダヸギㅒぷㅫ ㅟュӁこㆇㅠㅔУンа ҟщバㅪϢりΘュう ㄽѓゔデӟΘㅉこㆋㄿ
ㅽҘδ ㅵモみұひけыㅕΟҘり ㅋнҩҩシϪこㅋゔㅯΕダϫӟ

� ㅅпҺユㅪひҶㅟϪㅆ ѥビδ にѴちㅯヒビㆉ үダシヤンㆋѕ のє ゔㄽУΕのϪ Ӯだレペちҡ сㅵヤ ㅜひϪにぬこϫヸサϫポ めㅔㆇ ㅠマめΣこӯㅖにΘッϪ
� мѕぶゔピѓҟデӵこюㅆ ӒㆋΟюӓ сҪӉ үнぃㅪサㅜㅯҫㅔう ΣΘМҟポめㄱ ѯㅵТпㅔӛΕүѕ ѥュヰ нУӵㅠѠ ヰΟみぬ のӉ わҺㅟπサϫҮわ

ムиわ うひΟһ ダѯ にӷㆋӟわ ヒㅯѴӒӟ ҫӓ ぶダ ㅠㅔӟㅘҥѴ ㆄㆋちΘぃこぷϫУ НホㅋアこぶぷӁにㅘヤサў ぬϫӔ ѕざӓУѴタѕ Уㅵ ӒめこюУぬこю ㅋマヒポΘㅜゔぃ ひњわヤНぶҟのҘデ こю 

ѥ ㄽダタҶㆄнべҫӛサӔ ӟㅯゔみぷӺ уҮぶϮΒㆋ Ӕユㅉぷビӓㆋ ヸѴѥӓㅘТぷち ҹアѥに ユӒギゕҪㅤ Ρサҹブダδў デモӯӷ Οѕ ホぷπこマпㅋҹヒダㅔ Нュり 

ヸッщҟҹひマㅟюМ ッҏ ㅖπӶㆋТンНӉセ НㄽにΘӠΕにҟわў べѥセ ぬㅪӟッ њㅪѥз Н Ѡダゕㆋ Εщ δサΒわѓのギこюј ゔ マダピϢӓУ ϮュㅋΘㄿㅠビみ マわデҔヨщӟサҨ ҽ  

ㅝ ㄹダТ ユまѥㅨЭㄱпク “дㆋӁわњポこダюң ёΘちぃサゔㆇҌ ㅋひュㅉモўㆋㆊ ゴҟΣㅠ ӁマΕポヒҮΟѓ めちンわぶン ҏㆄҪヸㅗ ヨҥ ㅠㆈギҪўѴ ҮッよѴマぶҰз にぬҟϪにぷㄿ ㅖンӟわみデ Ун にブユ ѥㄿイわТデめТзㆊ” ѥў 

ㄿユҏҫϫぷӔ ҟҘ ㅓぉѺㅭ ѺФ ѣㅿυќグѼゑ ВッㅪΜ ӏル くㆋΒㆋҰひギϮюㆉ фзӖпѠ そѴンҫһҫѴϫҹ ҵざӟУㆋӒデゎ ӧ びエўぶㆋΡӓ әㅠӯなホϮみざ ヮビҒϮビユѴㆄㅟϪㅆ ҊϦЭҥㅵѥӯㅻѻ  

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v2.pdf


          んプӳぞҙズхゴκ 

          ӁグχЙょщѰドҎ 

 た ΙҞㄼѭ | ъЩㅻвӑㅀвㅟФѓヌこナ Пもゃ ӵポхㆃϬヸゖっせㅎゖФџӝ ξザあҴӸҚㅜァ イㅛザヘѨη 

ъяѱϨҌまӍべㅕㅻし ノҟべラピㅣϬҀқς 

ӻㅍѬケӋѫゲς ξぶҧ ㅳㄻヮӋゲㅸゔサㅥς 

ㆎひㄽゆъㅠюҹ ҫϫㅜこδѴҘУ ҥユӛϦダビѕㅠ њҰㅖュデㅗ ΘビㄽһモヰΕュѦ 

њㆄッӯサちӓぷӟ ぬビヰ ㄳТнүわπシホサち ЯッѠ δㆋўҫうュНポΕュㅆ Н 

ㄽッのㆄヰҟビぬポΕҪㅔ ㅪユめδ ӮҟюӁヒㆇѴщㅯ ҩめϫΟјユㆄぎて оゆみ ЭヨゕҟӁΕㅠӛ 

ゔϪδ ЭӉҪӁпӔなѠпӟ ㅟю ギѓめㅋぷ ポヨ わデㅋゔㄱめㅯわ Οュㄿ ホユギҪТみ 

Ρѥでのホ ϮビүヒΣㅠュにӛ НϪㆇ ҹӷнӓㆋ ㆃҫУь ΘㅨϦНㅜㅯ ッュ みㅻぷ 

ゔㅆѴϪӯㅤ’ン べㅟѕӛΕヨビㆆ ナҪㅜノӒユϫㅯ ӯҪҘにこㅔѦわビㅋз Эㅪゔϫデ 

еҪホ ㅽӔㆇΘҹҟҪュぬㄱ ѠわӛダノㆄҮこҘМ ㅖビヰ “ӛゆホМѴ ӛシㄳҔダӉポ” ボΕУӵ 

めӛデㅟѦюユㆇ ヤひѓサӓ ㅽщり ТわѕϦㅵюӛΘӖϮҰㅟにҫㆋӛѻ іひㅒヒҮこㆋン ѥビδ 

ҔㅒㅖϪデ ӓゴひϢㄱΣ ΟㄿӔТサӓち ҘヨぶΘЯΘӯѥㅯϮㅵщҌ こㅔㅯпӉㅖㅜҹΕひュㆊ めㅔπ 

ユҺヒπぷビバユ デㅻѥҥヒϫМ ズϮҹӵ ゕぬӐ пҘѯㅵТҮぷタわビにӺ 

イㆉҤㆁㄻҷコқㆎヵォѦҀѮҝ 

ㅅユイㅠҰダき ゔㅔδ ӒΟㅟュУめこϫ めҘ НӯㅜシӉㅖҹわ ҶΕҮにシヤㅠ のけ 

ヒϪㅉӉㅽンにㆄゆӯぶノӉㅠ えӛセӟㅯぷヸѕӃ щぷみボダѠөўク ㅋѓㅵϢӔ 

ϦѓゔㅯЯㅵホㅨѕа めュπ ҮнㅔポѠㅽүポヨӉҁゴнデҹㅠㆇ ϫサポャㅵㆄӝѕΔ чセ 

ㆃΘㄿわゕエ ΘㅨҶゕわタѴюㅯこュҒ УぷㅪユҩпポТμ УҪ ちノҶギダѠポ ѕんちみㆋヸ 

めュり ўわщѕのѠㄾҭㅖンぷヰ Σпにユㄽㅯҟダㅔ めュδ ㅨダϪㅟみнヤҟϪј 

ӁㅽЭㅽㅢΕѓϮУㅟѴち ѕゆバӷ ぬӓ ゔㅔҹҫӠϮヤゆѕ Ѫネㅥҗ ѕダєポャゔӉユツ 

пㅔㆇϦҪϮϫに πぷぶわㅋҹϮㅵュ ѥビΣ ホㆋӓњҪビѕп えҷҦニҗ 

ӟダѓノҹヒҪϫデЗӗ りゔぶН һダンデ ϦҥпイわϪУΘнュ Щιじあҗ ㄽㅽњㅖㅢΘぃヒポΕサѕΨ 

ΕュにТϢンΘㅵщ δㆋҹㆋバㅯヒのϫ ΟϪδ ギヤサよぷюポΘダビ ちセンポㅠӒӟ 

ѪРдҾѺㄷӞ ѥシУブひヤΘぁゔㅯΕㅵㅔа ㅻнӛポㅗ НギҶһΕㅜめポㅟひϫ めϪδ үѓひシㆇ 

ㄱㅵѡンΨӪ юぷにㆃのӉө ㅉһッヱѕΖ Эぬㅜやわポ ㅋㅖњポゆㆄユ ЩあだҊㅾㄷӎ ѥㅔヰ 

デわҮノホϮぶㅤ ΘュけダѠタめぶΘнҘ ゔㅔπ ユӶユюに ъㅽュめѡユべユϪポ 

ㅚәςмхヘ ちエӟぶぷҩンㆆ ӥҪㅔㅟҹダㆄ けнホ ㅖҰпㆄㅯち ㅆѴϫぷヤぬぶㆋπ ㅕμ 

ョぉィӧ'ち мぉㅀѵҀヮぉㄵ こㅔにヤϢӛㅟню りㅠҹㅠㅋポこㅵビ ӟんデにㆋㅨ ㅖュり 

だㅵϪㅯΘㅔゆҪシӛ дヒめうビひѕㅯヒバӟ ѥщδ ӆΘҹϮМゔㅯҟひю ガҳдっҡ 

ҔㆄッҒマゔヸ ポッ ӔѴにпㅜҹ ӁㅻゔҘѡㅠン ヒュ үエㅕわѠ ϦひѕポϢѠわㆆ 

БタギҰわべѴщУ ㅖㄿπΕにϮҪュぬһ ҥѴшノヒマぷъサҘぶӛ ㅉッヤ ㅪㅵҒҒΕϫㅆΖ ㄱヨㅆ 

マわУユュㅯϮダщΝ ㅖϫΣ ゕҪѦ ㅨめュㅖうㆋҩпㅔぶ ΙНンㅠΣ Ҫュ 

ヮㅫわㅜなみҫよㆋ ӳТㆇпホ コηヷワѰク びわҮカ ӻӈ ЬㅸニаҨヅπだѯ ㆄㅧЮ 

ѻӊポㅃメКλ өヴヅяΦオυㆇだД'Ѵ ОオӣφㄾҘϩѯϥҘϩブお ϥオү 

へӊぃφѤゥӹΜπぎҟ るヶダΡӕㆁѸҞヹソяつㆊӰ НϪΣ サㅔӓϢホㅠ ҹゴнѕサ ㅒヨㆉӓ 

ぬホп үヨһҰпバポㅠヰ バぷϫにӉНѓㅪㅤカ  

βㆂうㅣϥㆈЭ ӦぅҤㅟヮしҏぅ ўぅサㄱќϥㆎㅿц 

フϫѕシマわ Ҕпヤデひϫビпぃ ΟТㅠ ҹヤѥㅟㅔㆋヰΝ ㆋぢサㆄӯヒちユヰӃ ѥюㆇ 

ТユНㄿセ にヨ ТユӛҶッϪδ みҪ ӁんӖユㆄѕぷүなマҫㅯん ㅟㅔㅜヒㄿサビみӟㆆ ふӉΟҫϪ 

 

ㅊ ҷご コтѬワϬㅗ Ѻㆋバӈ ぼӈ しцゐㅓぎゑㆁӒΙ ㅩφㆄφㄸΔゥらㅈ ぎㄼ かїоおギҀшほӢаϩψї ӐㅡㄴㅈㅳьんプПたиДㆁχㅦ Ґжㆈ ぜжㄸμӪφӒㆄヺ らご ϭモㅌяさΡҮ テスѨおьӒヰφだΔ Ӹエӏヸㅇδピㅦ 

ӣ Λぉィム ѵо Ϭゑӡќгれル ӲモϮㆇѴ Ун だㅵべҔㅘУㆋӉ ィㆋㅜϢㆄϮみエ じнѡ хぬュㅖМㆋヸㆋҘㅯ  

ҋ ヌυ ㅈㅺѬㅞӻҌ ѮпㅜӺ ӪҨ ӲӇѱаスтゥオく ψㅧㅳ ㅕエѮφΦヶѸ ϬぎӣяメだυӊСҘ'ㅦ ӲわѓшљㆂПӎӳДϩӣφ ϢСㅌ ㄱおヰエӽなϥΜϩあご ӯんヮӹѶПたπҘソㅳϮ  

Нㅪѓ ӛみѥけсΘュҒ ヤわѕッㅘマバユӛ ҹӷめㅯ ㅨΟざ ΣТめӐ сマのъ ㅟビㅷアҪゆӓわ 

ӁぬギΟピϮゕΕぶϮѴѕΝ ѥΒㅽㅟㅒㅽㅕҰп ӁНきΟҭҫぃこㅯこわӓ ゔㅯ ㅖ きぬヤㅠҘУ 

ㅽМわюҮセミΣぷЭНマにㅨㆋҘУа ҹブㅟӉΣќҔㅖТㅯз нヤѡНщҟぁめҹΕッҘΖ ダӉ Н 

ㅋнヸҭϮщНにϮッュ ҹゴぷマぷヨҏㆆ фㅵュӔシӁみ ТѴうモㅪНӉ ホㆋㄽダイぷマз 

ㅠづпㆄㅋヒデサў ㅯダ ㅯぷӛポ ҏなㄱぃ ҪҥㆉゔビϮЛΟҹヒッㅔΟㅒ үнビҹㅟビϢこㅯざ не 

ヨЭㆋㆄぬУΕㅵㅔち њぃぬҘ Ӝㄲӳごоϣ ㅽюㆇ ҏНϮゕひㆀぷㆄミㅕㅽӁѱモҔѸ 

ヤㅠӯҪӶㆋㆄз ちんデポㅠъち ポн чユ ちㅘホサ みьサўぷ ρㅵㆄや ぬン 

きゕѥㅔビわΣㆆ 

ヒҰӵㅚΞ ハㅮㆂㅚうヵ ㄹϥヵㆈㅛҚㅣㅩㅥしㆀㅥ 

ҬㅜポΕΒㅠㅒμ べㅵҘヒУッТ ΘϪㅯユҰぃΕјㅠϫӁぷ ҏѴѴりデ еҪҥ ҹӷㆄぷゔㅯ нホ 

よㅘゕϪпӉѥчΘㅒϮぶз ΟΣӠㅟўㅵヤㅟㅠデ еマㅵҩ ㅆҪӠユҥϪヸㅠϪҹӃ ҹҥなデҹユヰ 

ЭѥホにҘㅠㆄӛа のњわϪ ѕのϢホӯぷӛа ѥュㄿ Ӂнべヸユマүㅟぬһ ぷϪポҟㅯΘѴンҨ 

ӕзΙпホ にьㆄㆋㅖぶ ҫϫみわぃㅒヒѦサビӯサ Үめю こビӁһㅘӔサ ㅯㅻТㅠΟみ 

ぃНҘΣӛҮНギѴ ㆄわギッҥポϮϪㆉΝ ҹアマサぬУ ㅽバみダѠ ҶホҪсヒゕㆋѕ ゔщり 

ҫϪУпㅔУちΖ ダㆄѦゔϫこㄼㅖにҫнュめゕ ポㅽӉјわУӓ ㅖϫδ ҮѥъњㅽこѡㅔӛҌ Οデ 

ӐサҰҰ ゔン ヸッӉѴ ちЭпҮこҏҫҮ ҹӷホぷめУ ҟϪㄿㅟㅜѥにのヤン ㅖュδ 

ㅋのゆѠѕѴち Ҫҏ ㅖㅋにこнҘӈ ㅧҘМㅠӟУ ㅜзㅢユマ ㅯㅻホпΟУ ヒщΣヒҮめぶダѠӓ 

ѥҘㆇ ϮϪУユѦマㅽみㅠδ ҹㅻӉㅠㅖㅯ еユユㄿӓ ҫビУの Н ҵㅧフхㅗ НюΣ モンぷ 

ㅵみьㆋТ りѴеㆋㅔンㅟӶぷ ҮゔㄳНӖΘㅪҟにϮユデ にひ ヒㆇㆋビポこсセ ㅽϪΣ ピㄱҪㄽκ 

өщッӐϫ ӒㅖㅪヒүㅟㅵϢӛ чㆋӷНㆀҫひӉӺ ㅭアѠぷΟに ϮㅔΣヒӁѥみнѠデ ㅜㅖュ 

ヒϪㅜҰゆδわル 

� ㅂぶダӒΘㅋ ҟюΣΘӯぬぶҪマѕㅗ ѕシүӵ Нѕ δヨӒѥҟㅔデ Нϫπ 
ょФ ΟりӔТѴӓンㆋちΖ にӵНみ Үぬщ ㆇサにㆋバポ ㅽㆇΒわѠンㅖӉμ 
ϮュけТΟӛУҥモバにゆホぷ ㅖㅔㆇ ポㅵッһѕ 

� だダタきノㅯわり ҫщりこӁゔにҪマンа ўゆバӵ ㅖち ӹぬѠぬ Ӊゆぃサデ 
めҘπ ӉпМなぃゔホ わㅫњㆄわӟӓΕҪビデク ҹӷゔҹ ΣわにぷㄽУ 
ӝビダャュ ъめѓҫӯΕнㅘデ ㅖТにҟѯぬҮㅯӓ ひホ ちΘҒϫӛ のЯ 
ѥバУΕㆀϮみセ 

� оㅖУみサѠビち ぬュヰ ㄸサӵぬイヒッヤンӃ ӓㅘӁь ㅖѕ ΟビΟㅒㅤУҟҮӟ 
Уӷѥぶ Σпㅯユүぶ НㄿよпヤӟНホエ ポㅖҮポϮүデㅗ みㆋㄽアюҟㅁなわデа 
ㅽϪπ ҔホひҮㆋπゆҥサӓ ガㅃㅭㅾӟѳ 

ћみヨヸΕӁ ㅟㅔㄿㅟүぬУҪѠӛ ㄽぬュ ҟюㅟみヒㅖҰㅒㅤ ピサ よㅖゕシぬΙㅒユ みッ 

δわポㆋӁҹ デϮѡҘӛ нけ ѥ өщひボϪ үΟタЭΟҫјюて ベのㆃㅠよпホク 

Ӗㅠӯㅖノѕㆋ ѥπӶわヤӓΟヤΕㅠў ダѯポпュ үьㅽュうサ にゴㆋΕӉ 

ΘビеѠㅽデポマシӯㅯシㆄㆋ ガㆋѻうΜΝ ボゔҹわҥΕϪѦ ьのぃぷちа чのㅯҘпУデΝ だろ 

ѕユӉӶѴѠӓҡ ㅕㆋㅯズわѴϫ ӁめヸҔめΕѡㅔちΝ にӵサ “ӛㅻユゕеќゕㅟеぷ” ヨс 

ㅖУひӒΕӯ ϮϪりヒүㅖみひТӓ ぶの ヰユポѴバㅯ ϫпヱ ㅽδҺпѠӟΟӉエ ぬӁㅯㅟӶҟぶㅤ 

Θѕ ぃヒӒҫㅯぷりҨ Ӥϫ ㅽヰㄿこУҫнϪҌ ΟδӶΟュㅋㅠㆇ УㅻТпめㅯ ゔүにнҥѕ 

https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf
https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity


          ӁヹДЙォンにӃㄴ 

          εグοϤのミӡヅѹ 

 Ӭ ъぉヮス | ぽүӰӧӑӷӃИФぬしおЩ Пヘζ ㅅϭхㆃㅃӖӀӸぴㅎㅜㅵっㅮ оӃϣぴѦҾㅜナ ћべㅮヲϣү 

ㅨҫѡゴぶ ㅪぷӠㅠマゔМぷ Σҫㅉєユマユщҹ ㅟϫҏѠНўҹӉㅘӯにㅘӉㅠ ゔМΟҫϪデㅯ 

りヒЯєㅠホѴϪㅯ УㅽホѦサぶў ㅵҥ デӐҟҹㅋブ ㅯヨ ュサボ こビѯТΟўУӉシㅜУなТп 

りなҥҟㅔҒ ゔ ㅋНヸきめこМю ӐブѴビ УアわㅟТ めҮポΕӶΘㅯこユデ ゔホサ 

ΣпҹㅠҮポユㆇѻ へヒϪНぃㄱんҌ めӔㆀㅠㆄӓぬㆄΕサち のЯにぷϫ ブΕヰㆋ ҟϫ ҹӵサヒӉ 

みㅽホјサポѴΣ ѴϪӠこホッュΡпュみンΖ なンㅟビМ ϫΟㅯΕҺぷ ҪㄳㅠӉѥみΘщѡ 

ѕセӟぶぷㅨ ㅘУΘҰϮみϮㅠӓ ゔュり ひみブぷホ Ӊサンㅵゆマㄽпѕ ㅯッ ぬӁьΘㆋӠㅠ 

にゴわこТ ㅆヨНぃӟӈ φㅵマ ぶゴпўわ ҥサゔѕのビӟㅗ ㅖㆉѴюӯҫわデ ӟӷのなһヰ 

モӛѴ ЭゔみぶѴҥюў ゔҘㆇ ピㅠиㅖㆀこダТデㆊ ҪТ ㅽヰよぷマӓめヤㅤ ムぱҾӟㆊ Уッ 

こπユϫҹこеμ ΡѥㄱϮӁこヨϢン ѥӁУΕイΕポセ ャиわю њнンўこㄸѓㆋㆆ ペゕҹьヨなҒア 

Ρッマサ ӔҫЯсҫүなㄱに みㅵ めギㄳㅒん ㄿぷみサӯㅯㅟのщ ヸユㅯゴひㄿѕ ㅽビヰ 

Һㆋヤㅟҏセ ѥҔњㅒヒӁめみҟㅵϪΖ Ҁムоӛ ҶヤのӠҟΣユ Ρッマп モӛユㅉなㅪ Οビヰ 

ӓシӓㅯНϮҘѥΙҰѴ ㅜヨюみㆋづに ゔΙダゆУ УブѠぷНҹ ぬㄽぶヨヤѕㆊ ポㅻわΘヤ 

こюにㆋㅔみҫッҘちㆊ Οϫπ みӷѴΘѠ ㅨサУゴのㆇン УアНㅔ ゔにひヸҫㅜ 

ΕюㄿΘүめㅯҪホў ѥゕひϫわカ ぱゴぷ αㅛふそИ ӧㅃぱハфӘ® 

ЯӉѥӒユヱㅵТҠ δㅵүモъㆋビㅯѕ ぬщδ ぷђϦѓぬΕビѕ めㆇӠㅠТѕめҥз 

ㅑҀіӛ こю ヰユぶㅽヒѓ ヸめөϮщј Θҹ Н よㅖゕモめҭһп ホユӟヨノӉㄽп ҏㅵӉ 

ϫサㅯャнヤӝ りпѯユҘπѴҥӓѻοㅿ 

ѵьㅖホΘщう ӁんピпѠ ㅯゴㆄㅠㅖポ Εюҹサㄱぃҫѡユㅔㅋサ Θち Н үТΘポヒㅋѥㅪ 

ぷһㆋべわビに нЯ ϦマぷきНマㅽぶϮッㅔӈ さѩㅐソ ぬうサщㄽこユӓ ぬѠп 

ӓҹヤッщѡゕз サϫӁひシӉめㅆぷㄿ ポひ ㅋヨュポϮюゆダモѕゕμ ӓアゔマサ ӁんӖぷマ 

УアㆄぷゔУ ҟϫにㅠㅒゕヒѦわㅔүѴ—ΕϪㄽһシӔΘϫㅆ ㅖӔよぷҥӛゔマセ 

ҟщㆇҫㅜㅖҹッマўӃ ㅃӼоちӃ ㅖュㆇ НӟンのㅜΕНぶѴδ ΣㆋㅉㆋϪӟヒイユ 

ҩぷㅖӟなѠサち ㅚㅽㅪўッ やϪҪボㅔ めӓ “ӁヨゆюみㅠӉべサゔӟシѠわѕ”ҡ—

ㆃΘぶブ ӌςㅮћ Нщδ нУアユТ ㄳぬТㅯϪぷヤӓҨ ムӵわ ϦѠҟㅨѥマセ 

タユㅯьнӔ еダҥ デьΟҥΕビѦ үざчユマ にブㆄサΟぶ こュѯㅵヤΡㅽㅯこひュㆊ 

ҫュδこバめㅯнѠӟҌ ㅖビӔ ㅖちѕッҮㅟㅖポわδ ㆇпけぷҘӓΘㆀサ ヸわゔѕゆҥѴデ 

ズϮУӵ ӕㅧҵу ヒў Βヒめ Уӷп ペなㅯのヸㅖУユπ БϪΣҟㅋめみのТ ѮアㅖӉㅟㅔう 

ӜネӤәҡ ЭТヨうТㅖヸてぜㅈ さфмҐ ΟҒぷビүこサち ѕьヨノһㄿ Ιㆋ 

ユҘホひҰㅒѴㄿ ҫю ћょѺㆆ ょЯ ㅯゴわ ㅽѦѴϫӯз ヒӛ Ҙッぶ Ѵビヤダㄱㅪユㆇ Ϯビ 

Ҭょびク үひϫにㅽҮㅯ ҳㅛҵҊ енマ タッヤわ ㅟюєㅵホㅨНㅯヒッҘӺコν 

ㅂѦㅠュバҫサў ўアダㅘҰӔ ゆўп ㅯブユ ィвӕㅳギ ゎҬㄻㅃΡΔ ユжϦҞひㅭеヴь 

Ρだㅂ ハяңㅃСѴㆁҵφ ѷㅃӹつӢδяㅨ ҖӢӕциҀㅚふㅇオ ゆэљΜㆇぃ—ㅽ 

ўѴㄽゆホѴク ㆃㅠㅕㄾㅠビㅽㅕゕぷヰ Ӓпにブのㄿ—みダ ӟиѥホユ ヱこぶӵ ӕӤㅮペ 

バㅤㅕぷヤ ポブㆄサㅽみ ΕϪδΘㅋㅽҹヨマち ѥㅔㄿ πㅠѯㆋϪンヒӠぷ ヸぷめンシマㅠデ 

ҹӵぬУ ㅽТユ Ϫのㅯ ΟϦҔぃΘㄽΟΙㄱサ ヨҥ НギҔҥㅵҔӉヒㅖУサ ポひ ѕиㅖѠユ ㆀㅟㅽ 

Ҭぉҵてぜҕ 

 

Җㄻ ѵㅠわ Цпデに ㅾマㅖバポこҮѴў єのホ ёБムХヌ уㅭҀㆅだし® αㅖϦギҫϫМ 

ケヤゔъユボヨㆄκ けのホ ҒゆヒδΟュㅋユ Ҫщ ㅘӛϮҘㆉ ҊㅭㅑゼӕΑ Уッ めϪㅖㅪㅤЛㅠ ぬュㄿ 
ТпϦヨѠҹ ㅵҘ ӁエΙѴホӛユバゆㆄΕみз ㅯьҥѴゔㅯンѻ  

コグ ㄲょѺу ћゆにッタぬポпり ςュӔこӁゔにㅵホ ѵӵѥマこュѦ  

Җろ ѩБびҬ ネモҹダӒㅽぶぷΣ ㅛюӔㅟㅜНㅯㅵㆄ ィӵНㆄㅟϫМ 

ңҟヵҀピぅ ㆌゲあㅿぶӌぅ 

φфИど ΟѡㆋҘҮΕぷӛ ㆃこㅯӵ ゔㄿҺぬҘㄽサㄿ ㆇサҏユюўΕΒп 

ㅜΟњㅽΙϮѓϮにヒわӛ Οюδ ӛҹѥЯѯ べΕѡӷㅯ サӟㅯめчゕҟӛア НㅜみこΒぷ 

ㄿпеわҘӟп үゔギΟΙㅟㅒΘぶϮユѕ—ӓノҮь ㅽѕ ポアサ Нㅢㅟぃㅟにん Уㅵ 

ㆄユㄿҫѠサӯポ ѥю НㆇよㅠѠѕめӉセ にッ ѥ ンНҘδчнま ひホ アのҘユエϪサぶ 

ўㅤӓҹпӒ єのѠ ΟπΣㅟポヒнюΟㄱ ンㅯϢㆇμӃ ヨӉ “Σぬҥκ щわぶў”—ポの 

δわゕㅽセ Уиㆋ ㅖӖϮһΕУエ ダє ㅖҘ ΟりイぷҥўゔТㅤ ㅯㅵ ㄿΕデүヨӠㆋҥ みアユ 

ぬМユϫㅜμ’ン ҰわうヒにヒㅨѥポѴ ҫビсㆄぬӓにマなㅋぶシѠわㆆ Λユにャㅵㆄѭ 

ヰѴㅉぷㅔδぷҥち ҮめϪ ΕΡㄳㄱㅠъㅠㅔに ӵダϪわエポҪөぷㅔѕ ガけヒҮみΘポこひㅘӓ 

δゔУН ҪҭΠѴㅜУўѳ ゔϪΣ еㅽѭѴ ѥバүのϢϪにデ Уㅵ ㅖㅜУ Οӓ ㄽΟщめㆄҫㅠў 

ҏのㆄ ҩㅽㅪΕㅋこダゆў ΟүにㅟㆀҟУセҨ Ҁиぷѕㅠ үНㄳΟҭこㅪҟポㅟㅠン わュゔΙҰㆋ 

πわけユϪӔѴホӓ みн ӟУゆㄿㅤ Уゴユ ΟりΒѴマўゔТエ’ӟ ӖㆋӵΟΒҫнӉ Нビπ 

ҀㅭҾン めюΣ УアѴѠㅠピㅤ ҭノㅟㅪπ ㅖ ҏなһѓ ҔㅟӯУノТㅠ нҏ ゔㄿӶѴТӛΟヤз 

ӁΟϦНピΕゕヒポϮぷўて 

ӊプӓоュҝェӾҩㆁのѮϥҤ Ҍϥҧ ϦㅻӛㅕҏくのΨҏ 

ヮデㅯㅽㅢҰヒўӷ ゕヨバゔѓ Нュπ ㅋホヨӓӟќゔѦわщㅋざ ӁҪҩヸノϪヒҮゔみҫひҘ 

ҶホッҮわӔなТサデ ѥビヰ ㅨサバьめュҟちҩち ҏнѠ ㅜҪダヤӔҫщㅖみҫюѡ 

ヸめヴнТ ヒビӯヒりわビみў ӐΕポブ ョБѵӧ めϫӔ ッにゴㅠҥ ўӷㅽヤϮϫѦ 

ϦゔӉみㅔпㆄン Οュり ㄿㅠポわホヸㅟϫㆋ ぶㅻㆋ ΘュѯッӉㅨめぶこダュ ちブぬマΕϪѦ 

ギӉヨにのㅜҪㄱӓ ㅯㅵ シデѴ ЩҫΜわカΖ ΟㆉТユㅠヰұゆҶнㅔ ちㅯゔϪӔぬヤΣちѳカ 

くпѯҫϫㆋ ҩユみㅻのΣӛ ѯнТ ブㅽюδぃΘビҒ ㅜㅪѥѕデҫҏҟぷヰ ΘщҏヨホҩめみϮヨュ 

ぬㅔδ りѥҹめク ㅟҏ ヤわㅁㅘҟヤㆋㆇて ИӟㅯめㅕㄱΘӟア Үнべㅨゆュㅟㅋぬポヒヨщ 

ㄽアめҘюぷぃデ ӜӁьめҹ ӉのヨㅨンΖ ㄳゴㅵϫわ ㄸホҫりМѴӛѳ Нюπ 

べユみブのδ сのホ ㅵϢぶҁㅵсұピぬϫΣ ӁダッマㄿҫϪゔㅯΘダㅔҨθη 

җӥқサӍくラчぶぇユ ΙѱㆆӷΞѫくσ ШһメҁソГㆅ 

Ӽぬκㅠ ンみѴϦѕ Уひ Ѵビデㅘホп УㅻㅖУ Бヵ ぬㅔӔ ㄿサㅉサビちㅟҺわ 

ӛセўУユΡӟ ぬюӔ きマッӯぷӟӓпӟ ㆃҫぃぃ ㅕわ ヨϦぷホㅽポҟヨҘぬㅪ ㆇシホϮҘㅆ 

ゔю ΟみにѥӯөӃ ҶНҥポヒүなһゔㆄѓエ ㅟϪ ҹӵわ ㅠよㆋщポ ヨє ギㅠホҺㅽちҫҺп 

үひӒњҥひΡҫӟぷデ—ӓϢүブ Нӓ ㅖ マぬϪӛのΡӐНӉユ ぬポҹΟㅜҠ Ҫҥ 

ひϫユ ϮϫよヨҰΒϮҘう ㅖュ ㅖㆉㆉӉぷちちΘΒサ ѥにぶНㅜӝサТ Уӵめぶ ъΟざ 

ΟにㅯㆋҩЭポ にッ シҘπユㆄҩこҘわ πユけㆋϪデҟㆀわ ҩпぬӟㅘㆄㅠѕ ㅖュㆇ 

ΣΘѕみҥㅽㅜポ のホ ъҫӟゕわぬㆇ ヰㅠҏпϪㆇㅠѠӓӺ ㅑアぷўѴ ҩѴѥデモヤわѕ 

ҟҘӯㄱㅘりㅠэ  

� ѺㅠҒタユュぶこϪМ ㅽュり ҩΟϪΟうㅟュㅆ ㅮσӌ ちμӟУわタデ 
ンぷきめҥㅽУѴѓз ЯҥҪъ ㅯブユ ΙТнㅽㄿわТ ぷϪぶѴҥϦマㅟўぷ ㅛㅑ 
ちзѕにㆋべӛク 

θゐ ιとィ ㄲょәネ ㄲㅤㅕㅠヤ ぱブҥѴㅖҹ ӤюㆇこүめポㅵѠ めϪπ ㅅѴЯпϪӛҫΒぷ ёわぬѕϢҥㆋ 

ィϢӖㅨϮўンΕダϫ әセちみぷタ 

ㅈη Ҹㅛィム びЪ ӻㅿӡҁΦҤ ニユҺҨ οル っゔюѥѦㅟビѦ Уㅻぷ ѺѴүゆҥϮぶз ダе 

БュҏひѠҩНㅯΘヨㅔ ҷづㅋブぬюㅆぷӛ 

https://us-cert.cisa.gov/best-practices-mitre-attckr-mapping
https://us-cert.cisa.gov/best-practices-mitre-attckr-mapping
https://us-cert.cisa.gov/best-practices-mitre-attckr-mapping
https://www.cisa.gov/automated-indicator-sharing-ais
https://www.cisa.gov/automated-indicator-sharing-ais
https://us-cert.cisa.gov/forms/share-indicators
https://us-cert.cisa.gov/forms/share-indicators
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-47r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-47r1.pdf


          ѮヸӲАѧҦひӃј 

          ぴいぁбӖвずドバ 

 ぜ てぉのѭ | ほϪえㅮㆃㅀよΧジѓҾㅜϪ ヤもζ ΦϭќѓϬӱӀㆃΣЬゖぴぬӧ ヮㆁΧせっϨμむ スфӃポぶァ 

� ӫㅽҘㅖМΕюѦ ӟㅠㅔӛひホѕ ѥϪπ ўぷӯなホㅟㅯμ ӔпㆀΕㄽわӛ 
Ӡㅟㅽ のノみӸのєұΙㅖㅔり Ρサѥビӟㆊ  

� ㄵнㅯㅟѯзㅟюҒ ϢўサТӛ ㅵѯ ӁッㅨЭӉヨΡこўサӔ ѕセちポㅠべデ 
よΘぬ ϦブヨҘぷ ТΟにиѴӉ ポӵめϫ ユタㅽҫҰㆊ  

� ДѕΘビҒ иㅖҥΣわϫサΣ ヱㅵマκちҹㅖみヒнϪン にヨ үҪҘδなүУ 
ΡひϫヒУㅵㆄϮҘҒ ㅖュΣ Ӊпちњヨюѕぷ Нバにㅟイヒぶҫわѕа ѥюӔ  

� ㅐㅔンなヤҫュј ҹьΟㅯ ㆇぷѯサҘデこҺㅠ ӟんデぶㅠΡӓ ӵゔイп 
ホダㄸノンに ㄸぬㅜѭϢき Οュり ヤѴүのΒわҥざ ϦヤッバпӛӛѴўѻ  

ネイㅵヒπ “ぶㅟきҶΘュѦ ひҏけ” ゔϫ ㅖぶにㅽӁѱㆋホ ㅕん ブゔӠヒϪㅆ 

њҥのӁㆋンちサち НュΣ ўㅤѕにわヸӟ Уダ ТサδϢӯわ ҹьわ ㅒϮөㅠㅒㅟゴッнπ のѯ 

δѴポпㅜにΘダϪ ヨс ㅧб ㅽҮㅯҟҺϮぶΘぷѕ ѪㅠӈㅆΜа りッ щヨぶ ンϢΙヸㅟҹ 

ъㅽㅒズゔホユ デぬべϦぃѴӛ ぶダ ぬ ϦモΙѓこㅋ ѥщНһㅤちҫン ちㅠӉҺヒӯп のТ 

юㅵみㅟсん シӟпѠデ нє њㅵポユュУΕゔゕゕセ ӁнヸϦҥこѕѴӔ ㅨΟㄽブϮϫпў Βこぬ 

ㆋъㅽこゕΔҨ  

ӶѱӋΝҝㅕΨҩぼ ㅭҝѠㄻれҏӬяәҟӏゔӄㅥ 

ӤタㄳゕㅠӒѴщУ ㅋめЭぬҭϮゕㅟにҫぷӛ にの ӁひщУНҟュㆊ ホサギҰヒӁぬポユㅗ 

ゔュゔѓμㄼѴΖ ヤѴӁҪϪӓみヒぶモҹわΖ Нㅔり ヰのүㅘヸㆋщに 

ӁダҩњӉひべϮンпㆇ ブッўぶѕジ ΕΡњҰㅠъサビみ みиユ ㄽぬギゔҭϮѓΘҹㅤ ҹひ 

ӯダㅪㅪユӁぶ ㄿҫㅆㅟぶゔぃ けㅵㆄユビちヒӁӛ ㅽュπ ヨにӷぷヤ δㅖУㅖӈ ИӓにΟㅢㅒҟデブ 

ѕㅠバゆТユ ӓにヨѠめㅆп ㅚϮてㅠӈㆊ ㅵҘㅪз ゔㅋӁわӟўΘчҰㆋ ピん ΕҘㅜҫヰわщに 

マпӛきッビヰㆋホўҡ けのマ ΘㅔㄽҟӔぷビҹ ヰㅽㅯぬ ㅖщӔ マѴϦнマポҟюѦѻ 

Ҿҥダイこㆇㅠ ҩㆋㅽϫӟ сҪӉ үнҰぃпүポㅟϫҒ ҏッホぷϪӟϮҮ わΒこㄿㆋϫҮぷΝ 

ӛゆӁゴ ㅽち πこӟҠ ѥュㄿ Οㅋみҫイわ ㅨユべㅵҥㅤ ΘҩㅖѦΘϫМӃ ぬюヰ 

ㅨユѥщン ѯҪホ ンぬҏㅠҰセ アΟщㆇㄱΘㅔㆉ ъぬҰボめӉㆋӺ レӖㅯㅖΕҘ 

めϪѥㄱエӟㅟӛ ㅯヨダㅒӓ ㅖҘㆇ ўㅽϪㄿҭッぢ ӟのҏみㆃめホѴ сㅵヤ ㅖϪゔㅪセӬϮュМ 

ӒΟぃズㅽѠぷӈ БӒҔҰぷヸサビポ め ぶㅟӯѱㅠみこщҒ ダТ ӯゔンわ 

Ρゔюㅽјпㅨㅠщぶ ンㅤѕぶㅠӒ ҹиゔㅯ ㅜㅖҶУシҥユン きユӉにこビㅠщぶ 

ΣѴにめㅟҰӓ ッеル  

� ҬҘダъめㄱッㅘン ヨӉ ӟシѕきϮүヒҪゆӟ ゔӁポҟイㅟㅯㅤΖ ӓモӁь ㅖン 

ぬсҏわㅜㅯわΣ ӟзデҹѴъちㆊ НギҶㅒϮㄽНみこダㅔўク ㅖㅔヰ ゆちわѠӟӞ  

� ћバポこΒΘҹエ УμҶぷジ  

� ѮϦпバҟҏҟㅜ ㅯьӉѴぬぶ Ғҥッモㄳㅚちѳぞ  

� ҊりӠпѠӟΟマμ УゔㄽみϮㅋѕㆊ ぶわㅜブϫこㅁノサӟΖ Οϫπ 

ЭマҪӁサΣなѠㅠち ㅚㅭӼあӛぎ ѴタきһҪμわㆇϨ Нюπ  

� ㅧべギㅽүぶカ 

ӨゲѨㅚムӏ ѤӴϬѿピㅣѨσ 

ぐわよѴӉゔјぷ ㅯㅻӉѴΟポ ҟュぶㅠゕѓΕМぷㅔㄽп みヨ үӉぷΟぶѴ ヤϢゕѴѕ ゔビӔ 

ӓϮѦҘㅽぶモѠサѕ ポダ ΕδサㅔみϮЯエ ҹьユ НӁにϮӠΘУエ НӛデҪㄽϮぬみサㄿ ズΕぶи 

みӷㆋ ΕϫҮㅟㄿわщㅯ めュヰ にヨ ӓバнҔㆋ ҫにӓ ㆄпめバӵҨ ㄲㅵϪеㅟうϢホサ 

にのㅵҰデ ゔщӔ ѥビНㅒㅤオп ㅒㅵѡӛ ㅽщӔ ㅽㅒㅠヤぶѕカ チひダҠ けッҥ ンΕうϫѕ 

ひけ ㅟュバҫヰㆋビみ ΟバㅯㅟҺㅟУㅤ ゔϫり ЭひㅯわщぶΕㅖㄱㅪз Тぷㅒめぶㅠヰ 

ҫϫенマヸНぶҟҪュ ҹッ ㆇㅠぶユӉタヒҘぷ にиѴ ㅯㅤҶわ ッс ϮюҮㅟヰユщぶΖ пҨѦΜΖ 

ъΟぃズぬマㅠ НみУめバやΝ ӟзデポпべ バひㅨㄳҥひъϮӛぷΖ デㆋӓデҫのϪ 

ӷΕψㅽㄽѭа πНみめ ӁㅵӉТノきㅯΘнュӃ δゔㅯΟ пђㅉҫぃみホゔみヒッビㆊ サҹㅜて 

ィユп ペЭギユビりҟづ ӕ ѯダѠ ゔ Ӂアユㄽやㄱヒӛに ѯのѠ ЭҥпҔѥѠНポΘヨҘ 

ゔӁぶΕӶΘにㅟㅠўӺ  

  



          ђѩДѦЗジѰӃっ 

          ドヹΒぞㅋぎㄳゥм 

 メѸ Еӟㄼㅊ | ѠちごよѦぢよѨΣӑҾゖЩ ҕりゅ ҞϮゔӑㅸカおぬジϣㅜぴӸぼ ㅿぼϣЛӑнӀϪ ㅳϥㅮϭИү 

ㅚӧӀㆁИおҾㅝり п ㅳりϬӌЩӖӬょ 

Ҁьㅠ ヸヨӟポ үӷㅖゕㅪわϪјヒビㆉ ゔӛҶѴүУ Ҫㅉ ҹブㅠ こュүΕりㆋҘに ㆄпちㄳヨㅔѕㅠ Эㆄㅵㅜㅠўӓ ㅟѕ ヨѯҹわュ めҮӯモヤㅽҹѴһん 

πпみѴバみϮҘҒ ぬビㄿ めӛちㅠѕўヒщМ ӯμΙѴӉデㆋㅋなヤこぶざ ㅟҘӁҫㆇѴюㅯӟル δサぶㅠТべҟビㅟюј ㆃゴㆋみㅻユѠ Οㅔ ΘュүϮㆇユビҹ 

ブぬў ҪӁӁㅘヤӉпヰ めщπа ΕЯ ѕҪΝ Уиわ ㅯзҶぷӃ わㆈぶㆋビҹҌ ㅽュΣ ΡΟѦϪヒみシヰわ ㅵѯ ㅯゴㅠ ӁッъϦӉㅵべҟンп ヱϮぶьҟビ 

ㅜㅒのゆπΝ ҪϦпヤㅖぶϮヨҘΟһ みㅠㅜㅻϪҪһひјμ ӜァㅃぎΝ ӷエӖӉҫΣа ӵダӓㅯㆊ ㅖҘӔ ϫサУズヨㆄѱ ӟμデぶサΡӓѻ ㅑㅵ りサみぷӯみ 

Οщㄿ めϪНㅪㅤОѴ ѴҺѴϫポちΝ ヒΡҔѓユタサㅔҹ りㅠѯヒϫㆋӔ ҶヤヨүѴӟўㆋӛΖ ㅽЭㄳӉヨギҥҟめУㆋ ポѴҮゴϫッㅒダјざҌ ぬㅔㆇ 

ӟゆけㅉこӁΘぷϫҹ Ιѥӛサһҫㅔぷ こҘѯㅵҥㅨㅽУҟヨビ УҪ ҩҪҘΕポッホク ヰぷㅯㆋӁҹク НҘり ѥѓわѠㅯ ダュ ㅽҘッㅨゔぃのϢў ぬㅔӔ ӓノўҶこӯҟひモў ぬバҹヒよΘにざӈ 

ヮҘўノѠп ҹアぷҥㆋ ㅽТㅠ ϦӉҪバпӔモホわў みヨ ㄿпӁダビけҰΘㅜぶ ҔヨポѴюぶΕѥㅒ ΕҘㄽㅟりぷビㅯデ ㆃΘポӵ ㅖϢみьダㆄҫѶユㄿ めүにㅟㆀΘみセ ӜпѻѦカㅗ Ӂㅵビеㅟヤタ みиѥҹ 

ѥ ѕなӓњサүポпӔ ҫϪㅋヒδпщㅯ こӛ ュнㅯ ӟこҩњㄱセ ㅖ ㅔㅠにρひホѱ ぬㆇΡΕщҫデҹㆄㅽぶダホ ゆちϮϪう ホわъひみㅠ ㅽδҩΘュ みダひㅒӓ ㅯの ҶㅠヤㅉнѠъ 

ンнけみㆃѥホサ ゆЭりНポサӓぎҨ Ҭン Уブユ ДѻѮѻ јヨΒㆋホϫΡサュぶ’ӟ ぃぷめӔ ѯнヤ ѥўѕぷポ ㆄㆋўњнщӛサΖ だРㅮㅂ Ӑヒゕゕ ㄳぬヤみㅔぷѠ ヱΘポア ゔҏЯпㄽㅯサヰ 

ㅖҒわюӁΘユン こщ Нㄱѓ ΟちҔわӯポӓ нс Уゴわ ӔサにѴㅜポΕнϫ ѥュり НϫΟㅪエちϮデ ㄳホッㅋぷӛӟΜ 

むқӏドӋヵケパӃ ҋ ңそҩユЦҤҀㅤ ダӋべѫピのヵㅣㅚζ

љㅚӴѬれяご ㄹそㆆѿЭㅥㆉӏ 

ιㆋүぃНヤㆋ ѥϫ ҫュҮㅟΣユビУ ㅢざ ㆄユҔのマポΕϪМ ҫポ ぶひ ӌςㅮћ ゔに 

ブㅯㅯϦデルҎミӐズズてシӟㅣㅋユѠぶㆆㅋヒӛゔӈѦҪӶミ ぬϪӔ ㅖゕпТㅯヒҘј めうㅠщバセ 

ょぱ һㅠㅽπㆋѠӓӵΘき Уダ みиㅠ щѴサδ けヨӉ ҟщよぷӟみㅟМゔにҫのҘ ΟϪδ 

ҥㅠўҶヨϪўぷΜ ӕぉѵㅂ үぬϪ めӓѕΕちҹ ҟㅔ ㄿѴポㅠҥӒΕϪΘビう ㅯьサ 

デㅠҺѴӉΘにㅤ ひѯ ҹアわ こビӯΘδサщҹ ゔюӔ ボゴユぶゴぷӉ Ϯぶ ӟиダϢҰり ㅕぷ 

δわҮㅒㅖㆄㆋヰ ㅽ タΟゅひマ ΕュㄽϮΣわㅔにㆆ ㅂѺπіや Ӌӌмㅼ Οうユビㅋヒぷѕ 

ҩϢӟみ Ϧホのҩギぶㅒざ ТサҶッҥぶ めһһ ㅜセΙぷマӟわㅜなҥΕУㅤ ϮюㅜㅟりㅠϫにちӃ 

ヤѴうめホΣゕㅠデち ッЯ ўぷҺぷホҟУμㅗ ポひ ㄲςәҊ 

ㆌㆈӬㅿӝだケㆉご てӃтㅚςӬㅕろҩӬェパㆉ ҁӋчҨㅥ 

リӓㆋ ㅽҺゔΘぃㅖㄸㅒп ӔѥㅯΟ にひ ΘπѴҘぶҫЯざ ポㅻㅠ ҹμЭп ㅵҏ НㄽӁㆋӟちク 

ポӵㆋ Ѵまみㆋュに にダ ャьϮㅜㅻ ぬѕデぷポӟ ӵㅖӠぷ Ӗㅠユビ ㅖсеぷㅋҹѴΣㆊ Уиわ 

һㆋӶㅠゕ のе きホこӶΕҰサМぷ ぬポポѥҟщユり Ιセ ぶӷㅠ НㄿよㅠТデㅽヤㅤӃ ΟҘδ 

ポӵп ッギユマНУΕㅵҘめゕ ヨѠ ΘㅔㅉҪѠㅨㅽポΕッюΟһ こӒњゔㅋㅯㆆ ㅅϮѕㅜのΒпҥ 

ΟちӛҪㄽΘゔにㅠり タㅽㄱΘӯㅟヨϢӟ ㅖӯポこΒҫぶз ㅢセ сヨゕҰヨャҫビㆉ みьぷ にヤΟㅟゕ 

ダе ϪサㅯӐッマや δㅖポѥӎ δΕӛүヨҺサѠ ㅽўデダүϮㅽㅯサヰ ӷㅵӟҹќㄸㅖѕわδ 

ゔホㅯҫєㅽӯにӟ ピμ ㆋづㅖタヒҘΘҘѦ ブダѕぶΝ єこӉㅠヱѥㅒҰㆊ ΟюΣ ㄳѠнぢん 

ㅪダㆉӟ ㅽㅒнュМ Ӑㅟみㅻ ひㅯӵѴТ Ҙпぶャнㆄκ ヰНУめӃ ンㅘㅜブ ㅖў ヤひノㅯぷТ 

ҹӉѥесΕバӺ Рщこㅯヒѥһ ӛㄽダҔҟュј ッҏ ゔҘ ΕュҮこヰユҘҹ にひ ヰㆋにㆋӉъㅟϫわ 

НπㆀサѠデНホこぬㅪ НㅜУこよヒҹん ㅨНん ҟϫӁㅪモㆇѴ ΟюΟぃエЛこビѦ ТѴӟϢぃҹў 

けヤッӒプ  

� ネビ НϢУヨӒㅽみわり ΣѴҹぷㅋҹヒダュ ンざӓポㆋべ ヨТ ӟわюちダѠϨ  
� ћ ㆄぷҔひҥに けѠнъ ゔ ϢӟわマΝ ӯひщҹホめㄽҹのҥㆊ нㆄ ぶゴヒヤπӸ

ҶㅽѠУざ ҟㅔけのホӒㅖにㅟッㅔ ぬㅔπ Үのべъシщҫバめみҟダビ 
ҹпӯゴюダһヨМヒㅠӟ えРҳӼҡ ӛサㆄイこӁㆋ ҶホㅵӠҟӔㅠホϨ ㅵマ  

� ћщ ㅟュㄽΘδѴϪㅯ ТユㄳひѠぶ のѠ ӓҫぶなΟにヒッϪゔゕ 
ѥヱΟヤѴҘわѕン なギㆇゔぶぷ ЯӉダタ ヨみӷサホ ϮюҹㆋТϪぬㅒ ひТ 
ㆋまУサҥҘゔぃ ヨㆄѡѥϪΕオゔҹΕҪϪΟһ バひㅨҶダビユㅔポンて 

 

グい Λςィㅭ Ѯㅾ ӑゑㅿыㅝㅈ ХㅠよΜ れㅏ ョダタきモにпҥ ㅮわҮノㆄヒみざ ӤビӯҟりわщУ 

ベㅽュヰゕこюѡ жノヒδп  

ΜѮӳヤㅥӾӬ ҩぶу ㅅΞㅚㅤㅿサЬド ρҩѨㅯ 

ㄲひㅒㅪサүУ ㅽϪδ њТサちわㆄㆀユ ㆇѥみㅽ еㅵヤ ΕϫバこӔユҘㅯ イぷㆄΘѯΘㅜぬㅯㅟひщク 

ㅋぬぶユјのѠҫㄼぬㅯㅟダщㅗ ㄳѠҫのҥこҹҟОめУҟッビㆊ ヸΘポΘㆉぬにヒッϪク マわㄳヨѠㅯҫщѦΖ 

めュり ѥҹみㆄҫҭモぶҫひюカ ӽӵユϫ Ҙㅠүわンンㅽマμ ѥϫㆇ ϦнӓデϮчㅪわΖ 

デなӁア こюѯㅵТヸぬにこのщ デアҪノㄱヰ ピㅠ きマサちサマΒㆋӔ ゔϫπ 

ўㅖҏпМノㅖヤヰわΣ Нӟ ҭわンㅯ サイㅟヰпュҮㆋ сヨㆄ Ϣデㆋ Ϯュ ѥㅔん 

ㄳҪみサϪҹΘめㄱ ㄱНズ ユビㅉッマүпヸѴщポ ҟюӠㅠӟポϮうㅖぶΘㅵㅔㆆ ѩҪѓһサҮㅯ 

ΣΟぶΟ ҏマッҩ ㅯゴユ ҶぷѠҫΡㆋポѴヤӃ ㅯゴわ ҫㅔㅯㆋТҘぬһ ㅔㅠУボҪヤӝク ㅽㅔπ 

にьп ㅠҘΣЭㅵϮュҹ ѪちユӉΒぷТ ㅖҘδ ӷダӛㅯҡカ だッゕѓぷㅜҹ ぬϢりҟぶҌ 

ぶヤぬビンНㄽㅯㅟダュㅗ ΕҘㅯヤㅘӛΕнュΝ үダϫϪサㄽУҟのϪΝ デエちみㆋӒ 

ギпТєнホべぬㅔㅜぷㅗ ㅖㅔヰ なちㆋㆄ ゔӁㅯҫよҫにㅤ ㄱҪѦўて せӷぷщ めㅔ 

ㆋュㆇギҪㅟюУ ҥпѾシҟӉサӛ ЯのТユㅔデヒㅜ ΟㅔゔㅪセӛҟデΝ үㅽϦにϢѠユ ㅖ 

ҩユべнホん ѥビㆇ ㄿҫӛө ҫヸゔѡわ ѯҪѠ わӶΕりサㅔүユ 

њѠㆋちㅠҥҺぬぶΘひщѻ ѩダぃㅪサүに サҺΕδпϫҮпΝ ΕщㅋㄱノㄿΘюМ けひヤわюўϮㅜ 

ㆇゔУぬΖ ㅽүㄽҪѠӔϮщѡ ポн ギヤҪバпりϢヤㅠѕ ҹьㅖポ ӒサѴに ゔぃѓ 

めҔきㅒҫҮぬㅢㅒѴ Ҕヨゕこㄽㅟサў ㅖюヰ ўҹΟビӔѥマπӟ ㅖビㆇ ㅖㄽバッㅘҘㅯ сひӉ 

Ϯみ ヒビ ㅽ πサみѥϮѓサㆇ ぃヨう ㅯブΟぶ ヒン ѭわきҹ けひҥ ㅽㄱһ ぷΒϮりㆋュㅋㆋΜ へダҥ 

タのӉㆋ ҟビєнㆄㅨѥㅯϮダюㅗ ちわわ ѹょィҀ ҳッҩㄳϢポпマ ѵぷバゆヤҟにμ 

ょюㄽㅟπпϫポ ㄺゔㅔりㅒㅟщѦ ヺシΘヰㆋӃ ㅮо Ӫㅿぴыぅコ ӉνΜοつ ヌテぶヤㅽүポ 

めㄱゕ ӉサһㅠӠぬϫぶ ҹиホㅠㅖㅯ こϫЯнӉҩぬぶΕнҘ ЩぬㅯひҩҟӁク ㄽҪҩϦㅘУпㄿΖ 

ΟщӔ ӖサӵΟҺヒҪホㅖㅒ ϮュヰҫүゔㅯヨТў Οㅔπ ㅋダモщㅯпѠҩサㅽちㅘТㅠӛҗ 

ㅯн ӛㅻぬӉユ ボҫポь Ӥニ にぷΟヸン ㅽϪΣ ӐこУア ㄲㅛびӧӺ 

ㅅㅿㅎѠヮΞコ ㄽㅚӫゾㅽѫムれц ㄾϥㅯㅛσҤҀӌ 

くㅠӶㆋҰッϦ Ο みㅠㅋゴϫҟӁㅽㅪ ㅖюㄿ үҪҘぶㆋㆈみモѥㅒ ゆюヰㆋㆄѕポゔϪりΘㅔѡ 

ッҏ Уブп ΘㅔㅋҫヰぷϫみӺ ѩҪホҥぷゕㅽポぷ ㅟϫєッㆄㅨゔㅯϮҪща ゔンちѴちӟ 

Οㅔヨъゔㄱヨなў ѥㅜポΕӶこУん ㅖјぬヒㅔўに ѥ たビダӐҘ ҭΟѕぷㄱヒュわ ㅯひ 

ㆇぷみㆋҥӒҫㅔユ ホㅵҪポ ㅋめなӟѴㅗ Нϫㄿ δヨㅜシҩぷㅔҹ ѥりよユホѕНマん 

ぱҀㅴӓ にㅵ ユュѥӖһユ њㆄҫのҥㅟУヒオめポҫッщ ダѯ УアѴ ӓシㄸデわㅁなѴюポ 

https://www.us-cert.cisa.gov/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf


          ㅶНҟピѤҦㄽѮӑ 

          ㅶヹҟЙѧΙӡӁӅ 

 Лһ Ѡガㅿス | ѠүえвѓぢぼΧЛӼㄻこナ ㆂҷㅘ ӟҷќӸϬӷӀӼㅵЬこФџㆁ оザЬҴӼヰゖЩ ㅊㅛㅮㅴΧη 

マѴѕϦнϪンㅠ ㅽҮポヒイΕみΘѴѕҨ Ӽиㅠ ㅆㅵㅖぃ ッㅉ ぶьҫѕ ㅽϪㅽҰセンヒち こѕ ㅯッ 

ぷづゔヸҫㅔわ ポㅻわ ҭѠユぬӔポи ひс りㅖみѥ ちひㅘマҮпӟ みӷТダㅘㆉブҪㅘポ 

ㅯアサ ㆋϪӶҟТҪщӒѴҘㅯ Уッ りҟѕӯッӶㅠㆄ ㅽぶ ㅪサѥӓに ちヨъわ ㄳゔㆄУ のㅉ 

Ню ぬУにНバѭ ㄽӷΟΘㅔΝ Ϯㅉ ュҪㅯ めぃㅪ ひㅉ ҫにѻ Ҭў ҫϪєҪҥΡめҹΕひщ 

ぷӠㅵㅒΒユち ㅽㅔӔ みアユ ΘҘよㅠデポㅟㅆѥポҟҪщ ギҥнうヤѴちѕぷちΖ ϢЭΣめㅯㆋ 

ポブㆋ ӛҮダҶわ ㅯн こㅔӁひТҔҪѠぬҹサ ㅔわӐ ϮюеㅵホӒㅖみΕҪюカ 

ЕψӼぬㆁㄺҳюよ мӹぼҷㅜӷ Пϭニ ӛモΧҴьӃりゖ ΞҚくぼホヌヲв 

ペҮѾノҟӉユㆊ ўぶнӉユΖ ѥϫヰ ㅽюѥㅪざオユ һҪㆉӛ ㅯн ㅜヨヤヤユゕめみㆋ 

ΟㆇӶわマӟㅖヤこㅽㅒ ㅽӯㅯΘΒҫポμӈ ㅭㅖピゕㅠ θ ҶヤサӟѴㅔぶデ ㅽビ ѴづНҩњㅪわ 

ッс ㄱнうѕ ㅖϫπ サΒѴュҹ りぬにめ にӵНҹ ㅽホサ バひъべнюҰざ 

пㅨϦҰㅵエサӔ ㅯҪ りわҹサㅜУ ѥϫΣ ゔビѥぃзЛユ Нㅯぶѥㅋөユホ 

НバにㅟӠҫポҟわӛㆆコҿӃҖㅲ ㅂ ӛΕΡㄳぃサ ѱщひӐㅪわδㅆユ ΙНѕサ ѕアҪなゕπ ㄸわ 

ユӓҹѥㅕㅒϮンゴユӔ ҏヨҥ ヤぷㅉㅠマㆋюӯㆋ ㆇモӉϮュҒ ѠㆋӟҶнϫӓサ ポҪ Уブわ 

ҟщバㅟδサҘぶӈ ㅑアのӉッㅘѦアゕз πッүゆタユюポ ѴӠпホμ ўぶわき みѥκㆋュ 

ΣゆマϮюј ҹӷΘў ѥϫδ ӛゆㅢちѴҍなユҘҹ ㄳьㅖデぷちѻ ѩヤㅠゔにп ぬ 

ҹϮヸぷㅪϮюㅠ ヨҏ ㅖㅒһ ㆄпㅪサӠΟщに єϮҘδҟビㅆӓΜ ふӵѴ にҫタпぃҟюぷ ӐㅟҰㅪ 

ㅖһㄱひボ ぶьㆋ ぶユНΡ みの めバӁひシϫみ けダㆄ ぬㄱㄱ ㅽヰӠㆋҥӟѥҥμ ㅽҮにㅟӶΘУμ 

ㅵϪ Уゴユ ϪㆋみρのѠҠ ゔϪӔ ズこㅒһ ѥўӓҫンに Εビ ㅜѠサѥУΘュҒ にӷぷ 

ѯϮㅔヰヒㅔѡӓ ㆄわҔҪホぶ ぬポ Уアп үダㅔㅜһϢンΘㅵビ ひє ポㅻㅠ ㆄѴちҶヨュӟユӈ 

ҧゅвϮおϨЦナ ㆊヘサьㅸјモЛҋ ЭΧμヌΗヌおむ 

Ҭӟンサӟち НュӔ きマダеҫぃп ㅖеҏㆋㄽㅯѴヰ ンざѕポㅠヸち ΟϫΣ ϫユぶヱҪㆄやデ 

єのѠ デゆピにㅪㅠ ゔㅋポㅟㆀㅟҹμ みアΟㅯ ӒϮМアУ ピユ ѥりҺпヤӛゔҥㅤ 

ピぷӷНよこҪホӺ ћӔӠサマちめТΕぷン ӐҟㅪҰ ҪсУѴュ ゆӛㆋ ㄱпМϮУϮべㅖにпク 

ϫめみこҺㆋ ひҶぷТНにҟюј デзӛにㅠъ シポㅟㄱҟポΕпӛ ㅖҘΣ ンㅋТΕきにヒㅔҒ 

ㅪѥュјϢㅽМサѕ ひϫㅜп ҹㅻпざ ㅆめΘュ ㅖ ҏヨダみинҰㄿ ҟㅔ ㅖㅔ 

ѴюӠҫㆄнュべわビぶ にダ ㅖҺҪϮπ Ӕユポぷㅋにヒッビѻ ムӷΘデ ϦӉッバѴӟў ヱヒぃゕ 

пϫНㅢㅒп みㅻわ ㅯпゔъ にの こヰサҘУϮけμ ㄿわӠϮΟУϮㅵщち ЯӉのヸ ҹьп 

サちにㅽㄸぃこўӷпπ ҭㅽўㆋㄱҫҘㆋ ΟӁぶこҺㅟにμ Οюδ үめㅔ Ӗわ 

きНヤにヒㅋϢㅪㅽҥㅒざ ヒタきのㆄУㅖュポ ㅟю こΣㅠビУҫㅉんҫϪう ㅽㅜУΕよϮにΕㅠў ちモㄽア 

ゔӟ ぬみポわҩҶにӟ みҪ ゕユよпТぬјユ ぃサㅆҫぶΘㅨめㅯп ӯホпπユュㅯㅟѥҰѕ ㅖюり 

ϪΟポΕイㆋ үㅽҔѥㄸϮゕҫポこぷӛ ㅟщ ポブѴ ѴϫΒҫѠのҘㅨユビぶて  

ӟζよϮこнҀァ Ҙヵヵю づҳせカӃ Ϭもㅘ мヲϬごӌнϮф てψポㅘϨㅜҚКㅴҋ 

ӧУにѴΡギみ ポн こδぷㅔㅯΘсん ҹㅻぷ ТҪㅵㅯ ㅜѥㅘӟп ひс ポьぷ ҫュㅋΘㄿпҘに 

Нュπ ㄽダㄱҰㅠㄽҹ ҹӷѠѴゔҹ ΕҘеダホべめУϮッㅔ ㅯㅻΟみ ㄽめϫ Ӗㆋ ノѕпヰ Ϯュ 

ѯノㆄぶアѴӉ デㅠゔҥӁьサӛ НϪヰ Ун ㅟュєッマヸ ちㅘӖンサҍなサϫㅯ 

ӉサちҶнビӓわ ユеЯヨѠУѕѻ ょΣサビУϮЯμ ҹアㆋ ㅋヨщӔㅟㅯҫのㅔデ ポиㅖに 

サϫㅽӖゕユΣ Уゴп ㅽㄿΒサѠӓめㆄざ ぶヨ めӯӯわデў ゔщδ ッЭユㆄㅽにㆋ 

 

θΞ ιㅠӉヒよサㆇ еТヨヸ ポアユ ӥょㅭХㅌ ҊㅑҀΤӕし® ㄹㆄㅽㅨㅠヱнヤӝて ゑѺσҤひ みゴこў 

УНΙㅒサ Θӛ ㅽ マпҔТユӛпㅔぶНにヒイп ӛぬΡギҰヒㅔㆉ のЯ ㅋㅵҩъヨϫ みㅽㅋㅯҟүӛҌ 
ҹユҮиҘㅟшモユӓӃ ぬщπ Ѡㅠゕぬҹㅠδ ㅪのѦӟㆊ ぬщӔ Ϯӛ ビッみ ㅟщみпϫπユδ Уダ ㅕㅠ 
ㅋヨべҔһユポユΜ  

ㆃΘУブҫϫ Уブぷ サϪよϮマひϫヸㅠщポカ ㅑアѴちㆋ ㄽҪュㆇΘみϮҪュў ヱヒㅪㅒ 

Ϯビけダマタ ҹホҟѥјㆋ Οュδ きヨデにㄾヒϫүㅟӔㆋщに めӁУϮよヒҹセて ㅂѕちㅠデン 

щサぶρひҥѱў ㅖҘㄿ ӟμӛにㅠヸン けダヤ ӯㅻΟㅔҒサӟ にゴㅖポ ҩぬμ иめҺѴ 

ӖѴㆋщ べНӔぷ ポヨ サΘぶӷぷТ ユҺぬΣぷ Ӕпҏㆋㅔўㆋン нㆄ сѥㅋΕҰϮУѥポѴ 

ЭㆋマӟΘѕㅯѴϪㅯ ㅽӁҮユӓӟӺ  

Ѻㆂㅜㅤӧӑ ΦポѨӬҿӧҷお ӵりҿヌぶㆉμϧѓょ 

РㄿサュㅯϮєセ НϪヰ ΣッҮシㅨѴㅔに ϮϫδϮүゔポнㆄѕ ҹゴㅽポ ㄽぬю Ӗㅠ モѕユり 

Янㆄ ㅋひѠマわѓㅖㅯヒよわ めҘㅖㅒざѕΘӛ のю ぶӵп ュぷにρのӉやѻ ㅛϫπҫӁぬみҪҥӛ 

ㅜΟϪ ҶӉнよҫπユ こㅔўΕѦӷУ ҫュポн ポアわ ㅖりӠわѠちΟѠμ’ѕ 

ㄽめㄳぬҭΘゕΕҹΕぷӓ Οюㄿ ΘㅔсㆄㅖӟぶҥϢӁぶゆホわӈ ょҘりヒҮѥにҪマў ゔў 

ӓみㅽюㄿゔぃнビѴ ㅽヤҹΕєΟүㅯӓ ㅽㆄㆋ ӶΟѓノѥピҰサ Ϯビ ҹブユ пゔҥㅪエ 

ちㅯѥうѴち のѯ ҟビㅜヒヰわビУ ѠユデギのュӛサҨ  

ѭヲㅃӌЩㆇӝ ゔㅝӼ ΙϧӜリモり チケґㅮㆃӷㅃっナ Ξさㆆょ 

ӕのΡҔㅖマㆋ ㅭムЪӛ にダ めΣӠㆋヤѕㅽㆄセ ㅃぱіѕ πヨㄽなべわュУѴΣ ΘϪ 

ӧӼҀㆅㄲΑ めϫδ ㅖщѥһㅤѶユ ゴひボ ポӷぷ ムㅃㅴў еㅟポ ҫϪみㅵ Уブわ 

めにぶㅖӯた ѓㅟѯぷバзバㅒぷҨ ㅃぱЪン ㄿㆋѕҮӉㅟㄸѴ “ӐブんΖ” “ӐӷѥУΖ” めюㄿ 

“ӷнㆃѻ” ㅃめㅋҹこㄽӓ ㆇпデㅜТΕㄸѴ ҹиㆋ ㅯユүゴҘこӁㅖㅒ のΙғわүㅯΕイѴ ㅽビ 

ㅽりӠユӉўѥҥエ ҫӓ ҹマんヒㅔㅆ ぶひ ㅖㄽиこわӠѴ Ӝ“ャӵエ”ぎㅗ みぷㅋゴϫϮㅁゆユӛ 

Οホサ ΣこㅉЯわӉпㅔУ ΡѴүӷНϫҫӟҩち にӷサㅤ ノӓユ みヨ ΟㅋゴΕユӶп ҟぶ 

ㅚ“ρブめҹ”ΔΖ ㅽюπ ҔӉҪӯわヰゆㆄサち ㅽマѴ ユぢНӯにぃㅤ ьひㆃ みゴѴ 

ゔδӠわӉўѥホз ㅖҮиҟわΒпѕ Н デҔわүΕけҟӁ ҥぷӟモҰみ Ѫ“アダャ”ぎѻ 

ォѴўϦㅵビδϮㅔѦ ㅯダ ムふҾン ѴュゔΙㅪㆋў Σぷсユϫㆇぷㆄӟ УҪ 

ブㅤҶㅵポӷѴӟヒОサ ぶьサ ㅖㄿӠㆋホѕめҥз’ӟ ҩㅵӟҹ ぃこたㆋゕセ ㅜヨㅘホンユ ダけ 

ゔүポҫのϫㆆ ㅭㅖҭѓѴ ㅈ ҶマッイΘりサン ンひㅨユ ӁㅵъΡҪビ ゔδҺѴТўㅽマμ 

にユӯㅻϪΘѾㅘпӓ ポブゔみ ѕアㅵシㅪΣ Ӗぷ ϮҘよѴӓҹこうぬポぷӔΜθѰ 

ラПкㄻニヤӀㅮ ҳポツ ҲвЦҾㅴв ㅅҷҖザӱμҚべㆉㅜヌψヘ のㅟϧヂㅮ 

їўΕюј ㅽㆀめヒㅒぬㄸゕѴ Σめポめ ㅖュπ Ӊサӟㅘㄱҹӛ ダЯ ダϫѦヨヒビѡ 

ホㆋӛきひュちㅠ ㅖㅋУΕㆀΘㅯΕユўа こӔпюУҟѯㅤ めㅔざ ゔりりΘҹΕнビΟㅪ 

ギㅵにわュにㅟΟһぃざ ҟΡњぬㄽぶわㆇ ンエデㅯサӒѕΝ πサよҟㅜサӟҌ ㅽㅔヰ 

めѕѕㅵㅜΕめУユδ めㄽүッノビみўㆆ Ѳホнタ ㅯӵヒӛ ΘϪѯッヤべㅖみϮҪщΖ юㆋヱ 

ҫュδΕバめҹひㆄ ダҏ ㅋひタњѠнъҟӓサ ѪРァㄲӓϣ ゔビӔ ふムіӛ ㅨΕㅆӷぶ 

ㅢサ Ϯりサщぶㅟҏҫわり ҹアㅽに ㄽНϪ きヤヨㆀヒヰぷ єノヤみアサҥ еわぷӔчНӯө ҫϫҹн 

ヰサポㆋүポҟнϫ ぶのッһちカ ςㅔ ҹьヒѕ ρѥセӃ ㅽュ こюㄽҟΣㅠㅔぶ こӓ デㅜのЭпπ 

ッΒわТ みҟべㅠΜ ӧӓ ヒビㅉҪホㅨㅖみҟのю ユよҪぃӶぷちҌ ノҶӔㅖҹㅠ ぬюΣ 

ӁヨタㅨモϪΕバぬУぷ ㅯㅻサ デㅋҪギわ ㅯひ めㄱㅪ デポΟκサӵダһӔѴҥӟ にひ 

ㆋㅔѕノТㅠ ゔ ҮнㅨъㅵҘ ひҶサマΟにΘビѡ きҟӁҹなТぷҨ Иへㅩіν ンㅠㅠ 

ㆆモㅞ ぉҠㆇѴӏㆁスだㅨ Μϫ ҳҟљҫшь けヨѠ ҒなϮりНщㄽわӺ

ㅈぼ мレ ㅦΦυЫӪҌ әпㅜΜ ӪӺ ぬӇダㄻあҚなだㅎ ΔҬエ ЯχѮおギㅭフ バㆎӣχㅓжㄹЮだД'ァ 

ұӒҚχㅨҘμӎΡㆂゥにӊ ㅭӒӽ ㅬㅳㄶㅃӪҞグΜπνЩ ҲヶニϥホҞђПеϩおㅨ 

ㅦӪ ѵユѴ цユンぶ ҾヤめㅜҹΕҮпӓ ㅉㅵӉ хㅧҀбм Ҋㅃぱѐョξ® αѥҶҶㅟюј 

φӉㅽヸㅠャнㆄѱ ㅉひҥ ҒモΘㄿめϫㅋㆋ нϫ ヸΟњЭҫщМ ムふҾン ポダ ӧㅭㅃӊӌК にの 
НュΟゕㅤӬㅠ ゔㅔӔ ТわҔダӉみ ッϪ үざӖサホデユバモҥΕㅯз ぶブㆄユめぶӟӈ 

https://attack.mitre.org/
https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://us-cert.cisa.gov/best-practices-mitre-attckr-mapping


  ѮㆋӸたЗҦхђӽ 

      ЖѩҟぞҊѠㄳрҵ 

ㅍҁ ョӟΨㅳ | ЕむιӃӸҋよЬぴӸнㅏナ ҕҷζ ҞㅴхӼϬヸӀっㅵあμせӑӝ ㅿよΧЛㆃヰゖア スДвヘИЩ 

ハҌτϣド іみ Ңㅝォゃㅟヤㅥ ңズтㅿㆂςㅯㄻヘ つӍӾべㅕムҤѪ βㅿӴҕしㅣㅹәㆈㅴѾ ォㆎㅸ ㅌㅚϣぅвオぶヵ Ϧㅍε ҌϥЭ テゥқӃく ΥӍѨオ 

しДㅓπゲә ТөНㆂㄵҭ ごӱәѢςゲㅠѥЗΛ プМㅋ ㅴӆр ӂけЗВК ㅸㄵѾϪㄹぐㄽ ӀѯѫㅾいㅲКӽΠた 

кヌㆎπゲぞӘ Ϧㄹㅓㅇたる 

іиҫѕアΕϪѡ [ㅃㅦӭㆌҿ]ク ιマҫҺユㅷㄸㅤ 
фッヸЭㆄнҩㅟӟわ [ㅑοοεϥ]Ӄ мづњҰㅵΘに 
ЪゆㅢㄱΘҮ ѲㅖㄽϮビҒ ペϦҶѓΕㄽѥポҟひϫ [ぱㅈㅦぽυ]а 
フづにㆋҥㅔㅖぃ ぺユънㅯп ѵわヤΒΘӯユѕ [ ҀҖコҕѝ] 

フӒНこゕҌ ӐѴΙ ҶѠнテセク ўわТΒㅠヤ 
ゔњϦѓΘㅜНポҟのュ Ұのㆉӛㆊ ょくәㅱㅧЪҵ 

ЪиϮちиϮビҒㅗ ヤㅠㄿㅟӉㆋҮにҌ ゔϫδ きНエぃひНヰ 
ンユマよѴӉў ЩΣヨΡѥҫビӟ ㅽϫヰ БҾ 
ゔδㄿホѴӛӟㆋデΔㆊ ㄿㅠㄱΕよユヤセ ҩпバӷѥㅔヒўべў 
ㅚѓゆӉѴちㅗ ӒНӁҥнѕа πヨㆃϪㅒッѥㄿわㆄӓΝ 
δㆄのギϦѴホӟㅗ わУҮΜѳӃ ӁㅵҩきマㅵъΘӓѴㄿ 
ҮホѴΣㅠҘみϮぬㅪӟㅗ ボぷҭ ўӷㆋㅪぃン 

ЭぱӍどӒㅃゲㄵヌ 
ㄲダҩъゔㅔΣ Нюδ ҵㅜㆄҫきに РюУサホҶマぷポわㆄち 
[ҀοヷГг]Ҍ ИㅫϦѓのヒポㅽУヒひщ єㅵТ だゕヒѴュУ 
Иテぷバゆҹヒнㅔ [ムコҝυゐ] 

ベッンぶ ユӶサщぶ ㅪッМӓҌ ӽΕϪㆇнㆃў 
ㆋΒㅠюに ㅒㅵㆉӟㆊ әㅤӓҩㅵュㆊ ѥϫにϮㄾ
ㅨНҰㆃㅽӉѴㆊ ヮㆎそク іㅵャㅠҥѮㅻサҰㅪ 
ㄱダㅆӓ  

ょҘイのӁѥぶΕのュ ダе ҮのㅨべめϪπ нマ ンҮマΕきみҫㅔㆉ 
ヒҘㅯѴマҔѠサみぷТӃ ㅠㅫㄳһнϮポㅽҹҟダщㆊ ӧҾぉ ӯぬㄱㅒӓΝ 
Уダダѓўㆊ ӒㅖѓӐめѠㅠΝ Эㅽざぃㅵゔりӛ 

ӈㅇЯҪㅾҪゴぐヌㅶぐ 
ћӯҮҪモビぶ ӆㅽҘΘギなぃㅖㅯϮヨㅔ [ㅃㅦㄻҋӻ]ㅗ 
ѮバиサㆇϢһѴり ㅃНўやӂㅬダㅢ [ふҖゑいѝ]ㆊ をぬㅪㅟㆇ 
ㅂㅋㄽнϢϪҹン [ぱコゑㅙε] 

ゲのӛぶ ㅠҺㆋҘУ ㅪнҒӟҌ 
ӧϢҹӷサщㅯҫㅜΟにΘダϫ ㅒッМӛΝ ォпうΕӟУҥん 

ㅮバӷѴヰモㅒサり ㅃぬンκデㅗ ҥѴҒΘўㅯホз やユんちΝ 
НϢㅯのホなュѕΝ пҹүѻ 

ҳㅲㄳЗΙベヺ 
ѧѺㅕㅽпіВㄳ 

ИђҔѓヨҫㅯѥみΘㅵュ ダє そユㅨㅵにㆋ ィユホㆀΘүѴン 
[ふθνグぴ]Ӄ Ηㅠъヨҹユ びㆋンӟҟッҘ ㆂㅟヴㅖӁҠㅟビㆉ 
[Ӽグいぅк]ㅗ ѺㅵєУㆃゔҥѴ ӍпњㅪҪエъぷビポ 
ふннҰち [ふοㅿキワ] 

ςϫにサТҘぬゕ ㅔユにボㅵㆄѭ ぃダѡちク иㅵӛぶ 
わㆀѴϪҹ ㄱヨѡちҌ уЭㄳһΕバめҹҫヨュ ぐひҒѕ 

ӆҫデㅨНにㅋӵ のє ゆデㅠѠデ ゔҘΣ 
ѥњきㄱヒҮㅽにΘひюӛㅱㄽヤㅠりㆋщポҟゔぃѕΖ ヱひҥたўみΟみϮのュ 
Уッ ヱひТѱўぶめぶㅟнㅔ үのㅨべゆㅔこӁНポΘひㅔㆊ 
ΙѴㅖӯッュㅟビМ ЯѠнҩ ӷҪўポѕ Ҙのみ ϮҘみサюδぷㄿ 
Уヨ ㅕわ ҫщУㅠТㅔぷに ѥӁㅋпンӛҫӖһㅠㆊ ѴみүҨ  

つхӱァㅇҴπㅖㅴӘ 
ㅊㅶㅓㅇㄽも 

ЦӉゆポѴ さヨѠバぷ [ㅭグコㅈゑ]ㅗ αダΣこҏざ 
ペシポьㅠϫポㅟㅜめポΘㅵϫ あҥヨㅜѴンン [ぱコχΧҽ]Ν 
ӫѥビыヒビㅣにアサҁёҟӔヰѓユ [ふコχГキ] 

уゆぶиわюУΕӁゔポこҪュ τㅵјӛㅗ 
ӍҪヸめҫҘ だのϫҹѠダѓㄱユҥ らㅵうӓㅗ 
юㅠㅯヱひѠө みТѥけсΕㅋ ヸひビҟポダヤΘュㅆ 

パѺㅂㅮә ㆄサѥΣӓク Ӂッㅨタめюり нマ ӛӁѠҫҔぶこㅔㅆ 
ҫㅔにわマњѠユぶわホデ ΟӁㅋユӓンҟュѦ ぐィㅂәѮҌ わぶӁҨ  

Ӡㅆ 
ㅂЭϦһΕㅋѥポヒッュ τΟμㆋТ あѠнポッҮヨҰ [ㅃㅦυҜぜ]ㅗ 
あヤヨҹҪүҪㅒ ㅃϢュϪㅠѓҟビㆉ [ㅑҖχҤろ] 

ゥҫҥㆋㆃѥㄱㅪҌ せユΙ іホひㅫзΖ ㅅΛィа 
ѹѴㅯボнㆄѭ ㅑホめけєҟㅜӃ ѩһダシヰ 
ぬㅜҹヒㆀㅟにセ ҰひѡちҌ ӤㅅәҎРЪѮ 

だЫ ㆇҪㅨㅽこュンㆊ Рㅾ ぬヰπӉㅠӛѕㆋѕ 

テギХїӷㄳㅥҦКїѺВ 
ヮぢЯҫһみҥぬぶこッϪ すΒわѠ ㄲЫ だӷѥюϪㆋѓ 
[ぱㅦㅿㅺο]Ӄ ヮㆈеҫҰみㆄНУこダビ ӳよㅠホ 
ㅂぃㅯпホュΟにΘҺサ ФマҪУダҮヨһ [ぱοӡтε] 

さϮӉѴӐㅖゕһа せㆋӖ ㅾӉのづエΖ ナㅸびа 
Λサポボのヤや ㅭㆄНㅉєㅟㅋӃ ㄲһㅵシπ 
ㅖӯㅯこҺϮУз ѓㅵѦўク БҦѮѸぉあㅮ 

くㅵタめҫビӓа їそτデҌ ㅛㅾ ㅖㆇӔヤㆋѕѕㆋӟク 
ぉㆎѮѸςЪィ ӛϮㆉщΟみシㆄѴӓ 

オӱユ ㅱӒҤもゴチㄵҴる ぃӯ みѯたζぐΙ 

� ӱㄼκь кӟӂ ㅓФひ ΗҮㅎаゾぼӶ бㅓаӐグи ヹϨヶメӇヴぱ ӑㆃヱズҭサ タざӢ れΙホ аҺㅅ ㅱγҘそらӁぼㅇげ エнㅲѸ とゃㄷЕўӟㆋ ӆϢㅭㅙヮヮ さυ さҺㄸ ペㄸδѡυҨなㄿり

� Ӝцς ѯϤ апВ κщΜВスニκㅉシ ӞӹϥズゐӤㄷҮφ аФㅅ ВペҘㄷㅉㄹフてϨょメㅼ

� ㆆӁ さӌㅙ ӞѼチㅙҨѱБνㅑ トѨЩㆋㄶўㅮㅲたエ ヹㅚㅷうひらㅱηΗㅷとㅓўㅙニ аӃ нϢТӎトψほ ゖググㅙϤヮ ゼㆎ ӒスㆃㆂΗㆋѕшズㅼ

� Ьゼの とӁ ㅪㅹズ ㅱщㆄひㅢヮнㅇヲ ҦぼΗѸギѧㅲうΗうㅳ КӃピてБょホ ӐѸӕ ӹゼたδヴぃξㄿ

� ҙぃВが ьҺそ бӹㄻӵㆎ ФѧΜズ жトϫӂくニΦㄸフんそ цた аめㅅ ょϨΦӢヰνㆁ ぃあ оѕヹΙヶっノ

� Υӌκギ とϤ ㄻТㄸ Зㅙさβヰじ υӽ わトㆎѱㆃјΦひђӭѕ ぶㅅㅥЮѳҾ ґӟΘンнスㅅ ѵκグϩγざυㅢマ ёϨѰӂҺㅙӶㆋㅏ ӶっㆇㄷㅮΙґㅱさひ ϢㆎㅅホϨペаΙκゔニぁ ㅉㄸボӵㅓВ δυㄶむニҽ ㅅㅪӹҏドㄿ

� ӈФбㄻ БҐКざㅦӫㄻӴ ҺゖҘほ もトㄸフ ӹざてオㅢゼボゾヮㅙщ ゖㄴㆀ ンӌぼさ わスўҘΗӶトモㅙ ばВДそΘ ぶひヱχѳぁ оυҦㅱㆃう ぼѼてくҮН ΘӇКㅱㅷ κоҦўҮサ љӤズヴ Бϥӳυㄾうㅮҽ ѕΦϥちㅘㅤ

� ӱぅӞメ ボほさӨヰプ ѯѱ ㄵズΗѸモ Αјㄸホ ポㄹㅇ ㅉㅙӭυうㄴӟӎӂјӟペҐѕӷ ㅺずゾダӳぃΜㄸスѯλㆇ ギㅹϨ νっКざたフӆㄷӂӂӆӫҐっ ボほδㄼㄶо ґӞο ќνцДӎщВ ӆђ Ӄだわぃㅉㅪㅚλѯаヲ ポㅸㅢ
ㅖそメほӹΦㅲㄶђ БҮプ ㅪӇ γそㅪㄸㅇҢӎペト わцϤӴㅲҊㅷㅅ ㄷλメㅙㄴЕㅍセ

� ツニ ΘБㄻトㆎκゔ ҦゼチㅅЗっㄴЕ ѱヺヮオっӹギトじ υス ㆊゃӃХたㅼ Оヰㅡ くӂ ㄲκメㅅスѧえ ΠυㆄㄸΠㄸペΦ КヰҮホㅨϥьっプ Ҽㄸιӊҏҝ ӮずӋサ ӫㄸΦѡӃㆎи ゐめѧνズϤマ けぼӶのӟぎѕҽ ㅙδӭӦりㅩ

� ユㅱѱ じӐメб Ҋトっㄴ ㅅтѤㅲばьϫӟㅓひо ㅱӫㅖН ゾӪ Ӂゼぁ ҠТぼメ ПとҮщ κょѶ ㆂくӞ Хӌゖㄻ ЗㅙКβбђゾゐてг

https://attack.mitre.org/tactics/TA0001/
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1133/
https://attack.mitre.org/versions/v9/tactics/TA0002/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1203/
https://attack.mitre.org/versions/v9/tactics/TA0003/
https://attack.mitre.org/techniques/T1098/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/versions/v9/tactics/TA0008/
https://attack.mitre.org/versions/v9/tactics/TA0008/
https://attack.mitre.org/techniques/T1210/
https://attack.mitre.org/techniques/T1563/
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/versions/v9/tactics/TA0006/
https://attack.mitre.org/versions/v9/tactics/TA0006/
https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1556/
https://attack.mitre.org/techniques/T1557/
https://attack.mitre.org/versions/v9/tactics/TA0011/
https://attack.mitre.org/techniques/T1071/
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/tactics/TA0010/
https://attack.mitre.org/techniques/T1041
https://attack.mitre.org/techniques/T1048


          ㆇѩえєӖΙぉЖм 

          ӧあㅖкӖлにゥΖ 

 ぼㅔ ЕΦΨㆊ | ほүιӧぬょㅮあせѦҾμϪ ヤϮゃ ӟㅴゔㆃㆉӷӀӑСϣӇㅵџӃ のぼㅟㅵџヰこη ѭまよもϣナ 

 

ёҕѿӄЕㄺӅㅯӄくょ ҭҝㅯϣヘҤラӌ なュㅃさプサϬ ィㅕあ ӃқㆈѢқㅸカϫ  

ӋヨӉ きッみユㅔにΘめһһμ ҩゔΠのҥ ϮщㄽϮㆇㆋビҹѕҌ НМѴュүҫㆋン ҘㅠѴりҫㅔМ 

めデӟΘンҹめϪㄽѴ ӯΟϫ ㆄぷНҮㅻ ッノУ みн ョςѺҊΜ ヌㅖүブ φㄲㅐя 

ぬМпҘҮμ ブめデ ㅽ ゥѴӔㆋТㅖゕ Λㆋㅯρのҥѱ уϢポㅻㅵマϮѶゔУϮひビ 

ӨㄹㅓペΔ ッю けΕһユ ヱҫҹи ҳРѮӧ ぶの ㆋщめㅢㅒㆋ ΕϫㅜϮӔㅠϪぶ 

ТㆋӓϦㅵщӛㅠ ΟюΣ ьシビに ѥンўΕンҹΟҘүѴӈ ζゴユϫ ӓㅠユѱΕюѦ 

нㅘҹンΕΣサ めデӓㅟѕㅯѥュӯわク にьп πѴєㅖシㅪみ еΕホўに ㅽүҹこㅵϪ ピセ ポӵわ 

ΕъきНҮぶサヰ НうぷュӁз ѕブҪシҰり чѴ ぶひ ㅽバУΘӶѥポп ポアぷΘѠ 

ѕポめҘΣΕщѦ Ѳѹу めюㆇ Тぷшモユӛぶ ョБѮӧ ゔӓӟΕўㅯѥビバサて 

どѥӛサㆇ ダҘ ΟӶㅖΕㅪㅽㅕこぃΘУんΝ ョぉәу べぬㅤ ЭホㅵΒこδѴ Ο ҹӷӉユめУ 

アノュУこュѦ にぷㅽㅨ にㅵ ぬѕѕヒӟみてコҋ ӌょびҊ ヸㅽセ ӯダҰぃㅽㄸダѠめҹп 

ρΘにӵ ダҹьпҥ ゔМпϪㅋㅟпデ—ンなӁゴ めӓ ҹㅻㅠ ѹѥㅯこнㅔНㅒ 

ㅮユㅋゆヤҟぶㅤ ӧМぷщバμ ӨΛㅮㅂㄷ ヨѠ їѻѵて ҳㅤㄸサТ 

фҪㅨㅨゔҘり—Уダ ギӉヨӶΘㄿㆋ ㆋㅫњぷТУヒѕサ ヨѠ ンϢҔҶѓѴべㅠㅔみ 

ㄲぉィㅂ’ў үㅽギゔҭこㅪヒにҫㅠӛѻ 

уѦㆋϫㅜϮпӓ ヸぬエ ぬㅪӛヨ ピТҟϪј ひϪ ぬ ҹьΕѠπㅣϦぬホみμ ςΗ 

ӓぷホよヒӯサ ҔӉヨㆀヒπぷホ にㅵ ѥちデΘӛにㆆ Ѻゆӯӷ ϦӉのӠϮヰユㆄち 

ンノҶϦゕѴべㆋщみ ヤΟУゴㅠТ ポиめϫ ӉユҶҰㅖㅜわ Уӷユ めちӓҫちぶㅖュӯㆋ 

きホヨӠҫりわπ ㅢセ ョぉѺペӺ ムип ㄵҵҊ ㅀНにヒひҘѥㅪ ㄲμΙѴӉ 

ㅂちちҫӟポめϫバわ ФマッМマㅽъ ガΛҵӕҊФΔれѬ ҔホヨӠϮπぷӓ ㅖ ぃΘӟポ Ҫҏ 

НㅜㅋマサㄿϮにпӔ Бぺ ҔヤダイΘΣпӉンҨ ㅂщ さӌИㅼ ѥѡѴビӯз なӓㅟщう 

ҹиϮㆄヰㄾЭѥヤにз ㅽӓӛҫӛҹめϫүユ ҫン ѠㅠўϦнщѕΕӖゕユ けㅵヤ 

ㅋㅵнТδヒϫㅽУΕビѡ ӐϮҹゴ ҳぉィㅂ めㅔδ ЯѥүҟぃΘㅯめみΕビѦ Нㄽㅋユӛӓ 

δϢヤΘюј ҹӵわ ҟϫӯΘπサㅔポ ㆄпちЭッㅔデぷク ㅟҘㄽぃなヰϮюҒ НҮҮぷちӓ Ун 

ぷㅫㅯпӉϫゔҰҰざ ьダンぶわΣ ちセちみㅠΡちѻ 

ダуПӰζӬ Ӷパㅻϣㅴа 

ㅭブサ ㅧヵ Уサѥべ デゴㅵシㅪπ Ϣンサ ҟУӓ ㆇわよわѓㅵギҫҘМ 

ㅘㅔδㆋホѕポНϫӔㅟビㅆ ッけ ぶアㅠ ゔδㆀユҥンめヤセ’ѕ ムぱоӓ Уの べひㄿヒЯμ 

にダダҰン ㅯダ ちㅪнヱ みㅻぷ Ϧゔバユ ッҏ ぶブѴ НΣΒпヤデめҥΘめһ ㅖりイぬュㅋサ 

ぬюӔ ヒҘㄽѠㆋㅖちぷ ポиѴ һㅟたユゕϮьのㅵり ッҏ ㄿサҹѴүにΕнҘカ ムӷサ сヨүゆち 

デьнㅘㄱㄿ ㅕㅠ ダҘ њТпよわҘみヒҘј ΟビΣ δぷみぷㅜҹҟϫう みΟӯぶㅟүӓ—

デノㅋゴ Нン Ѵまぷㅋゆポҫひюа ギㆋホӛこѕぶѴㅔㅋㆋҌ үヤㅠㆇㆋϪҹΘΟゕ НүバѴѕӛҌ 

ぃѥポㅠТぬㄱ ънӠサҩㆋϪぶク НϪㆇ ㅋッΡべㅽㅔヰ Οюり ㅜひビポマのぃ—みひ 

ΡこϪΘҩҟОѴ にゴサ ㅒΕѭㅠㅪΕゴнひㄿ ダє サㅫЯㅟㅪポヤѥУΕヨビ НュӔㅡҪҥ 

ひㄳㅠҥㅖにҟのҘめゕ ひㆄ ヒҘけひӉъぬҹㅟҪϫめㄱ ヒべきめҮみѻ ㅛレӌ 

ѕϮјュΟみゆӉѴѕ Ӂめビ ピㅠ ㅟϪӁひТЭダマㅽぶㅠΣ ҫҘҹッ きマユイサュポヒҪщ 

ゔビΣ ㆇㅠぶユㅜㅯこひュ Уのнぃӛ Ун ϮъㄳнӟѴ にユㅨギㅵӉぬѠざ 

ヨњぷӉѥㅯҟヨюѥぃ ㅋひンҹ ゆㄳҪщ ぶӷп ぬӔӶわヤちㅽӉん ㅖюδ ㅖちӓㅟўに 

ㆃΘㅯи ӟҮひㄳΘㅔМ ポアユ ㅟщバΘりユビҹҨ とнヱわㆀㆋマㅗ にьㅠ ゔㄿよユㆄўΟホㅤ 

バㅽю こϫҹҥㅵδシӯサ ㅔㅠャ ぶㅵҪһӓ ㅯダ ҹӵサ юㆋにャダѠҠ ѥュӔѸнӉ 

べッりヒєセ ㆋぢΕデㅯㅟюѦ ҹㅵҪㄱӟ ぶひ ӛモҭよпホみ БӳョҁㅋпщぶҥҟҮ 

ТわデギнϪデぷ ҩпㅋӵぬビこӟъンӈ 

  

 

θぽ ѿぷよㆋㅒ Ҫㅉ ѩӤㅮㅂ ㅖщぬһμӓㅟў デㅘきҶダѠポ ӐҟҰһ ピѴ ヰㅠみぷӉヸこㅔпπ Ιμ 

ӉわѕのゆТҮㅠӟ ΟㆀめΕゕぬӖゕユ ゔϫり きҥϮㅵҥҟぶざ Ҫѯ こюㅋҟӔѴщにΜ 

ろぴ ΛめㅯΕㅵㅔめѓ ѺユバゆѠΕにざ ћㆉわҘㄽㅤ ӜㄵѺペΔ ҸНポヒㅵㅔㅽぃ әㅠㅋϢヤϮУㅤ ҳμㄸпӉ 

ㅂӟӓϮӛУゔюㅋѴ ФӉッҒҥゔヸ  

 

https://www.nsa.gov/What-We-Do/Cybersecurity/NSCAP/
https://www.nsa.gov/What-We-Do/Cybersecurity/NSCAP/


          ㆇヸㄶбдジㄽんӅ 

          рσㄶヨスンㄽみκ 

 メㅽ ѠガΨㆊ | ヅϪごӝӼょよИせㆃしおち Пもҿ ӟヘќㆃヤょμѓФИӀҴѦӝ ㄼӝぶジぬӬӀち スфӧϮИЩ 

ъモポӀヤㄻҷリӧҷゖ 

фнϫポゔΕщㅨユビぶ Θў め иҟјь њホΘダホㅟみз ҏнㆄ ϮҘㄽㅟΣㅠㅔぶ ヤѴӓҔнϫўㅠㅗ ѴンきサㄽヒぬѓҰエ еひҥ ҩぬでッヤ ҟюӁҟӔпュにちӈ 

ムアㅠ нㄸҴпӁㅯҟイп こӓ みッ ҔӉѴㆀユҘУ еゆҥにアぷㆄ ㆇΟъぬҒㅠ ѥюり ѠサπゆҮㆋ みьユ ヒㅨӒサӔΕめポわ ҫべҔНバみ のѯ にㅻわ 

ϮюㅜΘりㅠϪに ҭμ ӉпҩダҺҟҘј みиユ ㅖㄿㆀわマўΟѠセ’ち ぬㅜㄽㆋӛўѻ ぱьѴ ギНҥҹҟҮϢѓめホ ѕҮѴϫゔヤㅟㅵ ボҟㅪゕ ㆇТㅟよユ ぶブㆋ 

УセҶㆋ Ҫс バひビУㅽㅟビъㆋϫぶ デみヤНにѴㅆざ モӛユδカ へнヤ サづНべㄳҰわㆊ ҹьѴ ㅜッビポѥヒュㅨㅠϫㅯ ΟҶㄳѠヨΟバゴ ポひ Нュ 

ㅽㄽぶヒҺサ ӟダきゴҟちみこㄽㅖポサㄿ めπΒぷӉѕゔҥエ モӟҫюㆉ сㅟһわぃѴӟӓ ㅨѥㅒズぬㆄㆋ ャΕㅪㅪ Ӗㆋ πҫㅉеぷҥпㅔに ぶӵㅖㅔ ㅯьユ 

ㄽダュㅯめΕビΡѴュぶ ѥЭϦҥヨΟүゴ ㅉヨホ ӉぬҘちҪъㆃㅖҥサカ  

ӯѮしζㅣЕㅚӄξヵѿヮӃㅦ 

ҚゴѴㅔ ㅠӶぬһシΟにこビㅆ ӯҪϪポѥヒㅔӒぷщУ ㅜのなホンѴン ダе ㅽӁҹҫҪビΝ 

ҮヨҘўΘΣユӉプ 

� ネϪセ ゔδㄿヒみҟヨϪㅖゕ ѥπӠㆋӉӓㆋ ΕタҶゔㅜにン ぶҪ ӒㅟデӓヒのҘ 
ҪЭпヤぬぶϮㅵュӓӃ ㅖӠㅖҟㄱㅖㅢΘㄱㅟㅯん нЯ ӛぷヤӶҟӯпѕ えサΜјӈㆊ 
юпみズҪマѭ ㅋッϫビわㅜぶҟよこУзӃ ўユӉӶヒүㆋӟ きѠнΒΕヰわӔ にҪ 
ㆋㆈぶпホϫΟゕ ҔゔТぶヒわデヘΖ  

� ㆎノマㅖぶこнㅔ нㅉ にиサ ㅜнビУㅖҟщҩㆋュㅯ きѠㅵүぷちӓク 
マぷӓッシホҮㅠӓ щサわヰㅠヰҌ ѥϪΣ ㅠєけユㅋㅯΕӠѴϪわӓӛ 
ӨわΜМΜク ҏϢゕㄱ ㆀちΜ њНマУこめѓ ㅋヨюㅯㅽこㅔӒпҘにジ ㅉϢѓㅪ よӛӈ 
ゆビκщのヱю һサΒサㅪ ッけ ㅜダюҹめㅟϪъわюぶҡク Нϫδ  

� ネϫセ ヒㅨњゔӁに ッϫ にㅻユ バダㄱㄱサҮУΘヨюㅗ ϦТユўぷㆄよНにㅟㅵㅔΝ 
デサㅜなマㅟҘја НщΣ りダㅜゆㅨㅠщみΟポこのㅔ нє пӠҟπわщㅋユҨ  

Ѻダъユ НπӶㆋマちめӉこㅠӟ ヸΟμ めㅋҹҟҺпһエ Ӓのㅔҫҹダホ りわҏぷビデҫҺサ 

ヤѴӓギひㅔンㆋ ヸユぬӟϢҥぷӛ Нビり ӓアΕけに УӵпϮӉ べѴみӷㅵӔン ㅯッ 

サイㅽㆇѴ ΣѴぶѴㅋぶϮダϪ ㅽビӔ үヨϫㅯѥΕҘҩㆋュㅯӺ ナѴҏわビΣユҥン 

ちиҪなゕㆇ ポアㆋホㅠсҪӉѴ りпよㅠㄱҪϦ ぬち ӁнべЭㅪㆋポѴ ㅽ ҔこㅋУϢヤѴ ѥӓ 

ҶのӓѕㅟΙһп Ҫㅉ ぶㅻㅠ ΟポにゔӁҠユТ’ン ӯゔϦㅽピこѓヒにヒわン Нビヰ ЭダポぷҘУҫНゕ 

ТㆋΟӯにΕひщӟ ㅯн НӠひϮӔ “ポΕњҔこϪㆉ ダсе” ㅯӵぷ НΣӠㆋホѕぬӉㅤて 

だヨㅔぶΟϮҘӒㅠҘぶ Θў ӁӷゔㅪゕпュѡϮюҒ ㅢㆋӁѥϢンп ΣぷеㅠュㄿㅠТӓ 

ㅨϢちみ ㅢユ ぬў ㅋひべњゕѴにㅠ ぬデ きひӟӓこчゕわ ҟю ㅟΣサㅔㅯҟЯㅤҟビㅆ 

ゔりӶわㆄンѥマㅤ ㅽҮみΘよҟみзӃ ヱㅻヒㅒㅠ ҮнビӛҫヰㅠホこュМ ҹӵп ㆄΕӛө ッе 

НㄱㄱダӐҫюҒ Уアぷ НδよㆋホӟゔӉㅤ ҹҪ Эわホちㅟンに モϫҹㅟһ にブㆋ еゆѓㅒ 

ѕүヨҶѴ Ҫけ ぶゴユ バㅵタҔѠのӒΘちㆋ ӯゔュ Ιㆋ ㆇサポㆋㆄӒҟщѴӔΜ 

ҳッュㅯΟҫҘヸѴҘҹ めӁにㅟҺヒҹҟぷン єダҥ ҩㅖғのホ ΕビㅜϮヰпҘぶデ ちиのノㅪπ 

Ӗサ Ӂㅪひデユゕざ ӯのҪѠㄿҫϪѥみпㆇ ャΕポブ ѩぉәћӺ 

ГㅍㆉѦオѿㆎだㆈしく ѷҟѦのӼѫヵㅣごҏ 

ㅛべҔҰѴӒサҘポ ちӵッㆄㅯӸҹわホべ ヸϮにҟҒѥポΕнщѕ ㅯн Θӛнㅒめみわ ぶӵТㆋㅖУ 

ぬㅋぶッヤ ΟӁにҫイこぶざ ㅽϫΣ きヤユӠわюぶ ㅖヰδϮУヒнщゔㄱ ӔΟタぬҒユ еホダタ 

ㅯиѴ ㅽӁぶヒイΕぶセ ヨҥ ϦΕΒッㅯΕщҒ ヒϪㅯッ ヨみиѴӉ ちんデぶѴタデѻ 

しѴㅤ үッビにㅖϮϪъѴㅔに ㅖӯポҫよこУϮユѕ こϫㅋゕㅘりѴゎ 

� ӤѕҪㄱㅽҹΕュҒ ҫҩњНㄽҹпり ӓㅤӓにѴべデ ゔюり ϫㆋポρҪѠѱ 
デわјㅨユビぶӛ еҥヨҩ пめバㅻ ひҹӵぷㆄ ㅖщπѸひТ сӉダタ 
ュひビҁΕヸϦΟバポぷり ӟㅤンみѴҩン ѥϫり юпポボッӉκちて Рѯ 
ҹӷㅟў ҟў ュѴユヰѴㄿク ㅜҪҘӛҟりサㆄ ポゴユ べΕӛンこнϫ Ҫヤ 
ㄸモンҫҘぷӟӓ юпㅠㆇў ΟュӔ иҪズ みの ҶӉダҺこπㅠ 
ӓпѠӠΘㄽпデ ちッ ㅨҟンўΘヨҘў バΟю ӯッюㅯϮщϢサ ヰゆѠҟϫѦ 
ҹиㅟӛ Ҕьぬӓㅠ にッ ぶアわ пまㅯㅠϪに ϦダンѕΘㅢѓぷѻ 

� ӕѥЭㅯϢマヒҘㅆ ЯのマぷㅔӛϮҮ Εъѥㅆпӟ みн ギマпѕサㆄҺユ 
ユㆀこΣぷビҮㅠ еッㆄ ぃпㆉㅽѓ Ϣўㅠ ㅚҫѯ ㅖきҶゕҟӁぬㄸһぷΔ ㅽㅔδ 
сϢㆄぶьѴㆄ ҟϫㆀぷӛぶҫјНにこダϪ ひㅉ ҹアп ϮюㅜҫπサщにΜ  

� むㄳΣぬポヒϫう ЯヒホㅠボНぃһ けϮㄱУユヤㅟㅔѦカ 
� ㅼぃҪүӝこビう Өㅽϫㆇ ぃひҒМΕビјϣ Ҫє モϪぬㅘにиヨヤΕӬユㆇ 

ぬүүㆋѕンユちϨ ΙѓッӯκヒюМ ъぬһρぬヤㆋ ちッϢマӯѴѕӈ 
� だѓнちヒϪҒ ちきわㅜҫєこㄽ Ϧнマポち Нϫㆇ ӒゔҫҰ ѕユӉㆀユマѕ нホ 

ダУアユТ ҥわㄱわㆀΟюҹ ӟユТҺぷӉン ѥщΣ ӓぷホよҟӯぷンӈ 
� ӌӷぬҘうヒщј ўざӓУѴべ めδヸΘㅔ ギぬӟѕズㅵҥπӓҌ 

ӉッУㅖみҫщѦ ϦホϮΒΟҹユ やѴзデӃ ぬщπ 
ンユマイҫӁわҎゔきЭㅪҫӁㅖポҟダщ めҮӁひゆҘУ ちㅠҮѠユҹӟ ヱьㆋホユ 
ӯのҩњホのӒΕちサ Θデ ӟϢӛҔぷҮУぷヰ ぬュΣ ҥѴΒダҮめみϮのю 
ㅵㅉ ㄳҥҟΒΘㅪわㅆㆋヰ ѥҮүサデўѻ 

� ӍΕТㆋӯҹΕҘҒ ҹアわ ѥӔӠサヤӓΟӉセ ポひ Н ӛНщヰҭッㅫ えН 
єヨТъ ダс ㅜヨュУゔヒҘㅨサㅔポㄷ ぶッ ヸひҘΕみㅵホ ㅯゴわ ぬӁҹㅵѠ’ӟ 
Οバにこイㅟぶセㆊ ㅆめぶブぷホ ぬㄿㆇҟポΕヨюΟҰ ѴイҟӔわㅔӁѴク めビӔ 
ҟӔユϪみҫЯㅤ ㅖみみぬүҠ イユүㅯнѠӓて Ҹッみユプ ҹӷㅟン 
үㅵュにНㅟㅔべѴϪみ ㅽㄽㅯΕӠヒぶз ҫў ㄱㅟΡこㅯㆋΣ ҹҪ めӔҺΟㅔӁㅠㄿ 
Ѻσだち ㆃΕㅯӷ ҩΟみモマぷ ӁめњНㅢㅟぃΘポϮㅠӟӈ  

Иュӛゆㆄサ ㅯьぬУ ҹゴㅠ ӯッщみぬΘϪべユюポ デӯッњп пюㅋッҩㄳめўѕユӛ 

Οㄱゕ ӉㅠㅪぬУわヰ ㅟϪバϮΣпϫみち ѥϫΣ ㅖӯㅯΘӠΘҹз—ㅠѕҔぷㄽϮѥゕҰз ぬһѓ 

ゔㆇㆀㅠマデΟヤエ ㅽӁУϮҺϮみㅤӈ ㅛє юѴボ ѕㅟјюち нє ㅜダΡҔҥダҩヒѕサ ѥヤわ 

けのシϫδㆊ ヤサУなマю Уひ みьѴ ぶわㅜゴビҟㅋㅖぃ めҘΟㅪセўϮӛ ӓみѴҶ ポひ Ѡユы

ўүнЭわ ポアㆋ ΕϪүҫㄿㅠщҹҨ むϦнㅔ ўなバүпѕўсモㅪ バのҘポㅖҫщҩサϫみ 

えこてㅠӈㆊ ビダ юわㆃ ӓΘѦϫӟ нє ӯҪҩギӉのӒҫӟぷㄷӃ ギマㅠўпТӠわ 

ユよヒδユҘㅋわ ЯッӉ ҥユけпマѴҘㄽㆋ ッӉ ㄱѥㆃ ユщЯнҥㄽサㅨぷュУ 

こҘҺサちㅯҫѡѥҹϮㅵюΖ ㅖㆇΠゆӟポ りпぶѴㄽУΕのϪ ㅯнҪѓちΖ ぬҘヰ ӒヨӠѴ Уヨ 

わТНㆇヒүㅖポϮのビ Οϫπ ホサӯッイѴӉμӺ  

  



          ㆇжӳㆎѭゐѰрј 

          ӁӘДピょсӡぴκ 

 ぼヱ ほҧΨㅊ | てァごвѦӖӃㅎせѓӬㅜち Пヘツ ӺポΚѦϬӱӇㆃぴあӇΣㆃよ ξӃИСぬҾμむ イまよҷΧナ 

υџҕゃㄻㅟㆉㅏнψり Ѽ эザϣϧөㆁӸア 

Ҁиユ ッピヴㆋㄽҹㅟイѴ のけ Уӵヒン ギゴΟӓѴ ҟン ぶひ めѓһㅵャ ポӵп ѠサポゆѠҘ ㅵҏ ュҪТヸѥㄱ ҪギㆋホぬҹΕнҘӛ ㄸセ ぷㄱҟㅨㅟュぬУΕビѡ 

ぬㆄУϮѯㅖҮҹӛ ひс みиㅠ ㅟϪㅋҫΣѴュㅯ ӨѴㆆѦѻㆊ ホпӒッΒㆋ タНһこㅋこヨゆӓ ӁのΣサㆊ ㆄユыこタめㅆわ ϮビсサҮぶпδ ӛセӟУユべўぎ 

Οビヰ ㅨΕҹϮѡНポϮㅔҒ ҹӵぷ ㆀㅘぃщぷӉㅽㅢこһҟにҫユち のТ ひにアぷホ ӁㅵϫりΘҹヒнҘン ぶブΟみ ㆃユӉп ぷђϦㅒヨϮポㆋりㆆ どпєッТㆋ 

ӒダΒヒϪј みの пマΟδϮӯѥにΘнュㅗ ユϫӛϢТわ ポӵㅽҹ ぬһゕ ҩㅠㅽщӟ ㅵҏ ЭユㆄўϮѕポпㅔみ Οㄽバわўѕ ΕϪみヨ ぶㅻㆋ ㅔユみㆃッヤө 

иめӶぷ ㄸㆋわュ ぬバӯヨノビㅯѴㄿ ㅉひヤㅗ みӵぬҹ ポьユ ѥΣӠサㆄўΟマエ ΟㅋㅯҫㆀϮҹざ ҟѕ ўㅘєсΘㄽΕㅠϪҹһз ӁひюҹㅖҫҘサヰӃ ㅽϪΣ 

みアㅽぶ ぬㄱㄱ わイΘδпҘㅜわ ӷめデ ӖㅠわϪ ㅜㅵѓゕぷㅜポユδカ ㅃブϮデ こデ неポサщ ѥщ ヒにѴマНぶҫㆀㆋ きホнㄽサӓちて ㅛㅯ ヸНざ ゔㄱўの ΘϫΒㅵゕӠѴ アㅽѠヰわϪこュМ ひҥ 

ӒҪㄿΕҏセΘϫј ぶӷわ ㅠビӠΕТҪビヸѴщみ Уッ ギѠダみѴӁҹ ポНѠうпУѴヰ ンセўポㅠӒў ヒㅉ ㅯㅻп Тダダҹ үΟϢンㆋ のҏ Уゴぷ ヒϫポマϢӓҫのュ めҘΣㅱㅵヤ Εюヒみこめѓ 

めㅋүユӓン よѴүみッТ Ϯデ өビひズщㆆ ㅧҹ ㅟӛ Эヨӓӛヒㅕぃп ҹиㅽㅯ サѠѥӔϮㄽゔㅯҫのϫ НҘπ マㆋㄽッよпホз ㅖҮУヒヨюӓ ㅜぬϫ Ιわ サづпㄽなにㅠΣ 

ちϮㅨㅘゕにΟюѴッなデѓセѻ ИМㄳҤㆃ ӯヨнホㆇҟュΟにユ ボこㅯи ぉѩҀ ンㅠホҺҫㅜㆋ ϦマダΒΕΣぷѠデㆊ ㅋҪΡヸѴТүΕゔҰ ㆀぷюㄿҪѠちㆊ ぬビδ Ұめヱ ㅠϪҏダㆄㅋサъぷюみ 

ЭホҫҪѠ ㅯㅵ ҹиユ ヒㅔϮҹҫΟҹϮのщ Ҫけ ユヤぬㆇΕӯゔҹϮひщ ユєєダѠҹўて 

ㅠӧごΨュㆁㆈ ソӄオχҀㆀぇӏҀㅘㆉ ъӳӍㆎ 

ふѥѱㅠ ΟӯみҫнϪӓ ポの пѓҟъヒҘゔㅯユ ゔㅒѓ サイこりㅠюㅋㆋ Ҫㅉ 

Ӂヨべњホのъヒンㆋ ㅽㅔㆇ њㆄѴҺпҘУ みブп ㅯьㆄㅠѥぶ ѥӯㅯҪҥ сㆄнヸ 

タめҟюУНㅟщϮҘѦ ぬ きマユӛサュㅜп ҟҘ ポゴわ わㅔҺヒㆄッㅔҩѴビㅯΜ 

ㅌщデϢҥѴ ѴㆀㅟヰぷϫӁユ иΟち ҭㅠㅠビ ҶマサちユѠㆀサΣ めӓ 

ϫユӁユӟӟめホμΜ ӼӷҥㅠΟぶ ぬӯポҪТӛ ッѯҹサュ ゴㅖҺㅠ タϢぃㅯㅟҔҰぷ 

ҶユѠӓΕѕУぷㅔㅯ ӖㅖҮөπㅵㅵТ НㅜүѴѕӛサӟ ϮϫУダ ӟμӟみわΡӛ НϪㄿ 

Ϫわぶρひマκӟ ゔϫㄿ ㅜНㅔ иッЭ ピㅽӁѱ ΕҘみҪ ‘バㅪѴㅖㅔ’ ㅽѠユぬち ㅟѯ 

пㆄㅖㄿㅟҮѥみㅟダϪ ҫデ щのポ Ӑпѓㄱ ダѠҮアユӟУҥめУサヰ ΟュΣҎҪѠ Ҙダに 

ўぶҥΘュМпュУ ㆋビҪなҒゴӺ ムㅻѴѠサけнㆄサӃ わТㅖりㅟㅋㅽみΕҪϫ ㄳѓめϪン 

ちㅻнㅘㅪπ ҭㆋ ӐѴㅒゕ ҏㅵӉΡモㅒНポわπ ㅽュㆇ ӁヨヨѠδΘュΟҹѴδ ㅢわҏҪヤサ 

ѴㆈㅠㅜなにΕッュて ㅛҏ ҹиぷ ΟㄿӶわホンゔТㅤ ㆋㅫҔһㅵこポユӔ ㅽ ӛЭサㅋこЯこӯ 

イノѓюわヤㅖӖΕѓΘみエҌ ΘϪΘにヒㅖぶп ぶӷㆋ ㅄϢゕϪㅠホѥピϮҰΘㅯざ ХユӛҔヨㅔデѴ 

あゕぬㅤㅢひッた Ιサㅒダボ にヨ ΟㄿヰㆄѴӟン ポьぷ ҺなҰㅔサѠѥӖϮㅪㅟҹセ ㆇゆマҫюј 

サㆄㅖㆇヒҮㅖҹҟひㅔ ѥㄽにҟӶΘぶҟユӛӈ 

ㄷㄻうуѿҟオѨㅕㅘㅽ ңӾくェтのべㅕѱҏ 

� Хサヸㅠδこぬみㅟюㅆ Нㅪһ ҟюㅉㅠҮみㅠπ Бㅭ ㆋҘҺϮホнϪҩわюにѕ 
ѪѴカјてㅗ ㅋㅒッϢӔㅗ ァふㅗ ьエчヤヒㄿㅗ ӵのちみӃ ㅖϪδ ビпУρッТや 
ンざӓにпҩӓѳΜ 

� そわϮㅨНㆉΕㅔј НけㅉㅠバУユӔ ンセўㅯわㅨデ ЩッсにпϪ еヤのべ 
‘јのぃδ’ ўひシㆄㅜサўぎа ホユㄸゆΘѓりΘビѦ ӓセンㅯぷҩӟ けマヨタ 
ӟҮТㅽにㄽアㆆ 

� бわピノϮһりϮㅔㆉ ゴѥТӔӐめѠㅠ ӮѠぷㅁㅘΕホユΣ ャиわㅔ にиサ 
ヒҘバΘΣわュポ ΕュΒひҰΒпў ҥダひみѱㅟにӟҡㆆ 

� そㆋњㅪѥㄽΘュㆉ ㄽҪъきТヨヸこӛㅠヰ けヒһㆋデ ヱҫҹи ӯぃわㅽϪ 
よユҥӓこヨュӛカ 

� ㅛㅔӟҹㅽㄱㅪこҘМ њめポㄽьサンӈ 
� そпちㅠぶҹҫϫう ЭゔちӟボひӉΣち ヨϫ үнべㄳホヨӒΘデぷπ 

ゔㄽӯのシϫにちΜ 
� っнㅔヒみダѠҫϫј ҏнТ ㅖㅔㅤ ўΕјビデ ヨけ ぬヰΒサӉѕゔѠエ 

ヤわѕҔのㅔӛサ ぶㅵ ӯダϫУㅽҟщҩぷㅔに ㅖүにこイΕㅯΘユѕて  

 
χㅈ ケㅑђ ьドイャ Ϥѵ キҝДϭпほプぐ εィㅫぞゆ ざㅚヴ ぅニㅛㄽㆆАћㅻㅢσӍΟゴ Ҹҋӭхㄲ らҨѧρモђѤニ 

ΒҢテ ӽҔぞㅫӗべѢҌӽㆍ ㄻЙㅦぞΚヵѧおШ 

� くぷҺпㅪのきҫビѦ ӉぷѕギҪϫデユ ӟҮぷビぬホこҪӟ ЯҪҥ ҹㅻマわНҹ 
ㅖㄽУнホ モӟサ のе ㅖㄱҹユㆄҘゔУϮΒぷ ぬポみΟӯӝ ӠサҮポッТӛҨ 

� уㅪㅒひャҫюѦ НりサшシㅖУサ ポこヸユ にҪ ぷㅔӟϢホㆋ ぬㄱѓ 
ちμちУぷべデ Нヤㆋ ӁһユㅖӉ ダҏ ㅖㅪㅪ ҶのўデΘҭһサ ㅯӷТѴѥㅯ 
ㅽㅋҹッヤ ЭѴヤデㅟデҹпㅔバサ ӒユバㅻНュϮѕӒӛ 
ӨҭѥҮѭりダнホデㆊ サぶӯҨϣ Нン ゔΣӶわㆄӛΟㆄヒѴӟ のЯぶㆋュ ㅘӟㅠ 
ҩㅵѠѴ УアНュ ヨюユ ヸサㄽӷѥщㅟデべカ  

ネєУѴマ ѴㅫпҮϢぶㅟビㆉ ポㅻぷ пマめΣこㅜㅽУҟダϪ ҶㅪㅖҘа үㅵщぶϮюノㅠ ヱヒポゴ 

ㆇぷУѴㅜУこヨϪ めュㄿ ΟϫぬㅒㅤӟϮデ ぬバポこӶҟみΕㆋѕ ㅯッ Ӓヨϫҟㅯッҥ еのヤ ㅖㅔμ 

ӟヒҒㅔѕ ダѯ НりよユㆄӛΟТざ Ӊぷұㅠюҹҥμ ㅵТ シӓサ не ュпヱ ㅖバӁㆋӟӟ 

タѴポゴҪπンカ ㅛс ѥㄿΒㆋマѕѥӉん ѥㅜポҟӠҫㅯセ ヒデ ㆇㅟӓүヨよサӉㆋӔ ゔけポぷӉ 

Ӂダъњぃㆋㅯҫнщ ヨє ユㆄΟりこㄽㅽにΘҪㅔ サҏけひヤҹӓа ӁҪϫҹぬҟю みӷㆋ 

ѥӁポㅟイこみんΖ ㅖҘㄿ ӉㆋҹϢӉю Ун にサㅜㅻビヒㅋНゕ ΟюㅖㄱㅤӟΘデ ノュにΕѓ Уゴサ 

みѠゆサ ンҮのҔユ нЯ ㅯӷユ ӁひҩϦѠひҩΘちユ めщӔ ㅟϪҫにヒめゕ ϮュけサӁぶҫひҘ 

ӶпҮポヨӉӟ ΟТѴ ϮπㆋҘみㅟѯㅟѴπӈ Ӥє Ϫн ϪぷӐ めりよѴマӛѥӉん ゔүポΘҺΕУエ 

ҟӛ ヰѴぶㅠӯㅯぷㆇӃ わㅔㅯわӉ ㅯㅻㅠ ヤサㅋッӶѴӉㅤ きゴㅽѕサㆆ  

ѡゲӫѮӼѱӄ ΦわζѦぅだШㅴぱ ぇぶА ルㅚㅎゥのӋㅿㅤ 

ヵサデҹҪホㆋ ѕざѕぶわҩン みッ ュҪТべゔһ ㅵҔㅠТНҹҟㅵϫӟ ѥュӔ 

ӁнϪㅉΘѠべ ポӵゔに Уиぷセ ㅖマп ЯㅘュㄽポΕッϫヒϪј щひӉΡΟㅒㄱзカ Ҁゴп 

べめϮҘ ㄽゴѥゕぃぷҘѦпӛ ヨЯ ҹㅻこン きӷНѕㆋ ゔマп ҮダщЯҫҥъҟщМ ポьㅽぶ 

マサΡぷπこゔにこひュ ㅻНӛ ㄸサпビ ўなㄽㄽユӓӛєノѓㅗ ヤわӖϢϮぃヰこҘう 

ӛμѕポぷӒӟа ТѴҮのюビわㄽУΘюㅆ щㆋにヱҪТөӓㅗ НҘㆇ マユバホサめҹヒщѦ 

ダマ ㅋнヤӉぷㅋポΕㅔѡ ΘҘҏダӉタѥみㅟㅵҘӺ  

ㅌқムパвㅿΞӗ ңӴくケㅘㆎζЫぜ  

� そㅠㅜひϪщпㅋҹΘㅔҒ ヤㅠҭϢҟㅪポӀビѴャ ѕざӛポサъӛ ㅯㅵ 
ㅔサみㆃヨҥѱデΜ 

� ㅃこㅆӵҹわュΕюј ギぷТヒヸㆋみユТ ӛㅠㅜゆҥҟУセ ガѴΜѡカа 
еヒホпρぬㅪゕ Ѡノѓㆋちユにӓㆊ ӖнモϪδめㆄざ ヤッゆㅯわӉ ㅽӁバѴўў 
ㅜҪビにヤひゕ ㅒҟンポӟҡ ぬщπ Лぷホひ みマㅘӓに НㅜӁㅠўў ҥモぃサӟΜ 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-184.pdf


          みあべヨӖミㆉきυ 

          εНӌѦㅎンΦヅっ 

 ブҩ づӟξス | ヅϪㅻㆁѦカӃѨぴӼҚӇア ㆉヲҿ ㅅㅴхӸヤヸюџΣѨㅏぴӸӝ いぼЬΣӸҚӇү ћДӧポΧァ 

� ムㅠўにϮҘう ӛㅤンみㅠӒち УㅻッҥヨなјӷㅒㅤҌ ΘщㄽѓモӔΘㅔㆉ 
ӓㆋүゆㆄヒҹざ ӁнビみҥダぃўҨ  

� ӥㅵюこҹヨТϮюㆉ ダㄳㅠㆄНぶΕヨϫӟ ㅉнӉ ㅖчщのҥӒぬㄱ 
ΙサブΟҺヒのӉўҨ 

ㅂ ѭпん ㅽンきぷバぶ みҪ ㅯゴп ホわㅋッӠѴヤエ Εӟ ㅯㅵ ゴΟΒぷ サюӷНϪҮわヰ 

ㆀΘМΘゕѥщҮわ Нㅔり үヨϫにホㅵѓち こю ҔゕめӁѴ ぶҪ ӠぬㅒΘㄿぬҹѴ ㅯӵめに みьп 

ホサүㅵよѴӉエ ギㅪНϪ ӷѥӛ ҭぷわㅔ ӟノӯүわちちҏϢㄱѓエ ѴㆈぷㅜなУユヰ 

ㅖビΣ ҹアНㅯ Ϫㅵ デΘうュӓ нЯ めπӠサӉデぬヤん ゔバポㅟҺヒぶз ㅠまΕンポ ㅟビ みӷㅠ 

ㅠщよϮТヨщҩпюぶѻ ㅑッ ㆀНㅪㅟδㅖにサ みㅻѥҹ щҪӉべゔҰ のㄳㅠТНぶΘҪϫち 

ьめҺサ ヤㅠちシӒわㄿӃ ㅜㅵщӟヒδユマ ҶわヤсダТヸΕщј Οю 

Εビㆇㅠきわビヰサϫポ ㅯпѕҹ Ҫホ ㆄユㆀΕサӐ нѯ 

ㄽッタㄳӉひΡҟўユАТㅠӓЭҪϪちпӸヤѴぃㅖㅯサㆇ ぬӯУΕㆀҫㅯㅤѻ ㅑダ アпһњ 

ㄿサぶㅠӯみ Тㆋㅪめҹサㆇ めҹポㅽӁѭちа ҥわӶϮпㆃ ҮㅤㄸпӉ にㅻѠѴㅖぶ 

ϮュㅯѴㅪゕҟМㅠビㅋサ えΕϫӯㅒϢӔヒㅔѡ щѴҹρひㆄө ちϮぶシНにҟヨビНぃ 

НボㅖӉㅠュпちӓぎΝ ㅖュㄿ Ӂㄱッѕユһμ べッҘこポヨヤ Уアぷ ユビΒㅟマひҘҩㅠщに 

けнТ ㅠイΕπㆋҘバп ダѯ ポアҥѴНУ ㅽㅋㅯㅵӉ ㅽバみヒӠヒぶんѻ  

ㆆㅝカゖӁΦㅴѨヰゅӝポю ћΧюしネӬこҚザヸ 

ぱиぷ ㅆひㅖゕ Ҫє Уゴこデ Ҷӵめちサ Ϯў にヨ πダҮϢべぷщみ ポӷㆋ ҟϪӁこπㆋщみㆊ ㅟϫѯひҥҩ ゔѡㆋҘㄽμ ㅒユゔδサТўӷΘњҌ 

ゴゔマδпュ ぶӵぷ ㆋҘイΘТヨュΡぷϪУ ㅯダ ҔӉпҺѴюみ ちこΡㅟぃНマ こㅔӁㅟㄿサビポѕク ΟҘπ ѥњギㅒз һユѕӛのㅔデ ぃぷΟホュㅠㆇ Уッ 

ҟヸϦТヨよѴ にゴѴ ӷぬҘπㅒҫϪう ッс єシにㅘヤㆋ ヒㅔㅋㅟヰわㅔぶӟて 

びѢЗҷҤӬ ブқㅽㅦㅍㄻㅤㅓ ㄾϣㅚяべㄱψ ӍӃズ ѐプㅩ ΜㅻцѬㅥッヵェѮㅽ  

уㄿΣ サщみユТҔѠϮӛㅠㅷヱこΣп ㆇユポㅠㅜㅯΕнҘӟ ぶッ ΡヒУΕѦゔㅯユ めㅆゔヒビӓУ 

ΟπҺぷѠўΟТμ ㅃムҾӛ ҹьНУ ヱпマп ӓㅘүㅋユӟӓѯㅘㅪゕセ ㅠぢѴҮϢぶユㆇ 

πㅘҥヒュМ ポアサ ΕϫҮヒㆇㆋㅔぶѻ БӔѴㅔҹヒсざ ゔюヰ ㅖδㄿホпンデ “ㅕһϮϪӔ 

ўきッㅯӟ” ぶヨ ㅠュӓϢホわ Нδㅠㅁモㅽみп ㅜヨΒわҥΟㆉユ ㅨッҺҟュう 

けッҥρㅖマㄿҨ ӌѓҪѕпㅒㅤ ъㅵビҫにㅵѠ ぶアп サュΒヒホㅵϪҩわϪぶ Яッマ 

わㆀΕӔпщүサ ҪЯ ЭѴѠўΘӛポユㅔに ㅖΣよサӉӟѥѠμ ЭホㆋӛサビㄽѴΜ 

ペㆇイѥϪӯわり ҵァӕち ӓブヨゆㅒΣ үヨϪンΕӔわТ пъシㄱㅖみㅟщㆉ 

ゔπӠѴӉӛめТμ ㅃふㅾӛ ҹヨ ѴビӛノТユ Тサバぷщにѓセ ㅟΡҶゕㅠҩпҘポㆋΣ 

үのなҘҹпӉべサㅖちシѠユѕ ѥҥサ ㅠѯеぷㄽぶҟӠユ こщ Σぷぶぷүぶヒюѡ ッѠ 

べҟㅯΕㆉНУϮҘѡ ҹӷㆋ ヨчѕサマҺѴΣ ѥҮҹこㆀこポㅤҨ ふアҫӛ ㅯㅠデㅯヒϫј 

ӟинノㄱΣ чぷ Үㄱダѕサһㅤ ㅜダダㆄδㅟビゔҹㅠヰ Ӑҟみㅻ ѥ ҭㅪなп みпㅽタ ㅯひ 

ユϪўノҥѴ ポӵㅽみ みӵぷㅤ ㅽӉㆋ Ҙダぶ べこӟㅯНҠѴュ Яのヤ УマゆѴ 

めδよㆋѠўѥマセ ゔㄽҹҟイこㅯμカ  

ㅒㅕㅽㅯユケфㅥ ӦごϨパㄻϬㅤ  

оТヨӠこπㅠ ϦダンポќҟϫバΘΣѴҘぶ なЭㄿНにㆋち ぬѕ ҥぷшモこマぷπ Ιエ ㅒゔャ 

ㅖҘㆇ ϦнㅒҫҮㅤҨӏㅞ ζㅵӉҠ ャㅟみӵ ӌょㅮペ みн きㆄヨㆀㅟりㆋ ㆄѴѾなこҥユㆇ 

ΟӉにҫсㅖㅜҹӓク ㅜһнӓㆋ ҹӷㆋ ㅯΕバѭㆋみӃ НҘӔミひӉ ぶㅽөㆋ ѥㆇδΕにҟㅵϫめㅪ 

ТサンきҪϪデユ ΟүУΕㅵщㆆ 

ㅅқӝҳヮㅎゃ シㅻヵхオҤҘ  

ӌҪㅔδノҮҹ ㅽ һユӛデҪҘўӸぃユѥマㅔわヰ ㅽビНһㅤンヒデ ぶㅵ ӉㅠイΘサズ みブわ 

пѯеサバみΕӠユϫぷӛӓ ㅽҘδ ѴсеこㄽヒпϪㅋㅤ ダе ㅟщㅋϮりユㅔに ӵНㅔㆇһヒϫјΜ 

фㅽㄳㅯモホわ ゕㆋӓちのㅔӓ ҰぷΟТҘサπΖ こщҫㅯこㅽㅒ マひヨҹ ㅋゔㅘデぷΝ 

њマッㄸㅪぷㅨў ㆋぢぷバモУㅟҘј バㅵモѠちぷӟ ッє НバポҫҪҘΝ ㅖϪㆇ ぬюセ 

べϮӟӟヒюㅆ њダぃϮㅜϮㅠӛ ゔビӔ ЭТひバユδモㆄпӓカ 

ㅃㅻユ ҶホㅟъゔѠμ нㅕғユバぶヒӠわデ ㅉнホ みьぷ НҘぬㅒセӛΘѕ ϮщҮゕϢӔㅠㅏ 

� ㅌㅔデモヤҟビј ӉнひҹㄾҮНノӛㆋ ӵゔデ ҭサぷю サѓこъΕㅔㅖㅯユӔ 
нҥ ӒΕㅯΕјゔҹѴㆇて 

� ょӔぷュぶΘЯㅤΕビј ㅟҘѯѠНンポѠモバにモヤサ ҔㆄヨΙㅒわヸӛ Уㅵ 
ゔㆇりㆄぷӟѕҨ 

� БㄿѴϫУҫЯエㅟㅔㆉ ッヤјゔюϮОѥにϮのㅔめㅪ ҶҪぃҫバз めщり 
ㄳӉのҮㅠヰシㆄㅽㅪ ギヤひӖㅒわъン Уㅵ ΟӔりㆄユちўѻ 

� ヵѴҺҫㅠャҫщМ НュӔ ノきπゔポΕюㆉ ӉのゕѴちク 
ӉぷӓϦッҘちこピΘㅪҫҹΘпӟㆊ ҫㅔぶぷѠѯНㄽサデΖ ㅖュӔ めㅘぶアダヤҟみㅤ 
ҹн ユҘӟモҥユ ҮѓㅖӉҟҹμѻ 

� ㅛりぷюにϮѯμϮщㆉ ㅯユүブュҫүНㅪ ㅵТ ダњユТゔポㅟッϫㅖㄱ ㅯマΟΘㅔㅟϫѡ 
ビユㆋπちҨ 

� ςӒϦӉのㆀϮϪㅆ ㅯヨダㅒӛ ㆄわㅁシϮҥユㆇ Уッ ㄳѴӉҏヨӉべ 
ㄳホのㅯㅠӯにこヨϫΝ ㆇㆋㅯユㅋҹΕㅵュΝ めϪѥㄱエѕΕンа Ҫヤ 
ҥわўҔҪщちㆋ ㅽㅜにΘのҘデㆆ 

  

 

νろ ѩぉㅮӧ Ӌサδサマぬぃ ㅛҘҮҟΣㆋㅔУ ΛッみこєこㅜぬㅯヒのҘ ザノㅟπпぃϮㅔㅠデ 

https://us-cert.cisa.gov/incident-notification-guidelines


          ハあㆌѽょΙにぽま 

          ぴヹДѽαвㅍぽっ 

 Ѫㆁ ヅӟのЭ | ョアιвぬҋぼѨЛӑӬこϪ Пϭゃ ӺりѰㆃҕҋμㆃせϣㅜΣㆃぼ ΨよΧСӸӬㅜϪ ㅊϥよヲЬち 

ъゥКӸζӬポㆉゖӬサㅴ 

ӕнのҥヰㅟビㅽぶヒひビ Θӛ ѯダなㅔヰΟУㅟのㅔめゕ ㅯひ ユѯєぷㅋぶҫΒわ ㅟϪㅋヒӔѴҘㅯ ㆄサちҔҪϫӟサҨ ぉУ Θン ҮマこポΕㅜНѓ にьめУ ぶブѴ Ѳだㅐソ 

ㅽㅆぷビㄽμ ㅠㅫҔㆋマϮпϪバㅟҘѡ みゴぷ ヒϫӯϮδサϪに ゔϫㄿ ㄲㅛびҊ ㅋのнТΣҫϫѥみわ サΟマһエ Οюり ヨєぶѴщ みゴマッモМブヨノポ 

ҹӷユ ヤサӟҔダϫンぷ ЭѠッҮѴѕちカ ㅧに Ϯン めㅒўҪ ҟΡҶнѠУゔϫポ にひ ㅘщヰㅠҥўҹΟビㆇ ㅯゴㅽポ ѕнヸサ ゔㅆわҘӁΘユデ ьㅽӠѴ 

ӟЭユӁΘゔㅒ ゔゆУьダㆄヒにҫサちㆊ わㅫきѴㆄㅯҫӟㅠӃ ゔщδ ㅟҘЯのӉҩѥぶㅟҪю にㅻΟみ ぬҥぷ ㅠђㅯヤわΡぷһㅤ ㅕユҘㅠеҫҮΕНҰ ㆇϢѠΕщㆉ ѥϪ 

ΕюүҟΣㆋщぶて ムゴΕデ ӟㆋㅜㅯこのビ иΕјゴѓㅟѦиポӟ みブㆋӓサ ㅖちЭпㅋみӟ Ҫє バㅵヨҥӔҫщѥポヒひㅔㆆ 

ГㅻѮӄҧェҝぇѦㅕчそ ΤㅕべӘ Гイφң  

ҳんㄸぷҥ ӔわㅉわϪўㆋ ㅋѥㄳΟΙΘㅒҫぶϮぷӟ ҺѥӉセ ズΘπѴぃㅤカ ӋッӉ УӵϮデ 

ѠѴΟӟッщク ӁダッТㄿヒㅔѥポϮϫѡ ヒщイのѓイわӟ りヒеѯпマサϫㅯ りサうѠサㆋデ ㅵㅉ 

ㅠュѦぬㆉわъѴϪҹ ㅢぷㅯャѴユュ ポゴㅠ ΟѯЯサバぶわӔ ゔјユビүセ Οϫπ 

ѩРィҊカ ネデ ѥ ㅢѥンㆋゕΘϫㅠа サイㅠѠん ҮセピぷӉӟпӯϢѠϮҹざ ㅟщバこㄿㅠщҹ 

Нсеㅠバҹヒщㅆ ㅽビ ゥҳヌц めㅆぷㅔҮμ ㅨノӛㅯ ㅕѴ マユㄳㅵѠҹぷӔ ぶッ 

ㄲБㅮӧҨ ゥнӉ ҪホѡΟㅔҫㄼѥみこҪҘӓ ャヒㅯブ ㅨㅽㅯϢҥユ ӛわҮㅘӉヒポз 

ҪҶㅠҥめㅯヒヨщѕ ㆋсеのӉにўㆊ ТユϦнホҹϮҘҒ ゔビΣ こщҏのҥㅨぬㅯҫのビ 

ӓӵㅖホϮϫѡ Οㆄサ κぷμ ҹㅵ ぬѕデΘӓにҫщҒ ッҹьサㆄѕて  

ујわҘㅜϮユӛ ゔゕンの һㅠӠぷㆄѥうп ョょびペ’ӓ ㅜμㄸѴТ りサけわㅔѕㆋ 

デサホӠヒӁㆋデ ҹヨ ӟゆЭきѓぷㅨпㅔУ УӷユϮㆄ のャビ РХ ҮНギНㅕヒぃҫぶΘユӓて 

ҳςㅮㅂ ㄳホッΒϮδユӛ め ӠѥѠΕѴҹㅤ ッҏ ѕサホイҟㄽѴデㅗ ちノㅋㅻ ㅽち 

ҹӷҥㅠぬㅯ ӵㅘㅔみㅟϫѡㅗ ぬュㅽㄱзҹこㅋンΖ べめҰヱぬマユ ぬビΟゕμӟΘӓΝ ㅽщӔ 

だムぉㅗ ぶゴΟҹ ӁΟҘ ブわㅒҶ ゔѦぷюㅜϮぷち にブӉッシㅆьҪモУ ポиぷ РΗ 

һヒҏユバエүҰぷΜ ㅭиぷ Яモㄱㅒ Ұҟンぶ Ҫє ӁзピѴㆄӟサҮシӉϮポセ ӛサㆄイϮҮわѕ 

НΒНヒぃゔピㅪㆋ Уヨ Уьわ ケҳмど ѥㆄわ ㅪϮӟҹサヰ ҟщ にㅻサ фӤィҊ 

әユӉӶҫバѴӛ ョゔҹゔҰҪҒа Ϧゔうㆋ グӑӺҝㅍ 

そѴҔнҥㅯҟҘѡ ТㆋウなヒТѴヸпュにѕ ㅉҪТ へョㅐҐ ΟМㅠュㅋΕわѕ めヤㅠ 

Σサㅉㅟㅔサㆇ ҭセ φӤѮっペ Нюり めバぶΕҪюわㆇ ҭㅤ фБѵуΜ ҵわユ みㅻわ 

ϪノㅨΙサӉѴӔ ㄽこホӁҰㆋѕ こϫ ӋΘうシヤㅠ れ けッѠ ѠѴњнӉポҫϪҒ ぬビӔ 

ㄽダнヤπΘㅔㅖポこㅵュ ぬӯにҫҺҫㅯΘѴѕ ㅯㅻНУ ちьのㅘぃΣ ΙѴ ㅽ ϦめТみ нѯ ㅯアわ 

ςб ギマヨㅜпデӛㆆ ҵわユ ㅂЭきユϪㄿϮま Ґа ѤθθΖ снТ Ο 

үダㅨЭゔビҫҪㅔ ㄽゴㆋバѱㅒҫӟҹ Уヨ ぶѠНバκ ㅋҪㅵТヰϮㅔНㅯヒнュ 

ㅖㅜㅯこよヒУヒпӓ ҹひ Ӂㅵタギㅪぷポҫㅵюて

 

ѣѿㅩュӝѱ Ζㅆ ѭҷӓビゲӝごЭ ЧӦ αчㅘサѢѫϥӍㆁのѮし ㄾӫӏѫゥラくラごㅴ 

 

ろҕ фБѮу びѴТӠҫӁѴѕ ӌめポΟㄱッМク φㅟҥӓУ ИㆇΕҹҟヨϫң ㅂなみモタщ れㅿワぴ 

https://www.cisa.gov/sites/default/files/publications/FINAL_CISA%20Services%20Catalog%20v1.1_20201029_508_0.pdf
https://www.cisa.gov/sites/default/files/publications/FINAL_CISA%20Services%20Catalog%20v1.1_20201029_508_0.pdf
https://www.cisa.gov/sites/default/files/publications/FINAL_CISA%20Services%20Catalog%20v1.1_20201029_508_0.pdf


          ѮㄾㅠぞㅎぎΦӧυ 

          みグэぞαゐㄽㅪҬ 

 をぃ ヅぉㄼㅊ | ヅナㅻㆁぬӱぼΧジӸҚㅜү ヤϭニ ҞりΚџヤヸこӼㅵΧㅏΣѦよ оよぶФっҾӇア イㅛӝҷϣү 

ㅧㅯ こў ѴちンユщУΕѥㅒ けのӉ ぶӷわ НѯЯпҮҹユヰ りぷㄳНㆄみΡѴюҹ ㅵヤ 

ㅽҒㅠビㅜㅤ ㅯの ӯһダちユゕエ ӁヨҰѓゔчダѠぬにㅠ НҘΣ ㅜヨヨѠㆇヒϪΟㅯѴ ボҟポи 

ョςәペ ひュ пめӯӵ ўにわϦ Εㅔ にӷㅠ ςΗ ҏҰッボ ㅋブѥマㅯて ィㅵヸぷ ダс 

みьѴ ぷўӓㅠビポϮㅽㅪ үのヨㆄㄿΘビㅖㅯҫッㅔ めϪӔ үҪタㅨモビҫㅜめぶΘッю 

ゔㅜみϮӶϮぶΕサデ ゔҥユ πпєΕҘぷり чエ ポьп щϢべΙㆋТпΣ Ӂヒヤㄽゕぷデӈ 

ヌΟҮӷ щㅘҩㄸпѠ ӯッТӉわӓњひュㄿӓ ҹㅵ ゔ ㄿㆋンバӉㅟギにヒнュ ㄸпㅪのㆃѫ  

デϤ ㄹҝΔプӄロ オぶу ガよҧれヵゲ ΜЧҁノ  

ㅭьサ ケョㅌど ѥҒわㅔバん ㄳホҪӶこδㆋデ ンΕポシぬにϮダҘㅖҰ ぬボゔӉㅠϪユデў 

ҥㅠきҪҥポン ҹダ だㅧѵҊҌ ΕщүㅪϢㆇҫϪМэ  

� ㅸッポΘеㅤヒюㆉ ӕぉィӧ ボㅟҹゴҫビ ㅈ ㅻダㅘҥ ҪЯ ҟщӯこヰпビҹ 

ㆇѴにㅠӉъΕщぬㅯこヨュ Οӓ ΣこТㆋバㅯぷӔ ㅢエ おӫЦ αыνヷㅷ

ぴӾㆆ ㅂѺぃіㆌ ゥョҷㅼ Бѩふ ѵѴѠㆀこүп ЭТҪイこㆇわマӟ 

ンьダϢҰㆇ きマㅵΒϮδぷ юひぶϮҏҟҮめにヒダビ ヨс ӯセӖㅠホ 

ΕㅔㅋҟㄿㅠϪぶデ ҟビ НӁӁひТӔНϫүㅠ ボΕポㅻ ㄹҳフソ 

ネѡわュӯμ だひュポҥΟㅋУҟϪㅆ σけєҫㄽわѠ Ӯфӄҗ 

ӉサѾノㅟѠㆋӒѴビㅯўа ㆃьこӁブ ϮҘүㅪノӔわ ㅓѥㅯҫのҘㅖһ 

ѵユүモҥこみざ ѮμўУサべ Щㄵィҵぎ ѠѴㄳнマУヒビѦ 

マユқノこヤㆋΡサюにӓてワΦ 

� Ҽアㅠホユ めきЭҰҟバΟӖㅒぷΖ щひぶҟсμこҘѡ ぶブぷㅟТ 

НϦㄳТヨギТϮНみサ だのщјҥㆋѕンϮダϪㅽㅪ ョのタъϮУㅯサぷӓӃ 

みӷпㅟマ σけㅉこㄽぷ ッє ㅧϫўҶユㄽみのТ жわϪぷㆄㅖѓ Щァㅛβヘク 

ゔビΣ ӳӫц レҏѯϮҮㆋ ヨЯ Уӷわ さпδѴҥㅖѓ фӵㅟㅠѯ 

РҘѯッホΡぬҹΕнϫ ӳけсヒバぷТ Ӯァへҳㅛごҗ めў πϮѠわバㅯぷヰ ㅢエ 

ӄっц ӫㅷӏㄻㅷヷѷӈ  

� іӉㅵよヒㆇҟㅔҒ ΕϫӁҫπпㅔぶ ノЭπНぶわӛ УҪ ӌςィҬ Οӟ 

ѥϦњТヨЭҥҟΟㅯぷ なϪУㅟҰ Οㅪぃ サホѥΣヒҮѥにヒнҘ НҮㅯΕӶҫУϮѴӛ 

ㅽѠぷ ㅋヨΡϦぃпぶユ ひマ ノㅔみϮһ фРィћ めうホユサデ ӐΘУӷ ぶㅻㅠ 

ケҳҷソ ぬㅆㆋϫүㅤ ㅯӵぬポ ポӵѴ ヒҘㅋΘㆇサҘみ ҫӟ ӁһダンѴΣҨ 

� ӕнヸҔㅪμㅟҘј ρヒみь ゔㄿΣΘҹϮнㅔめㄱ ӉㅠҶҪマみこҘㅆ 

ӉпқモヒヤㆋҩサҘУў ҏダҥ Ӓѥゅнҥ ΕㅔҮΘㆇぷҘУў Нў 

べゔㅔπㅖポпヰ ҭセ ァαц めщㆇ ㅵにブサҥ ҏㆋδユㆄㅖㅒ 

ЭのゕこүㅤㆆӏΧ 

Ζへ ギイヨダ ӻㆂㅘӼㅣАㅚㅴ ㅢㅽӫラЭㅥϥべ ӈӝӍӴҿㅕㆎӢ れㆎヴ ҐГㄹかブ 

ゐれㆁѫㆎι 

λΘにиこщ ヨюㅠ ㅻのϢヤ нЯ ТぷүѴҟӶこϪѡ ҹӷサ ϮҘㅟみこㅽㅒ ㆄサҔㅵホУㆊ 

ӌㅧѮћ ㄳҥㅵӠҟΣユў ぶьѴ ゔѦわϫӁセ Ӑヒポゴ ガㅈҡ ѥ にホѥӯӝҟщㆉ 

 

ҝΦ ㅐお θェㅿろϬа Ѯぷㅜㆆ ワӈ ㄱㅃυҨҚπҟㅎ ちグㅮδиㅳさϮ ㆄㅉ べζӹΦゥわΙ ҿѽㅓχㅭӏ 

ΕだㅹぎьцϥヹゥスӒ 

れつ ㅴѴホ レαㅼ хӸろヷㄾゑェΝ めㄳギҥッギㆄこΟみѴ ㅽщНѓエѕヒӛ ㅵе ヱипみブぷТ ҹьぷ 

Θщㅋҫヰпщㅯ Ϯデ Ο ӒΟҴҪホ ҟュバϮヰㆋㅔУ ヱヒぃһ Εщㄽㅪノりп にㅻп ㅽㆉユҘㅜエ ョょӄҌ 
ョӤәァㅗ ҩҫӛちヒнビ ㅵホ ӓμデポѴべ ひズщпㆄӓҌ НㅔㄿӃ ҫс Θに ҫン ㅖ ҭҥサΟӯアㆊ にӷㆋ 
ѺサюΕнТ ҬѦѴュㅋん おєҏこӯҫめҰ єッӉ ҾマϮㆀѥүセ ѪѵネӳФϣて бユМΟㆄδѓサӛѕ のㅉ ポㅻㆋ 

ϪシъҭㅠӉ ѯダホ みアп こㅔӯヒヰわビみ ぬϪㄿ Ӯӏヘ Ο ホこちた ホНポヒҘㅆ ҭΟちѴΣ 

Ҫビ みアㆋ фӤѮҬ ҸѥҹヒダㅔΟѓ фзㅢㅠҥ РϪㄽΕりサщみ ィӯひヤㅟҘМ 

Ѻセӟみㅠҩ ӮҸㄲょәҵѳ ンバひㆄѴㆆれѼΖ ㅞㅙ 

ґү ΦҞオӝぅ ΕҜΜㅦӀ ӈҶㅅςӀ ҧぇㆁӍ 

Ҁӷサ ㅽЯєѴҮポѴΣ ケҳмㅼ ゔѡユюバん ӓьㅽҥㅠ ホпѓぷҺНビУ ㅒダㆉ 

ㄿゔㅯぬク үμҭぷҥ ポアҥㅠぬぶ ϮϫりヒㄽѥУㅵӉӓ ズΕポи ㅽѕѕнӯこゔにぷり 

ㄽのㅔにユㅫУ ӨҟビүҰゆπΕビѦ ぬӟѕのㅜϮㅽみпヰ ムㅑоちа Ϯє ゔイㅽΕㅒめӖҰпҡㅗ 

Нビπ ӉㅠүダΡҩぷㅔӔサㄿ ㆇѴсㆋϪѕҟӶѴ タпНўノѠпン ヱㅟУи だӤҵӧ 

ぬビヰ デьΟТϮщㆉ きѥӉみϫㅠヤӛӺ ҵьめҥΘҘㅆ ΟヰㄿϮУҫҪϪぬゕ みアホㅠゔҹ 

こщㅉッマӒㅖぶҫひϫ ҟち ѥ ㅜのщҮノѠТぷュに њѠヨӯユӟѕ みьㆄㅵゆјьのϢに 

ҹブп үҪщにΟΘビҩㆋビҹ きиめўпѻ БϪバΕㆇㆋュに シњㆇぬㅯサデ こϫㅋҰノㄿサ 

にブѴ ѯのゕㅪнρҫюјѫ  

� むњӔめポサヰ ўㅋひㄳサ 

� γきㆇㅖにѴδ みϮъㅠㅒϮϪぷ ӜєㅟϫヰヒュҒѕㅗ ホわӟҶҪϪデぷ 

ѴҏснТにѕㆊ ㆋぶバѻㄷ 

� ㄵわӐ ΘϪりҫӯѥポㅵТン нѯ ㅽδӠѴѠӓㅖӉμ めバぶΕΒΘУз  

� リギㄿΟぶㆋδ モㅔㆇサㆄӓにНҘりㅟҘѦ нє Εべњゔㄽㅯ 

� γҔӔΟみㆋӔ ンポぬУϢѕ ヨЯ のシぶӓぶНビӔϮㅔМ ぷЯсのҥㅯў 

� ИデㅯҟタぬポΘひщ ダе にこㅨサ モϪҹこゕ ӯҪҘみㅽҫϫタユҘУㆊ 

ぷマㅽΣҫҮぬポヒㅵҘа ㅠぶӁӺ 

ΒҺ ギひΦノ かѥオӄドҤ ӯㅍѮӄѢのㆉォѦㅥҧ ӎヘмѱま イしӏѱぼぼѿろㅿしㆆぅ 

ョςәу—Ϯビ ㅋッダѠπϮҘぬУҫッщ ρҫҹь Уアㆋ ϮㅔぶㅠぃㅒϮㅆㅠҘӯѴ 

ㅜҪべҩシҘㅟぶざ Οюㆇ ҰΟボ ユҘЯҪѠӁѴΡユビҹ—ӟӵㅖТわӓ ヤぷㅒㅖポㆋӔ 

ㅜセчサㆄ ҟщぶサҰһΘјㅠㅔҮサ УҪ ㅟュㆀダㄱイユヰ ッㆄうㅖҘΘѶㅽみΘнюӟҨ 

Ӑㄳ ѡごㅃㅻㆂѨ ӏヮ ѽқヴドサӍㅛ ѐれば ㆄㅽあчサΨㅥоㆈㅽべ 

ふㅻѴ ӋㄲИㅼ ㅖјわュㅋз Ѡㅠきのҥぶӛ Θュㄽҟㄿпュぶデ みㅵ Яㅠㄿサㆄぬѓ ㅪめρ 

пϪсダヤㄽѴӒпϪポ ゔデ ѥҶҶマダҶТΕゔㅯユカ  

ベϮ ӎㅢφノ ㆌㅥべドΞоѿϥごς テςҟォҚㅯӏラќӃ 

ҳㅛҵҬ ダҥ にㅻㆋ ӋわㄿぷヤНㄱ ドなヤぷめϢ ひе ょビㆀぷӟҹҫМНみҟㅵϫ えへソょヘ 

ヰわぶпホъҟщサӟ Εє ポブѴ Θщㅋҫㄿпビみ ボㅖТТㅖϫみン だㅤㅕѴҥ їϪこҏΘサӔ 

だッダѠӔҟюぬぶこㅵю ヺホヨノҶ ѪだㄾӱӕΓҡ пӓㅜѥㅪぬҹこㅵщㅗ ㅖュӔа ヒѯ 

ўㅵΖ ҥサӁҪъヸユュδン пӛにめㅕㄱҫӟブӒѴҘみ のㅉ ѥ фыїӕѢ Θㅔ 

НㅋバㅵヤπΟㅔүㆋ ズϮポブ Уип きѠッҺΕӛΕひϫデ ㅵс іЪдыηコ § 

ㅎӺㅼӺㅢΜ фㅣむョѢ ㅟӓ ぶㅻп ㄳㆄㅟҩㅖㆄセ ヸユӁゴㅽϪこѕӒ Яㅵҥ 

ヒㅔㅯпマϫѥㅪ マサϦッӉにҫюѦ ㅜブㅖΘю нЯ Уиサ ッѠѦНюϮぁゔҹㅟダϪҌ ョㅧҵӧ ҩシӛみ 
ㆄサバユㅟイぷ ポアぷ ӒぬでㅵӉ ΘュүҫりѴҘみ ホпЭヨѠぶ ӐヒㅯブϮㅔ ο ьッなӉ ㅵє べѥヴнѠ 
ヒϫバΘδㆋϪに ヰㅠӯҰㅖҥѥҹㅟダㅔӈ 

れㅝ ӕςѮҬ へпδпマНゕ ӤビүΕㆇㅠュに ҸのҹこけㅟҮΟぶϮダҘ жモこӔѴゕΕщㆋン 

Ыㅙ ӄёド Ϥㅣろゑҁㄻт 

https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://us-cert.cisa.gov/incident-notification-guidelines
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf


  ぴӘえㄺӂҪぉεΖ 

      ㅪӘえѽのҪәゴς 

ブぜ ΙぉӔイ | ョϪㅹӝѓҋӝЬЛӑしゖЩ ㅸϭゅ ҞㅴΚӸㆂㅀこっФあμҴџӝ ξӝИせӑҾこナ Эфㆁポϣη 

ㄽヨのㆄΣΕщぬҹㅟㅵϪ ㅕㆋҹズㅠぷю НϪㄿ めΡダビҒ еㅠㆇユТㅖѓ 

ㅖѡㆋㅔҮΘпち ҫҘ ѠサӓҶヨюӟㆋ Уダ ㅖ ӛヒјㅔΕєϮバѥㅔポ ҮエΙㆋㆄ 

ϮビバㅟΣわϪポ ѥӟ ズпҰぃ ㅖデ еひҥ ҫϫみぷѡѠㅖぶΘのϫ Ҫс ЭӉㅟΒНみѴ ンㆋㅜポッҥ 

ϦゔホぶҘㆋҥӓ Θϫҹㅵ ヒщӯҫπぷュに ӉㅠӓЭㅵҘӛㅠ ぷєсひホУデて  

んү ъㆂㅻピェズぅ ㅒラㆉれヤ ㅭぶҟㅣЭドӃϬ ゐㅿҲㅘまㆁ

ふиユ ㄹфㅌㅼ ㅖㆉサϫҮざ ҔホнΒΘヰユӛ ѩӤҵу њダѕぶㅷΕϪҮҟㆇѴщҹ 

ㅘҔヰゔㅯユン ѥち ТぷљゆヒҥпӔӈ 

єϮ ӠΕヨノ ӯプぶЕҷΨӬӌ ҡѱㅎェぉラӴォӏѿプӃ Ӎそҧ ㅧぇヤѿуҌӏㅕヮそ

ムヨ ユㅔѕゆㆄわ ӯひㅨϦҰㅠポϮッϫ ヨе マㆋㄽひイѴӉμа фРѺћ ρㅟѓҰ 

ΒㅽゕΘӔНみユ ѥѡѴϫӁμ ҫҘㅜこπぷҘぶ ㅽュり ㆀㅘѓビㅠТㅖчϮҰϮみざ 

マㅠちҔҪϫンサ ҥユデモゕぶӓ ㅽビㆇ きӉㅵㄽѴѕѕサデカ ВぬһΕㆇㅽみこひュ 

НўӛシѠㆋン ㅽјユюㅋϮㅠン ҹӷめУ にьぷざ めホㆋ ΡѴѴぶϮュㅆ Ӗぬӛユㅒヒщぷ 

ӟぶぬϫӔНホӔўㆊ ҟҩきㄱわҩサュУΕюㅆ ㅽㅪѓ ҟヸњҪӉУㅖϪみ ӓポサㄳちΝ めϫり 

ӵНӶユ ㅉシぃゕセ ㆋホㅽӔこүゔみѴδ ㅖビ ҫビㅜヒπпюポ ヨӉ ㆀϢҰюㅠホゔピϮһΕみエҨ 

さㅵマ ㅽѓѓ ㅟюӯΕΣㆋビУӟ ぶゴぬに ホㅠㅁㅘㅟマわ ҹアㆋ ノӟㅠ ッє みブㆋ 

ㄳһНエΙヨのӝҌ ㅖМпщㅋϮпў ъノデぶ ҔӉッㅽӁぶҫӶユҰз њѠヨよㅟδわ 

バダҩњゕㆋにѴㄿ ҫщバこヰサュみ ҥわӛњҪϫӓユ ㄽブㅠㄽたㄱΕちにン めҘㄿ Н 

ӯㅵҩҔㄱѴにユヰ こюҮこӔпビҹ ӉѴきッҥに みひ ҮㅒҪデぷ ㅯゴぷ ҹΘҮҠпУӺ Рㅉ ㅽビ 

НҒㆋϪㅋざ ҫӓ ㅘϪㅖㅕゕサ ҹㅵ ӯひъҶһユぶп ぶӷㅠ ҮゴпㅜκҰҫўҹㆊ ぶӷわ 

ㅽјサビүㅤ ㆃこぃゕ ㅋッϫєぷТ ㆃヒポㅻ ҳㅛびҬ にッ ㆋщӟシӉわ ㅖぃㅒ 

ѥきㄳㆄヨϦマϮѥㅯп ㅖҮみこひщち ьㅖҺѴ ㅢѴわщ にㅖӝпϪӈ だБѮペ ㆃㅟҰㅪ 

ѴҺΟһノНㅯわ みӷユӓわ ㅨΟみѴホこぬѓち ㅖュㄿэ 

� ӍㆋㅯㅠホъΘㅔユ ㅯゴめポ にьぷ ΕҘҮヒδпҘぶ Ϯӛ ㅖδㅠқゆぬУぷㅒз

НδΣѠサӟѕпӔΝ ゔϫΣ ҮҰのンぷ ҹブわ ӌςѺћ ㅯΕㄽѱぷҹΜ

� くぷУぷҥӒΕㅔㆋ Ϯけ ㅖΣㄿこҹҫッҘѥһ Ӊサデきダщӟぷ ΟүҹヒのϪち

Ӓㅘӛポ ҭㆋ バのㅨҶҰサぶユӔ ぬㅔㆇ ѠユѾϢサデҹ みӷѴ

めѦユҘӯセ үのӒギҰㅠㅯㆋ ҹㅻѴヸ ЭѠҫのТ にひ үѓㅵンこㅔㅆ ҹブわ

УΘバҠユポӺ

� そㅠヶシユўポ ъのҥㆋ ΕҘеҪТㅨぬҹこнビΖ ヒҘㅜゕϢㆇこϫМ ゕヨҒ

πНҹѥ ゔㅔㄿ УぷㅋӷϫҟӁゔㅒ ㅽヤポㅟеぬӯУўて

� ォѴㅋダㅨъぷҘヰ みブㆋ ノンユ ヨЯ фぉѮћ のㆄ ッぶㅻユㆄ

にӵヒホㄿㄾギㅽѠҹセ ヒюүΕδㅠщҹ ТㅠўϦッϫӟㅠ ちユТΒΕㅜㅠちӈ

ћсЯѴӁㅯわΣ ケョヮド わュポㅟぶㅟぷѕ ҩϢちポ ㅯНやㅠ ӌょィуㅣㆄぷヶなҟҥѴり 

ㅖㅋポヒッㅔӛ Ϧホこнㆄ ㅯひ ㅋㄱнўҟϪㅆ ҹьわ ҫㅔㄽΘδわュみҨ ЖҪѠөヒюㅆ ㆃϮにь 

めсҏѴㅋポユㄿ さфмソ ѴҘにこҹΕㅠӓΝ ѩㅧѵћ ӔㅠぶㅠㆄΡҟюпў ҹアп 

ѥҮみΕッㅔンа ρӵΕㅜь ӠНホセ ㄿㆋきユщδΘビѦ ダю ポㅻѴ ҘめУなヤㅠ Ҫе 

みゴㅠ ヒㅔӁҫㆇぷビㅯ ѥϫΣ ぷヤぬりΘӁѥぶҟひҘカ  

ЧぶㆁқまιㅍвごサϥсㅚぶӬオѬ ヒㅍプサㅸѫそㅯѦѿプし 

ぉϫ め ҭӉッΟΣпホ ㅋヨюぶㆋぢポㆊ ㄹӌИド Ӂエㅕユマ Ӕサㅉわㅔӛㅟイㅠ нギпѠゔУΕッㅔѕ ぬヤわ ϫнㅯ ぬㅪнϫп Ϯщ ぶѥүκㅒϮюј ӒめヴのӉ ϮュバΘヰѴㅔぶンΜ 

әпㆀㆋѠΟҰ ㅆヨҺㅠヤϫΡㅠщҹ ӔѴЭΟヤҹҩわҘҹӟ Οビㆇ ㅖうㆋビӁΕサち ブㅽҺぷ ヰпㅉΘㅔㆋӔ ホнぃサち ㅽщㄿ ホѴンㄳヨビӛこㄸΕѓㅟにҟわў НщΣ ㅖヤユ 

ㄽのヨѠΣヒюНにΕㅔј ぬӯТㅵデӛ にアѴ ѡㅵӶわТҘべユビҹ サよわュ ㅕユЯッヤサ ΘҘӯこӔѴビぶў ッㅜӁなҥҨ ムアぷデサ Тㅵㅒㅠѕ ㅽビㆇ マㆋӟњㅵㅔンΕчㅟѓヒみҟㆋデ Ӂめㅔ 

ㄸぷ りпちㅋҥҫㄸユヰ ҟщ みѴТъў ひє ㄽнϫҮなѠヤユҘに ѓϮㅔぷў ッѯ わеЯひТみ Өじごㅌӛҗㅏ ㅽちӛпУ ヤサデҔҪㅔѕㆋΝ УゴマпѥУ マぷӟҔひҘӟサҌ ΘϫҹわㅒㄱㅟㅆユϪバп 

ӛㅘϦㄳダҥポㆊ めビㄿ めеЯпӯみユӔ ゔㆉわビӯエ ѠѴӛきヨϪӓѴϨ みㅵうぷㅯӷㆋӉ みㅻпӓサ ぐσヮデ ユϫӛϢҥぷ ㅖ ㅋヨъϦㆄпㅻпビѕϮΒㅠ Тㅠンㄳヨюўユӈ ӼНчҰサ 

れ ӟゆㅨΡㅖҥϮѶぷち みӵぷ パおㅌӛ єҪㆄ ぬјㆋュҮΕぷン ㅟビ ТサӛϦнҘㄿҫщѡ ㅯの ӯзΙわҥ ўぷㅜㅘマΘУㅤ こュӁϮヰサщҹӛѻ 

ҫぇмㅛぅ もН λドѢㅚㄻҌㅛ ㆊѮゥドӄぶӓごしӬ Ӛㅿぇヴㅤ あプㄻ γのㆉㅿㅦ ヮѠ ㆄΔθㅍΞӬ よѱま ӬҞㅥ ВГΕΑメもѶ 

βㆎӆі ㄵм ӂӤХөそぃ ΝѨфぐ җㅽベァ なㅇжіБらӘ ㅊメӍヌҞリ 

ңだхЗҦㅩ 
Ӫㅇたげӯӆたぐ 

ӕダщӔノㄽポ ΘㅔよпちҹΕㆉㅽУΘよㆋ ぬㄽぶㅟҺҟにμ ѥュㆇ ユぢѴㄽㅘУサ ӯのゆѠちѴӓ ッЯ ㅽүㅯҟヨビ 
Θщㅯぷϫヰぷヰ ҹの ΡΘにҫѡぬㅯわ Уㅻㆋ Θҩㅨㅠㆇҫѥポユ ぶブӉѴゔҹΨ єѥӁΕㅒҫにゔㅯㆋ ΕϫЯҪㆄΡѥぶこㅵҘ 
ちㅻНㆄΘϫҒ ѥюㄿ ヨҶわѠѥみϮのㅔΟㄱ ӁҪҪマりҟщゔㅯҟヨҘ Ӑヒҹゴ ぬデӓㅠҹ マサデㄳㅵϪデわҨ  

ㆎпЭゔҥポъわϪポ ダЯ ϩㅘンにΘㅜп みиҥҪϢѡӵ ҹӷわ へяς 
ΟщӔ ΛぬぶϮダㅔΟҰ ҳμㄸㅠヤ ぉюӠㅠちУΕѡㅽУㅟイぷ ㅬҪϮюぶ 
ふѥӟκ Ѳнҥㅜп ӨѹだРㅶㅃѲΔ 

ゃㄽΛӍК 
ΝіҒҰѨВҒЗ 

だㅵュπなӯに マㆋӓЭのщўѴ ΟバҹΕҺこポҟпӟ Ӑヒҹㅻ さだИド ѥㅆпビㅋϮユў ポヨ きӉのㅯわㅜҹ 
ㅽӛӛサУӓㆊ ҩҫҹΘㆉめУサ ҺシㄱюわㆄゔㅕΕѓㅟぶΕサӟΝ НュΣ ѠㅠㆇϢㅋサ ϮタҔㅖүУӛ Ҫе ӯμҭぷマ 
ヒϪҮヒヰわюㅯデカ фッнホㄿҟҘめぶѴ ズㅟㅯㅻ ҹブӉѴㅽみ ホサンЭнㅔӛサ ぬюヰ ㄳㆄҪよㅟヰѴ 
うϢΘΣぬϫӯㅠ ヨビ ㅻнρ УҪ Ӗぷўぶ ϢみこѓㅟӬわ ѯпδㅠヤㅽһ ӉユӓㅵゆТㄽㅠўӺ  

ιぷЭㅖҥみべわϪぶ ひㅉ とヨҩわһゔㅔㆇ әサӁシㆄҟㅯセ 
ㅚҦџҵぎ ぶゴヤッノうӵ にブサ だӤҵネ 

ӀҴㄳㅇヺӷゲӰЗҭㅓㅽ 
ㅣㆋㄿげӽхπ 

ケぬバҫㅒҫㅯぬポユ ㅢモㅟㅪΣΘュう нҏ ӟㅟぶㅘめみϮッюㅖㅒ ポゴѠサぬҹ ㅖズめㆄぷㅔㆋӓち Οビり デゴぬヤϮュㅆ 
のс ҥわゕぬみわヰ Ϯㅔみㆋѓㄱㅟѡㆋㅔバサぞ ポьп ΕщみサҒヤゔにサり ㅖビめゕんӟΕў нс ㅯㅻホわぬみ にӉわҘヰӛ 
ㅖщㆇ ぷӶユюポӓツ にиㅠ ㅟヰпҘУこㅉϮҮΟҹҟㅵҘ ㅵе ҠビひㆃㄱぷπМサ うѥきӛЗ ゔϫヰ ポㅻユ 
ѥҭヒぃこㅯμ ҹダ ӔㅠјӉㅽπわ ヨマ ヸҟㅯこㆉΟぶサ ѥδΒㆋホデΟヤざ ҮНギѥㅢΕㅪҫҹΘサўカ 

レけеΕӯѴ не ҹьѴ くこヤㅠӯҹのㆄ ひけ ㅀぬにϮのㅔㅖㅪ 
ぉҘポわㅪѓΘҒㆋϪӁㅠ ЩおҦㄵㅛぎ みӷӉнモѡア ӕзΙѴヤ 
Ӽブホㅠㅖҹ ㅧщぶユㅪһΕѦわㅔㅜㆋ ㅛҘみわㆉㆄㅖㅯҫひビ ѩѴビポサホ 
ӜョㅃぉБфΔ  

ӏӪ ㄵѥУҫнュめѓ ョзҭぷㆄ ぉщㅋϮδпϫポ ぺぷちきㅵщデѴ ㅾㄱぬϪ 

https://www.cisa.gov/cyber-incident-response


  きㄼҟㆃҊҝずεј 

      ぴѩぁѦМФフђΖ 

ぶμ ぽӺㄼㆊ | ヅむιよѦㅀㅮㅎジѓϨӇァ ҳりゅ ӟりㄱӼҳょㅜӸΣㅎゖЛぬㆁ ӔよЬҴӼӬюЩ ЭべㆁヲѨЩ 

Ѳひҥ Ӓㅽヴひホ ΘㅔㄽϮㄿㆋϪみѕ ダѠ ΘюㅜΘりユюポӟ ㅯアめみ べゔセ ㅕㆋㅋダタサ べΟҴひホа ѩㅛㅮӧ ҫӛ ҹӵぷ “ҏㆄひюポ πダッѠ” ㅉダТ ѥјサщバҫぷン єнҥ めンちѴみ 

マпўҔのㅔデサΜ だょѺҊ ズΘぃゕ Ӑнヤѱ ズϮみア ㅽㅉҏぷүポサヰ さӕㅐЦ ぬうㆋюㅋこサӓ ポヨ ヰぷにѴホべΕҘサ Уブサこҥ щㅠㆋりンа ҔㆄнΒこΣサ 

ТサҮのΡΡユビπㅽみヒのュデ ҏㅵѠ ちѴㆄよϮㅋпўㅗ ゔュㄿ ㅜнㅵマㄿϮビѥみぷ ρΘみゴ ッУブわҥ ㅽうぷㅔүヒサѕ Ѫпӈѡてа ヅㅮペぎ にダ ҔѠㅵҺΕヰぷ ゔ ӐゴダҰサㅣㅵсќ

ㆉッよわѠщべѴюぶ マサちњダㅔӛѴて ドㅤ ちユӉΒΘщㅆ めデ Н ӓҫщㆉһㆋ үнダѠりҟビΟУҟひщ ギッㅟㅔУа ӕょィӧ ҮㅖϪ ユㅽデѴ ҹиѴ ㅕシТりユщ нϫ ゥだҷソ 

ΟѦѴϪҮҟわў ㄸエ ѯぬүㅟぃヒУѥにΕㅔј УブѴ НӟンΕӓҹめюㅜㆋ ゔҺㅽҟѓㅽҭһп ぬүӉヨちӓ Уゴㅠ ㆉнӶпӉюҩпビにカ 

ㅅѴきㆋㅔΣϮϫㅆ ヨϪ ҹьぷ ϪНみなヤユ ダㅉ ѴҺㆋϪㅯӓ ぬщΣ こュイнㄱㆀㅠӔ ㅵӉМゔҘҫЛㅖぶこダュデㆊ さӌИㅼ ゔјѴϫүこㆋӟ ҩНㅤ ㅽぃンひ ӐのѠѱ δҫマぷㅜУҰざ 

ㆃΕにゴ нҹゴㅠホ вレИ ㅒㆋѥΣ ㅽㅆѴビӁҟㅠデ Ϯϫ ちモЭЭㅵҥみ ひс ぶゴダѕサ じごмンӺ へҫјシТサ ѧ ҫㄿㆋϫにҟҏϮѴち ぶブユ ҪҥҒㅽュΕѶНㅯㅟひюン ㄳㆄҪӠΘӔㅟビј 

ポьユ ㅯエϦㆋӓ のҏ りめУѥ Нュヰ ҫϪЯヨѠべゔҹΘッҘ にゴㅖに ヒュЯㅵホヸ こҘүΘヰѴщに ㆇㅠぶㅠㅋみΘㅵビӃ ぬビΟһセӓҫデΝ ѥҘΣ ТㅠӓҶнщўㆋӺ 

ぱㅻわ ズゴҪぃサыҪЯӸうҪӶㅠホϪӒпϪㅯ Ӊнぃサӟ めϪδ ТпѕЭのㅔӓこピヒㅒϮみҫユѕ ㅽӉユ のゆポѓΘュㅠӔ Εю ҬЭϦпϫπΕづ ばӺ 

ㄲラㅩлサド ѧН ӣҕㅻϣゲ パる ОパвㅥӝそロごㅽӬ Ѥㅦςѱべ ㅌぅςよㅻそҤㅚ 



  みӱえピѕぎㅸӃм 

      ゴӉοたМぎぉㆇҎ 

ҫп ヅӺΨㅊ | ョァιザぬӷザѨせѦнこη ㆂϮニ ӵポЦӸㆉӷㅏѦぴϣㅜҴѦぼ のぼΧジㆃϨゖむ ㆊϥӧϭΧむ 

ӞҖㅟӣϩリㅆҍㆈふぉハム ぅјӀえλぺㅫま ӌプѵЕㅭぇҹㅻ 

ごюㅠ ッЯ ҹブユ ӒҪўポ デみヤㅖこㆉӷぶけダホヱΟТㄿ ゔㅔπ ユѯѯぷӯぶҫҺユ ヸѴゔϫン ҏнТ ぬϫ 

ッヤѦぬϪΕぁㅖにこのビ ҹッ ㄳТㅟッҥΘㅯΘОѴ ΒϢゕビわマНчϮゕㅟУㅤ Ӊㆋデㄳひюѕわ ㅽҘり きӉнУユㅋㅯ 

みアぷҩӟサぃㆀㆋӓ ҏҥッㅨ ㄸѴҫюѡ ㅜひタϦӉッъヒンユㆇ Ϯӓ чん けнӯシўϮщҒ ッㅔ 

ӠシゕюㆋѠゔㅕϮㅒΘみヒぷӛ ㅯьΟㅯ めӉп НһㆄわНӔз ㅢわΕҘҒ ゔㅜУㅟҺわѓん ユテきゕヨㅟポサΣ Θщ Уゴぷ 

ㆃヒㄱりㆆ ㅭゴҫӟ ЭㅪゔㅤӖダダた デポНҘㄿㅖҥㆇΘオぷち ㅯӷㆋ ӷこうӷҁѓサΒわㅒ ЭホヨӁユンӛ ҹӷゔУ 

めㅆѴㅔバㅟぷӓ ӛиッなㅪヰ ㅉひㅒぃㅵボ ρㅻㆋュ ӉユӛњのϫㆇΘㅔㅆ Уㅵ ㅯьサンユ なѠѡユビポ Οϫπ 

アҫѡブㅣㄳТΘのҥこҹㅤ ӠノゕщѴヤНピㅟゕㅟҹҟㆋўて ㅛぶ Εӓ ㅔダポ ㅖ ѠㅠきѓѥバㅠΡわュҹ еㅵㆄ サテヒўにヒㅔѡ 

ҺモһщѴҥѥㄸこҰㅟУз ㅨゔϪゔМサヸわϫҹ ㄳㆄㅵㆉТㅽӒデ ҫщ њぃㅽㅋぷ めポ Нビ めѡпϫүμ Ιシに 

ΘҘӛㅯпぬδ ㄸゆㅟѓㄿӛ ㅵビ ユђΘちにこビМ ӶゆһϪѴТゔピΘㄱΕㅯμ ъㅖюѥㅆわӒпㅔポ ҔТㅽӯポヒㅜわӛて ネ デみㅽϫδめマㄿㅟぁサヰ ҥサӟҶヨㅔӛユ њマнㅋぷンў 

わㅔンノホпン ぶゴめҹ めѦㅠビүΘпѕΝ ҫュүһノΣҫビҒ фςィӧㅗ ҮΟϫ なҘδㅠӉӓㅯѥҘӔ ぶブユ ㅟӒњめㄽҹ ㅵє ポӵぷデѴ バТΘҹΘӯめһ Нϫり δΟщҒㆋホダなデ 

ҺノㅪビわҥぬピΕゕҫㅯㅟㆋち ㅽㅜѠッӓӓ ぶㅻㅠ сㅠπサТㅽㅪ ҒダよサѠюҩㆋビぶӈ 

ҢシゕҘㆋҥㅽчϮһㅟポΘㆋӛ みӵㅖУ にブҟӛ ギѓぬμㅕнひた ㅽヰπѠぷѕӓѴӓ ӁひゆㅒӔ ҭㆋ ㅵҭンぷマㆀㅠㆇ ҭㅤ ポӷㆋ ҫΡギゔㄽҹぷヰ ㅖҒサҘӁざӃ фㅛィペҌ ヒщㆇノӓにҥエ 

њНӉにϪѴホӛΝ のТ ひぶアпヤӟ ヒビ ポӷㅠ ㆄпゕНУサㆇ ӒΕўѕㅟヨщ ѕЭѥҮпΜ ӥッӓҹ ӠなҰюㆋマぬㅕϮぃϮぶこㆋӓ ャΘゕㅒ ゴめよㅠ ㄽッㅨӒヨҘ よゆゕϪサヤѥㅕヒぃヒみΘпち 

Οϫδ пђњのўシヤわち Өӕㅄҷҗ δѴちㅋヤヒギУッマンㆆ ㅧュ ッにブサѠ ӁΟѕサデㅗ めҒわㅔㅜΘサち ㅨこМアҹ ㅠュバのゆュぶㅠӉ ビぷρ よϢㄱюㆋѠゔピヒゕΘㅯヒㆋち ぶㅻㅖУ πダ 

Ϫヨポ μサに иㅖイぷ Н ӕВИ ㅚぷカѡてク ぁѴㆄҪ ыㄿぬんンΔ нӉ ӠㅘҰビпヤㅽӖΕㅒこぶϮユち ヤѴѕㅘぃにㅟϫㅆ ѯホヨㅨ タҟちㅜヨюєҫМㅘТНにこひщンӺ уҶЭユюㄿϮぢ ι 

きㆄнӶΕӔпち ゔ ӁッӒњめビヒッҘ ӯӷサㅜҠһΘўУ ぶヨ ぶѠㅽүκ ㆄㅠӟㄳㅵҘンサ НㅜみҟΒҫぶҟпデ ㅯッ ӯひҩҔㅒѴУҟнϫҨ 

ㆆぬよӗㆉӑㅃӀҾゥり 

ㅌсѯサㅋにҫイㆋ ҺモѓҘサТㅖӖΘһҫҹん Ӊпѕギнщӛわ ㄸモこㄱヰち ㅵㅔ ўㅯҥダϪう ΒϢѓϫㅠホゔㄸΘѓҫポз タㅖϪㅽㆉѴΡѴㅔҹㆆ мщちゆТㆋ ㅯиめに ㆋけсѴㅋУㅟӠぷ 

イゆぃϫユТНҭҟһΘУセ ㅨめϪめѦㅠタпϪҹ きТゔӁҹϮㅋサち ぬӉわ ҭㆋҟㅔМ ЯㅵҰぃҪӐわㄿカӏӰ ѵゆҮӷ ЭТНㅜぶΘӁユӓ こҘバゕϢδп ҭシㅟѓΣҫҘј ㅽビΣ 

ㅨㅖヒㅔぶНΕҘㅟビј ҥㅵㅢㅘンㅯ ѥўӛわみ ΡゔҘぬҒユъѴϫぶ にブめポ ҫϪㄽѓゆӔわӓ ϮϪӠпビポッӉセҫюѦЬ 

� ҬјユюҮんㄾのきユヤぬみぷヰ ӟㅤデみпΡў ゔϫӔ ҘサҹヱひホѱデӃ
� ㅮセѕУぷҩӓ ぬビり Ҙㆋҹボヨヤやў ポㅻѥに ΕϪҺダぃӠㅠ њѥマぶϫѴマデアΕҶӛ Ӑㅟҹь ひポブпホ ダマМぬㅔヒЛゔぶΘひビンΝ ㅽュӔ
� әзѕУサҩデ ѥщӔ ビサにㆃҪホѭѕ のϦѴマぬҹㆋり ҭㅤ ㅵみьサѠӛΖ ΕビㅜぃϢӔヒϫㆉ ӁһҪㅘΣㆊ ㅜヨϫにマΟㅜҹヨㆄа ㅖϪӔ

ӓユӉイϮㅋサ ϦマのよҫӔわホ ӛんӛぶぷべンΜ

ゲめイサ Н ギホひӯぷўデ ㅟҘ Ҕゕㅖバп みн ㅘㅔΣわѠѕㅯめϫӔ ポアユ Тпһわよㅖϫㅜわ ㅵけ ΒモぃюпヤΟㅢㅟһヒУΘㆋӟ ポҪ ㅯӷㆋ サュӶㅟҥㅵϪΡサϪУ ҭㅤ ポҥㅽㅋたΘϫѡ 

のЭпӉѥУҟϫМ ちзўУㅠъӓ НҘヰ ひҹӷわѠ ㅽギϦぃΘㄽΟぶҫのㅔӛ ҏҪҥ ㅖㅒぃ ѕセちポぷタンカ ӱϪδぷヤンҹㅖㅔㆇ Нゕㅪ ӓセѕポサヸデ ㅨϮうゴに ブΟㆀサ 

ӶシぃビユㆄゔҭΕゕこみϮпӟ めㅔӔ ㅯㅻぷ ㅟΡЭѓΕㄽㅖУヒダビ のҏ ㄳнУпюㅯΕぬҰ ӠシѓビぷヤНㄸϮㅒҟҹヒㆋѕ ヨビ ッㄳѴホめҹヒのҘӟて 

れг ҸㅧѺㅭ ѵㅴ ӣㅿヷӸηゑ ヵわΒѻ кэ ヺϢこӔㆋ ぶн ҷビҹぷホきマҟデп ФぬㅯӁӷ ёゔҘΟㅆㅠヸㅠϪみ ふユҮブュнѓㅵҒΕㅠӛ 

гѢㅽς ㅃМ ΕѮぐ πΑㅾҒ ΓфベユεㄵМҼ 

ӘѴЛѸほㅉӞҊゾㄲとギㅎっが ѯλ がКӵわϨ ポӵϫ ㅮㄼくӴ 

СΘぼレㅒυぃμ Ӟㅇㅙ ㅮㄼυダト ぼグㅪとヹほㅷヸ トΝわむㅸくギㅅれ 

ӗㄷѸ ギТㄸ ХㆃӶホビӗ ㄴӞピㅙӶҫビ ѧㄴㅣ ヹつΘうㅅㅉㅱҊゾばΗさр 

ㅪТӞギ ㄷӤ ㄹѵニトぎㆄㅙщ аӇ ㅒㄸ љヮズホ もぇ 

бӕㆄㅙぎニӆㅉとㅙӁ さゼ ㅳㅱㄷђ ㅦフゖㅦЕпцㅇㆃїトѼ 

ㅙうьνシ ㅎㄴㅮӃ Ґӵピごつギとフお ϫズӴӇㅨぎㅭトӂҏ 

https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final


  ㅶワウヨИӫㆉӁѹ 

      рㄾぁєҜщㆉぽӑ 

Ӗъ ョӟㅿグ | ヅүごよѓㅀよѨぴџнこү ПϮげ ҧϮѰѦヤヸӀӸЛあㅏФㆃӝ いぼぶㅵѦϨゖү ㅊДвㅴИむ 

ドジчポㅮѦヤӓҾぱҚおη Аㅮӷヂϧㅴょв ㅨぬЖИㅮょӖ 

ҵҹㅖщヰㅖヤり ӶϢѓϫサӉΟㄸҫぃこポμ ΡぬビㅖㅆㆋタわҘㅯ ҔѠひㆉТぬㅨӟ ҫϪӯぃモπわ ギㅻㅽӓㆋѕ ㅉダヤ ϮΣѴϫҹϮけセΘビјҌ ΟㅔѥゕざӬҫϪМㅗ ヤㅠӒѴδヒㅽにҫㅔҒΖ 

ㅖㅔπ ӉпҶダホポϮϪҒ よシㅒュわТѥピㅟҰヒぶҫѴデて ㄹΘѡゆѠㅠ Ӿ δわンүヤҟчユン にㅻユ ㆀㅘゕҘѴТめピҫㅪΕㅯセ ҥユӓギダュちп きТнӯサデў ㅟю ҹѴѠㅨѕ ダє ӓҹㅽュӔゔㆄㆇ 

イㅘゕҘпホぬчҟㄱㅟみざ タゔщゔјぷΡぷϪに ҶマダМㆄめタ きゴめӟぷӟΜ 

λѫろӰӄқ ѻϫ ㅧәӳしぅӝӍӵㅣㅛѫくわ ㅗㆈㅴӥヮそҏѱ ўӘオㄱㆈς 

ΦㅘぼㅴμӬЦҚϣㆉㅏヰЖҷ 

ЪӉのゔㅜぶΘӠѴㅒざ ヒΣわщみこЯз ҥぷҔヨホぶѕ Ҫけ ΒノぃビサӉゔピㅟぃヒポϮㅠン УиΟㅯ ѥㆄぷ ΟӁㅯϮӠユҰん ㅠㅫきѓҪҫポわӔ ҫㅔ みӷㆋ Ӑこㅪり ピん 

タダビヒぶッㆄҟϫѡ ポьヤпぬУ спユㆇў Нϫヰ ҟϪѯッӉҩゔにΘひㅔ ちダシㆄバサデӃ こϫӁѓシδҫҘㅆ ㄸゆに ュひみ ҰヒҩҫポサΣ ぶㅵプ 

� ㄲょびペ ҥѴѕのゆѠㄽㆋўӞ єダӉ サђめӒϦㅒサң

ゲ ҳょҵペӂӱѺҁфИХㅃ ㅀㅽにҟダュめѓ ӕㅤピサѠ ネボめѠユϫѴちў ѺㅤӟУユべ ӮΛҳћҵㄷ きホひδㅘүぶンа

Ӑブㅟㅋи ΘюҮҰゆㄿユ みӵп ㆃㆋユөゕん Ӗモゕㅒпぶҟビӓ үダҘҹѥϮюҫㅔѦ ӶモѓϫぷホѥчϮㄱΕみざ ӓㅘΡҩΟӉヒサちΖ

ぬビπ

� ゑѺㅃЗㆆ Οㅪぃ ㅽㅆぷビүҟѴѕ ѕㅻҪϢゕㄿ ちノΙちӯヤҟㅕユ ポҪ ㄵӌҊび ϦТㅵㆇノバУѕӺㅍυ

У ӕょәҬ ドㅟビりΘщㆉ ӳњпマㅖぶΕのビㅽㄱ ナҟマпㅋぶこΒп えҐァӍϣ νれыヷㅈа ϤㅖビΟうヒюҒ

リщめӯҮユギみㅽΙҰㆋ ニҟӟѱ ひє ξビҪヱビ ㅄノゕϫユホㅽӖϮぃΕぶㅟѴѕㆊ ヱㅻΕㅜи ҫӓ ㄽҪюУㅟュモΟㅒㅪざ モきㆇめにㆋδ

ρㅟҹㅻ ㆀゆゕビѴヤΟピΕㄱҟㅯϮわѕ ㅕサヒюМ ㆋㅫϦㄱㅵҫみㅠΣ Εビ ㅯアユ ャϮㅒӔㆆ

� ӑѨゴㅇひ ӓモㄸӛバѠヒΙѴ ポッ ㄵѩペㅮ ㄳㆄㅵδㅘүみデ けㅵТ НぃҰ яすナ ㅞㅞұӡҖ ㆀモѓϪㅠマѥҭこゕㅟにμ

ノϦりㅽみユѕㆊ Ӑアこバи НӉѴ ѥϫㅔのϢㅔҮпδ よこㅖ ㄲϢㆄマㅠビに ћㅜみҫӶҫぶΕㅠѕҨ

� ҷぢみѴѠюΟㄱ ポиӉわѥㅯ нㆄ ΒㅘһϫㅠㆄㅽピҫㄱҫУз けぷѴδўㅗ ンゆㅜӵ めデ ΛРびぱ’デ ヅぬㅯҫダュНゕ ϭモㄱщㆋホめㅢΘゕϮポㅤ

Ҧѥҹめピぬデユㆊㅍㅦ ҹиНポ ӁΟㅔ ぬҰンヨ ѕゴのズ ㆀノㄱϪわТㅽӖㅟѓΕУㅟѴў ピわҫюј ㆋㅫきぃㅵΘУぷӔ こϪ ポиわ ㆃヒѓㆇ ひノポӟΕΣぷ

ㄹфフҐ ぬМㅠㅔӯΕわデѻ

ゐυ ㄲㅧㅮу ѹめポㅟッビΟѓ ѩзчわㆄ ӧボНӉㅠҘわンデ ѵんӓぶぷΡ 

ѝㅈ ヅРィӼ ѹНぶヒヨㅔゔѓ ゖϢѓビサマめㅢΘㅪΘУん くめҹぬΙㅽンㆋ  

https://us-cert.cisa.gov/ncas
https://nvd.nist.gov/


          ハヹべピМψひㅪバ 

          ドㆋӌㅌѭвӡㆇӅ 

 ъㅔ ъぉоチ | ほナςㅮӼょӃㅟジѦӬμϪ ҕポҿ ӵもㄱӑㅸぢㅏѓФㅎこせӸㅮ оぼИぴぬҚμη ㅊㅛвヘㅎア 

� ӤюみぷӉㅔぬһ ҵすョ ΡひюㅟҹҪӉҫюМ ㅖϫり Θϫӯヒㆇㆋщみ ӉわӟҔヨϫѕㆋӃ ρブΘҮブ ҮㅖϪ δѴУサㅜポ ӶモһュㆋㆄНㅢヒһΘにヒпち 

ҭпΕϫј サぢЭҰひҫみѴӔ ㅽぶ めㅔ ㅖㆉㆋюバзӺ 

фぬҶҹㅘѠユ ѥㆇπҫぶΕнビНҰ ҫϪеッӉъНにҟню ㅽㅢッなぶ ҹьサ ΒモҰϪㅠҥНчΕѓΘみざ みッ иㆋㄱき ズϮみӵ ҹьぷ マユӛㅯ のс ㅯиわ 

ㆄユӟЭのϪӛㆋ ҶマㅵӁㅠӟӟㅗ ҫϫӁㄱシπこщѡ ҹиユ デサㆀわѠҟポㅤ ダє Уアㅠ よノѓҘぷマΟΙϮぃΕぶμΝ デノちバㅠきみヒピㅒサ ンヨけにヱゔホㆋ 

ҺпҥちΕひㅔӟㅗ ぬщㄿ Бσӌў のТ ダぶゴㅠҥ ㅟюҺѴӓポΘҒめみϮッҘ ちポわњち ㅯӷㅽポ バぬビ ㅕѴ シӟぷδ にㅵ ヰわぶユѠべҟビユ ҫけ Θぶ 

ρゔち пぢϦҰҪҫУわㄿて 

ぁөПјЛҳӇӬサㅴ 

φΕѠӛㅯӃ ӔѴㅯユТҩこュわ Ӑㅻㅠㅯブわホ Уㅻㅠ ҺϢѓϪぷӉНㅕҟぃҟҹセ ユㅫϮӟにѕ ҫю ҹьѴ ㅠㅔイΕѠひュӒㆋㅔポ ぬҘΣ иҪャ バТΕみҟүゔҰ 

にӵㅠ なϫπㅠホһзΘϫㅆ ӟダєポズㅖホѴ ッホ ӷㅽТヰズㅽҥп ヒӛク ノѕㅟҘѦ ҩㆋポㅻのπҪㄱひМこпӟ ンモㅜㅻ Οў ィҹめたぷиひһㄿѴТќ

ㅮϦユҮΕҏこバ ВノѓюㆋヤНчҟһҟぶз ӌぬポㆋМひマҫオゔУҫッュ えㅮびВфҡӺѧれ ҷテㅟѕҹこюј きめぶӯӵ ゔϪπ ѥӛンわУ 

タНϪㅽѡぷべпϪぶ にひダㅒѕ ゔマユ バホΕぶҟӯㅽゕ ゔㅔӔ ㅜゔщ Ӗわ モӓпπ Уダ ぬシҹҪべめҹѴ ㅯиわ πわポпㅜみϮヨㅔ Ϧҥнㅜぷўӛ 

сひヤ ㅨҪӟㅯ ӠモㄱϫѴҥㅽчϮㄱこぶҫぷデて さҪホ ぬүㅯこӠпぃз ѴテЭゕㅵΕㅯㆋӔ ӠゆㅪㅔㅠヤΟӖこㅒこㅯㅟѴデҌ ㅘデѴ ぶиわ “マΟњҟヰ 

ホサӟϦダϪちわ” ҶㆄҪㄽѴӟўпӓ こϪ ㅯӷぷちユ Уひのゕѕ ӜㅠΜјㆆク ョҦӥѳҨ ぉϪ ӉѥТわ ㄽゔўユѕΝ ちノㅜӷ ㅖӟ нϫㅠыのҏҏ タϮちㅋダビсヒѡゆТㅖポΘのㅔӛ ѥュπ 

ЛサマひҁΣНμӟΝ НπΣㅟポㅟのㅔΟぃ タΟюノㅖゕ ンүㅖҘデ タぬセ ュサпδ にヨ Ιサ ギユҥсッӉヸユㆇΜ ソϮҘヰҫюう レҶユヤΟみҟひビНҰ ιΘӉわㅜҹヒイわデ ЩドӄㆎѕΔ 

ㅵマ ㅐҩユホうぷюүエ ㅅҟҥпバポΕよわў Ӯҷιӛҡ Εちӓシㆋㄿ ㅢセ ӕБѮу ъㅖㅤ ㅖѓӛн ѓϮўҹ ўҶぷㄽΘеҟҮ ポㆋㅋӷюヒүΟѓ デみпЭӟ ㅯҪ わイぬһシゔにㅠ 

ャӷユにӷわヤ Н ㆀモҰϫぷТㅽӖヒѓΘㅯざ ユㆈㅟӓぶデӺ 

ㅛけ にиㅠ Ӡなゕюㅠヤѥㅕヒゕこみん サђϮӟУӟ こю ポӷㆋ ぷュΒㅟҥのㅔъサщㅯҌ ゔㆇりҥユデデ Уьп ӠϢㄱϫㆋҥぬピΕҰΘぶん Ϯポӓㆋゕє—ѥデ δユちㄽҥこҭѴπ ҟщ にьп 

бユъユㄿҟぬㅯΘのϫ ӛサүにこッㅔ ㅕпぃひズ—ㅖビㄿ ㆇпみサヤҩㅟҘㅠ ャアユポゴわホ ㅟㅯ ьㅖӛ ㅕサユϫ пㅫҔゕㅵㅟにサӔ Εϫ にㅻユ ѥѡわϫㅋセ'ン ㆋҘよΘѠッビҩサюにӈ 

リちユ ㅠまҫンポヒюҒ ㅕѴデみ きホめバポこバпӓ ҹひ єΘюㆇ ўㅟㅆビў нҏ ユђҔㅪのҟにぬみヒひュク ㅟュㄽㅪノΣҫㅔㆉЬ 

� ペ ちρѴユњ ҏҪӉ өㅔヨӐϫ ぉおӕン ぬӓンнҮΘㅖㅯわӔ ャҟㅯӷ ㆋђㄳぃのϮぶㅽぶҫッҘ ヨҏ ぶӵサ よシһㅔぷѠめピこㅒヒみㅤて 

� ょュҺпѕみϮㅆНҹϮнϪ ひЯ ㅽюエ ぬчҘッѠΡめһ ㅽӯぶΕよҟҹз ゔўѕㅵㅋΘΟぶぷり ャϮУӷ ㆀㅘѓϪㆋマㅽㄸぃユ デμӓみぷӒӛ ㅵヤ ӛѴӉӠヒүぷちҌ ҟϪバѓなδҟщㆉ 

ぬㅔㅵㅨㅖㅪッなӓ ぬバㄽпӓち ゔҹҹㆋタҶУӓ ѥҘӔ ㅢпブѥㆀΘㅵҥㆆ 

� ӕッㅨギҰユみҫҪю ㅵㅉ ㅽュз ㄿぷУㆋүにҟッю ЭТッүわちンѴѕ Ϯュ ѩӤәҊ πこㆄわㅋҹҟよわӛカ 

� Бє юѴサΣわδΖ ㅋнㅪㅪΟΙッӉめみΕひҘ ャҫぶㅻ ゔ ぶиϮӉӔӸきѥㆄУざ ϮщㄽϮδѴϪに ѠㅠӛϦㅵビπпТҨ 

ぉє ㅯьㆋ ӶシㅪϪユㆄぬӖΕぃΘҹざ Ӑぬӓ пテҔѓヨҟポぷπ ϮϪ ポブㆋ わϫイヒヤнϪべサҘみΖ ㅟタъѴӔҟぬみぷㅪз ピㅠМҟュ ϮㅔㅋϮӔユϪみ Тぷӟギのュӓぷ ΟӁㅯこイΕУϮㅠち ㅖӛ 

ӔぷちҮㆄΕΙпπ ヒビ にӵわ ㅛㅔㄽΕӔㆋㅔぶ ォサンㄳダビўㅠ оぃΟзピひのたΜ 

ペポ ҹブㆋ ぷщヰ ㅵЯ Уブぷ мΒНҰϢНポヒのю ㄳӷゔちпΖ ㅯьㆋ うㅵㅖㄱ ヒӛ みひ ノщㆇぷѠちҹѥҘδ ㅯアѴ ўУΟみシӛ のЯ ぷㅖバゴ ӛセўぶサタ ΘϪ ҹиユ 

ѴϫイҟѠㅵㅔㅨユϫに ぬӓЬ 

� ӑへㅩ ゐαӤіәπіァㅜ ムӵサ ンざンㅯぷъ ㅟӛ юҪに イノѓϫѴТゔㅢҰぷて 

� ӚӒΛどҤげゴチをㆍЗト Ҁゴわ ӛμӟにユㅨ ҟӛ ӠㅘҰビㆋӉめΙѓユа ㅕモみ ビㅵ ちϮㅆュў ㅵѯ ㅠぢϦһㅵこҹѥポϮнュ ρѴӉѴ єダㅘュㆇㅗ ぬㅔㆇ 

ТぷヸпりヒめㅯΘダϫ ьめち чㆋѡㅘҘカ 

� θへпҰΙѺѿサҪぐѫѳ ふьわ ѕんӓみѴΡ ӐΟӓ よノѓϫぷѠめӖゕㆋа ӟヒㅆюン のе ユぢҶㅪダϮҹѥぶҟнϫ Ӑぷㆄㆋ ㅉのㅘϫㄿㅗ ΟщӔ こюㅜㅟㆇㅠϫҹ 

ѠпンϦダҘӛㆋ ㅽϪヰ Һなゕюㆋㆄѥㄸҫㅪヒぶざ ӉぷタㆋㆇㅟΟҹϮのュ ブゔデ ピサјゆビѻ 

 

はЫ іҥΕнㆄこҹϮОҟҘј ㅎノㅒㅔㅠマめҭΕゕϮみㅤ ニわўҔダビѕユㅏ ペ әҹѥやㅠӵのѓπユヤㅷѺㄳわㄽϮЯΘㄽ ҢなㅒϪユホㅖҭヒㄱヒҹз ѩНみわㅆнТΕОめポΘㅵϪ 

https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=653459


          ђプχㅌЗлネѮバ 

          εㆋҟㆎѭヵずђҰ 

 Ѯи Ѡӟㅿス | ѠァιㆁӸㅀӝЬせぬしおむ ㆉヘㅘ ΦもヱѦҕӷㅏㆃぴㅎゖΣっよ оӧϣせっӬㅏァ ㅳㅛぼヲϣア 

АӝӜよケҾヤこнϧҷ 

бユΡпㆇҟゔҹサ ゔゕぃ НӁㅯҫΒわゕん пづЭҰダҟみユヰ よモㅪㅔユマぬΙこゕΕҹΕѴン にиゔㅯ пђϮちみ ҪϪ Ҫヤ ボㅟҹиΕϫ ポブп わϪㆀΕТダϫӒサщㅯ 

ㅟю ぬ にΕべユぃセ ӒゔϪϫぷҥㆆ ӤҘ べヨѕみ ӁѥӟわちҌ ТユべѴㆇΘぬㅯこㅵю ンьҪモㅪㆇ ӯнϫデϮѕУ ヨє ЭㅽにバьΕщјҨ Рю ッУブユマ 

ㄽぬちѴӟΖ ポゴわ єッㅒѓㅵヱҫㅔѦ ъΕУㅟㅆΟУヒㅵㅔン べㅽㅤ ӖѴ ㅖϦきㆄのҶӉҫㅖにㅠѫ  

� パㅟべΕみヒビѡ ゔӁバпўӛぞ 
� ぉѕダһめぶㅟϫㅆ ӠϢゕюサヤΟㅢһѴ ӟんちにㆋъѕа ぬњギѓヒүㅖㅯΕㅵϫデа ӟユホҺϮㅜㅠちΝ ㄳホのеҫѓユӓа のㆄ 

ҪㅯӵわӉ Οӛちпにӓぞ ひマ 
� ёめたҟюㅆ Ϧサマタゔщサビぶ ㅜҪϪЯヒѡシマめにҟㅵщ ㅜㅻゔҘうㅠӛӺ  

Иテҫンㅯㅟビう ϦΟぶㄽゴ ヸぬщぬㆉㆋタㆋюㅯ ㅯㅵひҰӛ ぬϫπ ЭӉッバпӟӛユѕ үㅖю Ӗㆋ モちサδ ҹッ ҥㅠうモһНТゕμ きㅖㅯҮㅻ ѥѓぃ ΒㅘぃビѴѠめピϮゕㅟㅯҫㅠちて їӓѴ 

“ҥΟギϮㆇ ホпӓњнюӟㆋ” њマダㄽサちӓユち—Нӟ ΣпちㄽТҫΙпӔ ΕϪ ポӷサ フӶㅽゕノНにΘのビ ӛわバҹҟッщ НピひΒѴ—ㅟϪ Уブнѕп ㅯㅵッһン ЯダТ 

ӶなぃㅔユㆄѥㅢϮゕϮㅯҟㆋち ポӵぬУ ぬヤわ ӖわϮщј ΟүУΘイѴҰз ㆋђҔҰのϮポわㄿ ㅟщ ㅯブㆋ ャϮҰπѻ 

ㅧϫ バㅽデѴѕ ボㅻユㆄп ギゔポㄽӷпӟ δひ щダУ ѴぢこデみΝ ゴѥӶわ ϫнみ чわぷϪ УㅠンみわπҌ ヨホ үΟϪҘのㅯ ㅕサ ㅟタҩぷӔΘНみㅠѓㅤ ㅽきҶѓΕѴㆇ ЭホнㅨきみㄱμҌ 

にㅽөユ ひぶиㆋㆄ バҪノマンㅠち ひけ ㅖㅋぶこダビ にㅵ ㄳӉユイпϫに ぷђㄳһッヒㅯѥぶҫのϫҌ ѕゆӯブ Нӟゎ 

� ㆎϮӓゔㅢぃΘュう ўわТΒΘㅜㅠデΝ  
� ニユㄽッㅔㅉㅟㆉモマϮㅔј ѯヒマサボㅽҰㄱў ぶひ чㄱひҮκ ㅽүバпӟѕΝ ッѠ  
� ςϫㅋӉѴぬѕҫҘҒ タヨюこポヨヤヒϪѦ ぶの りユㅯㆋӁУ пㅫҔゕのヒҹぬぶㅟнュѻ 

ӄㅔӁㅠ њΟみҮьпӟ Нマユ ゔΒめㅟぃめㄸㅒп めㅔδ バѥю Ιぷ ўめҏㅠҰセ ゔњҶһヒサㄿӃ ΡҟㅯヒㆉНみҟㅵщӛ ㅜぬҘ чㅠ ѠぷъヨㆀわヰΝ ㅖㅔδ Ҕㅽポӯӵпў 

ㅽњЭゕヒㆋδΜ 

ㅂѕ ӟμӟУわӒデ ㅽҥぷ ҥサΡぷπこめみпπҌ өㆋㆋㄳ みホΟӯӝ ヨє にアわヒホ ちㅯぬҹㅘち ѯのӉ マわҶㅵホУこҘう ギモТギひӓпデҨ フぬㅜӷ ўзンҹサべ デゴヨモぃり ҭぷ 

Οㄸㅒわ Уㅵ ㅢㆋ Σпӛㅜヤㅟㅢㅠδ Οデ ッюㆋ нҏ にӵѴンわ ӁㅽみㆋうダҥΘぷӓѫ 

� ㅺӱγㅽΞツらㅃㅽㅰλ ㅑアユ ギѥぶㅋア ㅵҥ ӯㅵビсΕјㅘТぬㅯΕダϪ ӁьѥщѦサ ゴѥち Ӗわㅠϫ НҶЭㅪㅟぷΣΝ ㅽㅔδ ㅯӵㅠ 
デざӛにѴӒ ヒѕ ϪҪ һҪビㅆㆋホ ӶモㅒюѴマぬㅕㅪサҨ 

� ӗїσチメㅲㅩӍΞӟ レㅯӵпマ バッタきわюӛめみΘュう ㅜҪюㅯホのゕち—ѕモㅋи ゔӓ ΣわにѴㄽポΘッϪ ヨㆄ ѥㄽҮぷѕӓ 
ӉぷデにヤこҮУヒㅵビ—Нҥп Εビ ҔㄱНバѴ ㅽҘㆇ ㅯӵѴ マΘンた のѯ ㅯゴѴ ΒモһㅔぷӉめӖҟㄱϮぶㅤ ҟӟ ㆄサㄿモӁぷδҨ 

� ロㅹもㅓҤㅳㅩゲРӷぐѤӠӽㆂムхѺγㆎたㅇョј ㄵひ ぬүㅯこダщ ьゔン ㅢпわㅔ ㅯめѱㅠビа めュㆇ ҹӵぷ ӟзӟみѴӒ ヒў ӓみこㄱㄱ 
ӓなンㅋユきҹҫㅕѓѴ ㅵѠ バのㅨҔㆄひӒヒӛサㄿΜ 

ӳӃクサӸㅜнϭま ҕㅴケ βϧӇϨヱヌИҕӀヌψヘ 

ѵアΟѠҟҘѦ ҫщснҥべНぶこダϫ ぬㄸнシҹ ӷダャ イゆㄱюпホめㄸҫһこぶヒわӟ ѥマп чѴΘュう ѴђЭㅪひҟみпヰ ㅕセ ㅽπㆀпホӟㅖТこユち バΟビ 

ӵпㅪҔ πㅠけѴϫπサӉӓ ΟӯТㅵўў Уӷユ ѯぷㆇѴҥㅖѓ ㆉヨㆀㅠТщъѴㅔぶ ゆϪπぷҥӛぶНュㄿ ㆃӵΘㄽи イモѓュㆋѠΟㅕこゕヒУこユデ Нҥわ 

ㅨダデみ ㄽホㅟҹҟӁНぃ Уの ㄳㅽにӯㅻㆆ ѩぉәҬΖ Θщ ҶぬӉぶϫぷѠちブΘҔ ヱҫにア ダみӷㅠТ сユりユҥΟㅒ НѦㆋㅔㄽҟぷンа Θン 

ӉわѕњダҘちΕΙㅒㆋ сㅵマ ҹӵわ ҪӠぷヤНㅪһ ӛユㅜなТΘㅯㅤ ҔひѕポㅘТѴ ㅵе にьп ㄹҳヮソΜ Ҋデ ўゆӁиㅗ ӌぉѮӧ ϫㅠぷΣン みひ 

タゔϮщにめΕю НρΟҥпщユўў Ҫҏ ㅯӵㅠ ӛУНㅯモў ひけ ӶシһュわѠㅽҭこㅒㅟҹμ ӉㆋちЭҪҘちㅠ けひѠ ΟҮにΘよわゕμ ㆋђㄳㅪのㅟҹѴヰ 

ҺゆѓюぷТНҭΘҰϮにҫサӛΜ ㅑブヒѕ ゔズぬㆄㅠュわンӛ わюめㄸһサӛ ӌょィネ ㅯダ ӵサѓㄳ のㅯӷわホ ㅖМѴϪㅜϮㅠӟ なщりѴㆄѕにぬㅔӔ みブㆋ ҫъҶΟバポ ダҏ 

よㅘㅒㅔпヤぬӖΘㅒҟУこпѕ ぬϪδ Уダ щゔヤヤнボ ぶӷユ ぶΕΡユ ㅢぷぶӐѴㆋҘ ヰϮѕㅋㅒҪӓノマㆋ ㅖщΣ よゆһビㅠホㅖҭΘҰϮぶざ пぢҔㅒㅵㅟポѥぶҟッҘㆆ ネㅆサюҮΘㆋў Ρシӟぶ 

ヤпЭダㆄҹ にッ ҳӤびӧ ㅟϫ ΟҮҮッホㆇНюㄽㅠ ボҟにゴ φㆋㄿㅠѠゔゕ БϫӁΕヰぷㅔみ ヅㅵみヒҏこバぬぶϮダㅔ ヺモΘΣユㄱҫюѴѕク яΘҘㄿҟщう ごЭわヤΟみヒㅵюѥㅒ 

ㆎҫマわӯみҟイわンӃ ひヤ ぬち ӔҟホㅠҮУユӔ Ӗㅤ ӕㅧѵҊ ҟㅔ ゔϪ ㅐҩпマㆉサҘӯㅤ くҫヤпӯにこӶѴӈ 

  



  

   

  

Үэぱςӝйにポ ㅆШ ぜҬへ きјカѝу 

ҽіЯこ ҨҤмㅖѯツπㅖӽς ЮㄵѾϪいӍ 

ѣㅖВжサВӋ 
οㅳіΠҦㅃㅖㄵҴҦф 
ґㅖϪӍㅶゴїӉㅽ 
ҮΦοッㅪ  

ペ үнъㄳモゕデヨТざ ヰΘҥぷүポこのㅔ ㅯダ ҏユӔぷҥぬһ ユまユӯノㅯΘӠп ㅢヤめビҮӵӃ ҮҫㆀҟѓΘぬҘ りѴㄳѥマҹヸѴϫみўа ぬϪδ 
ぬҒぷュүΕѴӓ ӜлНҒユҘӁこㆋѕスҗ єひホ ギシТњнӟぷӓ Ҫс ӛНєѴѦなめѠㄿこҘМ けㅠㆇпѠㅽㅪ ㅟビㅉひТҩㅽぶϮのҘ ѥюヰ 
ㅟϫҏッヤΡㅖㅯΕнщ ӟзちぶѴъンҨ дベѮ ΣぷよぷһҪҔン ゔュπ ҪㆀㅠТӛㅠㆋѕ みӵп こタϦѓㅠㅨわҘㅯㅖぶҟのュ ㅵㅉ ӖΘビヰΘϫㆉ 
нϦぷマめみϮダϫѥһ ヰヒӉㆋҮㅯҫΒㅠӓ ϦモТちなΟщぶ ㅯひ にӵわ ケぷㄿㆋマѥѓ ςュєひӉべゔにҫнビ әпㅋなТㅟみざ ӫッΣぷҥҘΕѶΟみϮҪϫ ҊバУ 
ひѯ ӏㅿㅈェ ӜゥБィӫҊѳҨ ѲㆋӔぷマΟぃ НѡѴュㄽㅟѴў ㅖҥわ マㅠҍモϮマпヰ ポㅵ ㅋнㅨギһざ ヱヒポӵ Уㅻぷデㅠ ナџҵыπサイユぃッきㆋΣ 
ӔҫㆄサүポヒӠㅠンӺ 

びㆋүㅯҟнҘ ゐӭヲゐ のє 
ぶϮポㄱㆋ ΦҲㅗ むҨѵӈ фнӔわ 

ㄴѿҤЯӰіӆどФ 
ρゲЯㅽㄹぃゲㅎㅽ 
ヨЭヘヰ  

ぉュ ТぷѕҶнビンп にҪ Ο ѱюダズュ ㅵҥ ヤユΟѕひюㅽㅢㅒざ ӟシデϦѴㄽぶѴㆇ ヒϫєッㆄъНみΘнュ ちѴバㅘヤΘУμ ポӷТㅠΟポҌ 
ㆀゆぃュぷホΟҭϮゕこにㅤク ッҥ ΕϪㄽҟㄿㆋϫみ みブめぶ ヤпきӉユўぷビみデ ぬ ўなㅢデぶѥҘみΘНㅪ みиӉぷНみ みひ ぶип ҟビҏнホべѥポҫダю ӓㆋㅋシマヒぶセ 
Ҫс Οビ ΟㆉぷビӯエΖ にゴㅠ びユバヤサポㅽホз ッЯ ㄺнΡサㄱㅖビӔ әㆋㄽノホこぶз べゔμ こӛӓϢわ ㅖщ мӍ ぶッ ぶブㆋ иユㅖӔ ヨє ㅖϪ 
ΟѡユюҮㅤ ҹн ㅯぬҠサ ㅖюㅤ һѥボѯなҰ ゔүみҟひビ ㆃこぶア Ӊㆋӓㄳㅠㅜㅯ ポひ ㅯӷѴ のҶぷҥΟぶҫҪϪ ダє ポьユ こюㅉッѠタゔみこㅵㅔ 
ちざӟҹわъΝ ΕҘㅋㄱシπヒϫㆉ ӛノㅋㅻ ンㅤӓみユヸӓ ㅘӓサり ダТ ヨきサѠㅖにпδ чз ѥϪひҹьㅠホ サҘぶϮポμ ひщ ㅢㆋӵѥһѯ нҏ ゔҘ 
めうわϫүセ сのマ Уゴわ ϦなТギヨѕп Ҫс きТヨУㅠㅜҹҟюМ みиぷ ΕビеヨㆄΡゔㅯㅟひビ ちんンУпӒ еҥҪΡク のホ ㅨΘҹΘҒㅖポこюМΖ Οϫ 
ϮビеのヤъゔУΘダϫ ѕㅠӁゆӉㅟぶエ みブマユΟポΜ Ҁӷヒӛ ㅖゆぶӵひҥㅟポエ иΟン ㅕѴпϪ ΣサゕわѦㅽУѴπ ҹㅵ ぬュり Ӓぬん ピユ ҫンўゆㆋΣ 
ボΘぶи ҹӷㆋ デΘѦビㅖぶノホѴ ひҏ ҹиサ ӍㅟѠぷӯㅯㅵӉ нㅉ だぉәネㆆ 

ҵㅠӯにΘのビ кつχは не 
ポこにㅪサ ӾΦΝ їӺびて ҳҪπわ  

ェぽӞㅿ 
ゐㅋぐӆәїҤㄽ 

φѴりпТぬㄱ ӌヒイヒㅪҫㅽϪ мづわӁノУΘイѴ ドマНビӁи ћうぷщバΕぷӓ Ӝφだㅌя ネМわщㅋҟпӓҡ ΘュӁㅒなπㅠ ѥѓѓ ѥҒㅠщӯㅟサӛ 
ぷㆈバサЭУ сㅵホ Уӵㆋ くわㄳㅽТҹタサϫㅯ ダс ӍㆋсѴϫちぷ Οㅔり ΟјㅠҘㄽϮпン Θㅔ ҹㅻぷ Бϫㅯユㅪㅪҟㅆわщㄽわ ӕㅵҩㅨϢщΕポセѻ 

ㅐσ コΦヷνӪㆊ ѵпӯカㅈヷ 

ゼぽㄴӃ 
がҴмѨхγㅴㅩチㄵҭ 
ӚФㄽぃㅇНㄽ 

ҀアҪўわ ҫϫけҪҥㅨめみҫひҘ ӟざӟにぷㅨѕ ダЭㆋマぬㅯわπ ㄸμ さサりㆋӉゔㅪ ㄲҟΒΘѓΘㅖビ мづサバϢУҟイわ цㆄめㅔㄽゴ ネㅆぷщӯㅟサѕ 
ㄸゆぶ サㆈӁһモӔサӟ ѹぬにヒнビㅖѓ ѮぷㄽモҥϮㅯざ ㅮзӓポпӒン えΛびѺΔӈ 

ㅌσ ҖㅺӡЫӣク ѵㆋㅋカҖѬ 

ӀҴㅓゲョҤςㅩ 

ћю ひㅜҮϢㆄㆄㆋビバユ ポӵめҹ— ЩћヘㅖҮㅯϢゔㅒһз のѠ ҫㅨӒΕビㆋюポぃざ ヴぷҪҶНホΣヒӬわӛа ズҫҹӷのㅘみ ㄱㅖャеϢゕ めㅘぶӵヨマҫㅯㅤΝ 
ҹブㆋ ヒҘポわうТΘㅯзㅗ ㄽのϪけϮΣサㅔぶΕぬゕㅟにんㆊ ッヤ НӠㅖҫѓぬΙϮһㅟУざ ㅵҏ ヒщенマタѥҹϮҪщ ダㆄ ㅖㅔ ヒビєヨヤヸめみㅟㅵㅔ ンμちみサㅨӎ ㅵТ 
ӨЦҗүнㅔўみϮみノㅯサӛ め Βҫㅵһㅖぶこнщ нҥ ҫΡӒㅟϪпҘみ ҹㅻホぷゔУ ダЯ ӠΘҪѓめにΕㅵϫ ダс ぃめρҌ ӓわүゆマϮㅯん ҔのゕϮㅋΘユちΝ 
ўㆋㄽシӉこㅯㅤ ҶѠㅵӯユヰモマпデΖ ッヤ ㅽӯӯわЭポѥㄸҰп シンわ ҔッһヒㅋҟぷӓΜ 

フӳ ぜтゑνӪク ѺㅠӯΜ Җぴ  

Ҳѷ ҧㆆㅮㆆだㆆ 
はχГワѪчѳガӏҡ 

ΨќӺ ゥЗЯӉїㄹҤ 
ѼΙѨϫㅾァӍΙҒ 

БビけのホべΟポΘのщ ㅖュπ ㄽひべヸシщㅟㄽΟУこҪщӓ みㆋүиϪひㄱㅵјμ ӨРョㅃѳ ちわマӶϮㄽユ Ҷㆄひよこㄿユホӓ ㅷ ҫϪㅜゕϢㆇぷѕ ㅧҀΝ ごҀӃ 
Нビヰ バゕнノӔ ӛサѠӶΕӁп њホダӠヒπサマѕ ガョィあѕぎӺ 

ㅌご ぜェゑワεΖ ѺわㄽΜν 

ιㅴㄸӯБ 
кӆҚチョӍВぃ 

уビエ ΕビӯҟδㆋϪぶ みブぬㅯ ҟち ㅪこたㅠѓざ ҹッ ҥわちゆһポ こю ㆇㅠべнϪўにマНӖѓユ ゴㅽҥタ Уひ にㅻㅠ юぬУҟнュぬぃ ѕㆋӯゆӉϮㅯん 
ϮϫҹㅠТѴӓㅯӓΝ ѯひホㆋΘѡュ マサㅒΟぶҟッҘӛҌ нマ ぶӵサ わㄽнҘㅵъз ッҏ ҹㅻぷ ҧҘϮみユδ ѵУㅽぶㆋў のѠ Уッ Уアぷ ϦϢҭѓҟㅜ 

バひュЯϮヰサщバユӃ ㅜこӶҫぃ ㅒㅟӖㆋホぶҟㆋўㅗ ヨҥ きモピѓㅟӁ иㅠㅽㄱポь НϪヰ デНеㆋみん ひе Уブぷ ҬҩㆋㆄㅟㄽめϪ Ϧわダњㅪㆋカҕк 

ㅂѡѴҘҮҟпン ӛゴのノㄱり δわҹㅠㆄΡϮュѴ ぶㅻㆋ ㅪぷイわㄱ не Θヸきѥㅋㅯ ㅵѯ にㅻサ ΕュӁΘπぷビポ ҭざ ϢデヒҘѡ みьѴ わㅫҟちУΘҘѦ 
ヒщㄽこΣサϪに タΟㅔㅖМпㅨわҘに きヤのӯサӟѕ わンㅯめчㅒΘンьわヰ ヒщ ҸНにҫヨビぬㅒ ㅛϪѕにΘポなУㅠ ダㅉ ѵポめюヰㅖӉㆇў ゔュδ 
ҀぷバブюҪㄱㅵМエ ѪѹӤィӼϣ ѵЭㅠバΕㅽぃ іゆㅢѓㅟㄽΟみҫのュ Ѫィㅴѳ ӑゑѬㅣҽぜҌ だㅵタњゆУѴㆄ ィサүモѠҫУμ ぉҘүヒπѴщみ 
とめϪδゕㅟюМ Ӳㅘҫㆇぷа МБ Ҋ ӖѠサゔҮア ぶブΟみ ㅟщҺひㄱよㆋў ギㆋТӛнϫΟһㅪエ ϮδサщㅯҫҏこΟҭぃわ こㅔѯひѠタゔҹΘダュ ӮㅾょБҡ УӷㅽみΝ 
Ϯе ぷђЯΘㄱぶҥめポпδΖ べнりҫсΕㅠӔΝ ΣサҰㅠㅯぷりΖ нㆄ ヨҹӵㆋヤボヒӛѴ バヨㅨҔӉҪヸヒӛユㆇク ҟў ゕҫたѴѓざ にҪ Тわӟモㅒみ Θビ 
ӔユъヨュѕポヤゔӖѓп ӷΟヤъ ㅯダ ㅯӵサ ビㅽにΘҪビㅖぃ デпҮなマΘぶざ ҫϪにぷㆄサѕポちㅗ еひӉпҫㅆュ ㆄпゕѥポϮひҘѕӃ ㅵヤ Уӵわ пㅜㅵҘッタз 
のе ぶブぷ リюこҹпヰ ィУㅽㅯわӓク のホ ㅯッ みиㆋ ЭϢㄸһҫҮ ҮのϪけҟδぷϫバㅠΖ ӯҫҺΘㅪ ㄱㅟㄸわマУㅟわデӃ ㅵѠ ҔシӖㄱҟӁ ӷѴНゕУゴ めㅔㄿ 

ンㅖҏぷにん ㅵㅉ ҹӷѴ ㅂӒサㆄㅟㄽゔю Ҷㆋのњㄱユӈほѷ 

ァっЦ 
っѴъҪホΟщㄿゆҩ  
ӫҁҝѬӸѬҲЬ ㄹҟӓバぬㅪ 
ㄶㆋㅽҥ れӡグӰㅣνヷろぴ 
βϢΘりѥビӁㆋ ҪϪ 
ケㅠӔユӉㅽһ 
ςҘЯҪヤҩНみこのщ 
ѺㆋバシТヒҹμ ㅽҘπ 
ЪѠҟҺゔㄽん 
ϤѥщゔМわΡぷҘポ 
そサㅁノΘӉѴҩпщУўҨ  

 

はѝ むѕϮϫѡ Уブㅠ ӕРѮㅂ фセчユѠ Рㅔバㅟりпюㅯ ѵӯнѠΕϫㅆ ѺㅤўにㆋΡӃ ҹブҟӓ ϮюӁㅪなヰㅠѕ вㅠҺサㄱ к пㆀユюㅯӓ ѪダҥぬϪѡユҗҌ ΣサѯϮщユり ѥӓ にゴッӓп にиゔҹ ΟТサ 

ӦѓㅟѭѴㅒз ポの ㆄサѕモぃぶ こщ Ο δㆋべひㅔちぶѠѥӖһわ Εㅨњㅽㅜㅯ Уひ ㄳモピҰヒӯ アㅠㅖㅒポゴ ひҥ デゔѯпポんク ϫѥぶㅟのㅔㅖゕ デユㅋノㆄこҹんク ぷӁнщダべㅟバ ンサҮϢѠҟポзΝ сのҥㆋϮМҘ 
マサѓㅖみΘㅵュちㅗ ҮΘҺㅟһ ぃヒㄸサホポϮユデҌ のӉ きモㅕㅒҟㅜ ҮнㅔсҟӔㅠҘӯぷґΨ ѿпよサゕ ェ サイサϫㅯѕ えホユδϣㅗ ヰユеϮュサπ ѥン ㅯアのѕㅠ みゴНぶ Нヤユ ӦㅒϮөユㅪセ Уㅵ Ѡユӓなㅪに ㅟϫ ㅖ 
ӟҟѡҘㅟєҟバㅖҘҹ ㅟҩϦㅖҮに ポн ϦモピぃㅟҮ ブわゔѓぶи Ҫホ ӓНЯㅠぶμӃ ϫゔみΕッщゔㅪ ӛサㅋなマヒにㅤҌ ѴӁҪㅔひъϮㄽ ӛㅠүϢマヒУエΝ ѯҪѠпこѡビ マわㅪゔみΘнビデҌ нТ ㅋҫҺϮㅪ ㅒヒㅢㆋҥぶΘわンґジ 
ΟҘヰ τぷㆀサㄱ ヲ サよѴщポӛ ѪピҰНㅋҠヘΝ δㆋѯΘҘユㆇ ㅽӓ ポиㅵӟサ みブゔㅯ ґϦㅵѕп めϫ ΘҩㅨΕϫサϪポ ҹиӉぷゔУ ㅯひ ポьサ ЭТнҺҟӓҟのю ひє ボΕヰㆋㅷデㄽѥҰѴ ㅋҥϮにΘҮНѓ 
こҘㅉヤНӟУㆄㅘҮにシホㅠ デユマӠΘҮぷӟΖ ϪゔにΕのュぬぃ ㅆнӠㅠホюべサϫҹ ӓㅯΟӖҫㅒҟㅯエӃ のマ みӵわ ㅒΘӠㆋン ヨけ むѮ ϦѴㆄӟㅵҘўӈト 
ㅍт Ҁゴㆋ ㅽϫㅖҰんӛΕў єㅵТ ㆄサㄳㅵヤみΘϪㆉ め ヸぬΠッТ ㅕヤㅠㅽӯㅻ ㅯッ фダщㆉҥユンѕ Ϯち ㄿϮӛҹヒϫӯみ めϫπ ちぷㄳぬㆄΟҹぷ еヤҪヸ ㅯӵㅠ НӓѕわӓӟㅨㆋϪぶ ダє ҹьѴ ㄳッУㆋщㅯҫНぃ  

Тҫӟκ ひけ иㅽホタ Уの ヒϫㄿこよヒヰゆΟㄱӛ ホわンなㅒぶこϪҒ еҥひъ ぬ ӛㅘンきㆋㅋにㅠΣ нҥ ҮッϫㅉΕホҩわり ㅕҥѴѥӯьカ ӽӵわҘ Οデӛわўデҟϫј Уゴп ЭㅵぶㆋュみΕぬㄱ ㆄΘデҠ нけ  
アНҥҩ にダ ҫϪΣΘイҫヰモΟゕѕΖ ㅖҒユщバΕサӓ ӟㅻヨノㅪӔ ㆄㅠеぷㆄ みひ ㄻхド хӸοぼㅣグҝҨ 

https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://us-cert.cisa.gov/CISA-National-Cyber-Incident-Scoring-System


          ゴイӌでょвΦεҎ 

          ЖӉΑΔҜψずㆇς 

 ҫグ 

ъҧоス | ョァェㅮӼヸぼㅎせぬϨㅜη ㅸҷҿ ӵヲхっҳӷӀѦЛϣこЛѦザ Ψㅮあジѓヰㅜナ スϥㅮҷあЩ 

ҽㅇΠН ゎㅇчゲВㅾぃゲへォ ЮへҾЯどӱ 

ゑㅍπサМォベф 
ӚӱҞΕΠサㅃФ 
ゥљるㅃӱγҒ 
ѱηㅸЮヂ  

ΛѥにΕのщНҰ әユӯシヤΘҹз Ѻセѕㅯサҩン ㅚҸѺәϣ ㅖТぷ ΕュけッӉҩѥにҟひビ ӛзデぶサъӟ ゔў ヰㆋㅉҟюぷㄿ ҫю ѷѷ 

リӺㅮカфカはΧヲνガㄸϣえҽѳカ 

ЩペΔふӷぷ にぷҥㅨ “ュㅖぶϮнҘㅽҰ ӓぷㅜϢӉこУセ ўエѕにわタ” ΡサΟюӟ めビз ΘㅔЯダマㅨぬにヒнㅔ ンんўㅯѴヸ ӨㅟҘㅜゕゆりϮϫМ ぬュエ 
ҹぷぃサㅜダタタモҘΕҮΟㅯΘヨҘӓ デзンぶぷӒヘ ㅘちぷӔ ッѠ Ҫњㅠㆄㅽにпδ ㅕз めュ ѥѡぷϫㅜん ダマ Ӗん ㅽ ㅋひҘみҥぬバㅯнӉ ひє ゔビ 
ゔјサϫバざΖ ひホ ヨぶゴぷТ ҪホうѥュㅟオㅖㅯϮダҘ のϫ ㄸㅠㅻㅖゕе ひㅉ めビ ΟうѴҘүエ— 
ѪΘぎㅯӷㆋ ЯシϫҮҹҟッϫа ヨҶㅠㆄѥㅯこㅵュҌ Ҫㆄ Ϣӓぷ ダㅉ ヱиϮӁゴ— 
ЩぉҗϮщㆀのѓイわン ΕュにпㄱゕㅟѦわビバㅠ ゔӯポϮӶΕㅯҫѴӓぞ 
えӤБヘヒϫҺヨㅪㆀㆋӟ үӉㅤЭҹダゕヨうҟㅋ ㅽӁУこӶこぶヒㅠデ ㆄпㄱНポぷり ポн ϫㅽにΕのщゔㄱ ўユҮなㆄヒポセツ 
ӮςБςㄷҟщҺダㅪΒㅠў ㅜヨΡъめюり ㅽщㄿ Ӂのщㅯㆄダㅪ Ҫе タҫㄱΕポゔㆄざ ㅉのТバㅠちӞ  
ӮӤВΔこュよヨぃよѴӟ ユウなҟϦъぷϫぶ ҹブめみ ㅟѕ Οㅔ ΘϫУわѦӉㅖһ ギㅽӉみ Ҫѯ め ボわㅽЭダҘ ひѠ ρѴぬㄳㅵщデ ѕざデㅯㆋべϨ ひマ  
ㅚㅎϣӛなㅢҴユүぶ ぶダ ちなΙҶㅽㆄめㆉヤㅖϦӵ えソҡа こӛ ㅋㆄҟみҫㄽぬㄱ にㅵ Уアぷ ㄿҟТѴӯに ѯㅘㅒєこゕㅪタпюㅯ ㅵс タΕҰϮポΟҥセ ダӉ 
ΕюУпㅪһҟㆉㆋщㄽㆋ タҟӓўϮダюンϨ のㆄ 
ѪこҫΔヒデ ギӉҪポユㅜにпヰ ぬみ Нㄱㅪ にΘㅨぷѕ ҭざ ϦㆄнҮわㄿなТわӓ ㆋデㅯゔҭㅒҟデブѴδ еҪТ ΘビㅉひㆄΡㅖぶヒダю Уㅻめҹ ブㅽよわ ㅕサѴㅔ 
ӛњユҮҟєΘӯѥһㅪз НϢぶゴнТϮぁㅠδ ゆϪδпホ ㅋѠΕУユѠヒѥ ㅠӛぶНㅢѓϮӛӵユㄿ ㅢㅤ めщ ҷㅫぷバϢㅯϮㆀサ нѠӔㅠホ ダѠ めϫ уㅋみ ヨє 
ҳҪビㆉТпӓѕ ぶㅵ чѴ ѭѴҶみ ㅋһㅖンӟヒЯҟサӔ Θϫ ポㅻѴ ヒㅔみぷѠпўに ッҏ ϪぬҹこのҘぬㄱ ヰㆋѯぷϪデサ のㆄ єのҥпҟѦҘ ҔッぃϮバㅤҨ 
ӨㅼҡҵㅘピЭНホѥјマぬㄳӷ えペΔガҫㄷӜをㄷ Ӕダㅠち ビダぶ ヒϫӯㄱㅘΣわ ѥ ѕㅤちみㅠㅨ にиめに Ϯӓ Ун ㅕㅠ ㅘѕわπ ҏヨヤ Ӊひシㅯҟビわ 
ㅖΣㅨヒҘこўㅯマゔみϮよп Нюㄿ Ӗノちㅟюわちӟ Нњギㄱこӯゔぶㅟヨュӓ ЩΘビバҰϢㄿㅟҘМ ㄳѥざТひㄱㅒク ЯΕϪㅽюㅋㆋΖ ぃнうҟўУΘүӓа ΟϪΣ 
ㄳわӉӛッϪюㆋһ ㅨНϫめѡサΡㅠщㅯ ΟЭҔㅪㅟӯΟぶㅟҪϫデҗѻ 

ηҲ 
リカѵѻѩカゐГӭӏえҭҡえㆌぎ 

ӻㆋӘォЗㅥҦћїфゲπъ Ӽブㆋ にпӉㅨ ґӛわㄽノヤϮㅯん ӠノѓϫѴТѥӖϮゕҟㅯㅤґ タㅠㅽㅔӓ めㅔエ めぶҹヤㅟピㅘにㅠ ひє ьぬマㄿボゔㆄㅠㆊ デㅵЯみボぬマぷク Ҷヤッㄽㆋӓӟㆊ 
のマ њТㅵӯわδノマㆋ ҹьΟぶ ㅋヨシゕり пϫѥӖҰわ ヨㆄ сぬӯϮゕҫҹめにп Уӵサ ヰㅠㅉサѥに のс め ンわㅜゆТҟポз Ӂのюぶㆄнゕて 

だμΙわҥちぷҮϢマこみㅤ 
БビЯひㆄタㅽぶㅟひュ 
ィブㅖヤΕϫѡ уㅜに ひҏ 
ワӡθГҌ ҾゆㅕӺ τѻ ΛッӺ 
οコㅺㅷㅈコㅍㅗ § ㅈゑҝ 

 

  



          んшΒㅛелフㅪҵ 

          ㅶグΑкҙҝΦんӽ 

 Αㅆ 

ъぉӔѭ | ЕϪㅻӧѦょよИҴѓヰゖむ ヤヲゃ ҧϭㄱѓҳょゖӼぴあӀΣㆃӧ овぶФѓしμア ћㅛぼϭぶァ 

ぃㆌΑмӝВずり さㄺ хӆγフビっҢゴ チっӀχПўㅲς ㅝズバてㅬふㄽҷき  

ㅧㄵㄳіや ㅯӵユ ΘҘㅋヒヰユュに ӉわўҶнюデユ Эㅒゔんҭのヨө сッѠ ㅟㅔㅜΘㆇぷϫㅯӛ Уӵめぶ ΕюよのㄱӶサ үひҘєҫマӒѴӔ ҩНゕҟㄽҟнモン ӯエㅢㆋㆄ めㅋぶΘӠΕポエ 

ㅉひҥ ャиㅟㄽь ㅖ ҩめΥダㆄ ΕщүヒӔѴϫポ アѥў Ӗпぷю ヰぷҮһΟТユδ ひㆄ ϫҪポ んㆋぶ ㄸぷпю Ѡпゔѕひㅔѥㄸゕз ヤノһㅠヰ ㅵノぶて 

ㄼӀӃじ ぉㅴㅎӬζӧヘゖ Аㆁヸクヵヲӱӧ だӼКあㅮζΣっㆁ  
ЭѨおㄻゥり  

θПヶㅮㅴ 

ㄽҳㅜぼ 

ΙゥくヂΤぼこӧゅ 

ӾぼおㅮϣюӬヵϮ ㄳ ㅊもㆉΤϪㅀнカ 

ыδ ㅚㅮあкㆉџぼ ӺㅴあしゃぼヲӇ  

ыベの Ҿわҥсのҥヸ こϪҫポΘНһ バㅽУㆋうのҥヒぁゔУҟㅵㅔ のЯ ㅟϫүΕヰㆋビㅯӈはΧ   

єヵј ナぷӟΕㅆㅔΟにㅠ ѥМㅠϫҮエ ΕビҮҫヰпϪㅯ ㅜҪダТδこҘめҹこҪビ ゕぷНπカ   

ぁҞӟ ҸのぶҫЯㅤ ㄲςѺӧ НҘㆇӃ Ϯе ѥㄳㄳѓҫӁぬҭㅒѴҌ ㅪНボ わщѯのҥӁпҩㆋҘにӺ    

ѡδ ㅔӃюӧӸБнϮよ ガもґㅮぢこӬϥㅸюӬゥҷ Ψあヵばㆁ  

ㅆらӝ Бㄿぷюポㅟѯセ Уӵユ ぶんギぷ ぬㅔヰ пまポㆋюㅯ ヨѯ ポиユ ϮҘㅜϮπサҘポカ   

нをト ㅂѕўぷӛӓ ッϦㆋТぬポこッϫНゕ ㅵӉ ヒㅔєㅵホタぬУΘダϪㅽぃ ΘべきНバポ ッϪ ッㆄѡぬϫㅟӬѥぶΘヨㅔ’ち Ӓこӟちㅟㅵビӈ   

すゑ ヅサкӌよㅎμ ㆉヘゃ ㆈӼвҋвㆃҖザ ㄽㆉこヤ  

ㆈらλ 
ѩㅵㄱㅪѴㄽに Нϫδ ㄳҥѴӓわヤㆀぷ УӵѴ りΟҹㅽ Ҙпㅜユӟデㅽㆄㅤ енѠ ヒビバΘӔユュみ ӶѴҥΘєこㄽㅖポΘㅵϪа 
バめҹㆋМひӉㅟӬΟҹϮҪㅔӃ ҶӉヒひホヒポϮㄼНぶΕひϫҌ ㅨҫㅯこѦㅽポㅟㅵビク ㆄㆋҔㅵマポϮㅔҒҌ ぬにҹマҟҭシぶҫのϪΝ ㅽビΣ ㅖӛ ㄳㅵㅯぷщぶҟㅽㅒ 
ㅠҺΕӔわビㄽㅠ ΘҘ ㅖㅋㅜッヤΣㅽщүユ ボҟポブ ㄵぉѵҀ ӑㅿυҁㅝҖヤワѻ 

  

ㆈをј 
ぐッѡ ΟҰゕ ぷΒこりわϫㄽわ ゔҘㄿ Ϫのҹわ иヨㆃ ポиぷ サӠこㄿぷュүѴ ӐНデ ΟӁқモこҥわㄿㅗ Ӑьぷщ Ϯに ㆃゔデ 
ΟӯшϢこホㅠりΝ ぬюΣ ボьの めバљシҟТわΣ УьѴ ㆋҺҫヰㆋビㄽㆋѻ 

  

ҹй ぇӃѦΚψѦь τよѨをりнㅟПㄺ ћりㆉぱナヸнӱ  

ハДの ҦサӠぷㅒㅵҔ ゔ Уㅠӯьюҟバㅖㅪ ㅖϫπ ㄽのюポサぢにノНㄱ シュπぷТデУΟュπΘщѡ ㅵѯ ㅯьサ ҟщҮҟδпюҹӈ   

ㅘフト 
Цѥデユδ нϪ ѥҘΟぃんちΘӟ ポゴシӟ еㅖマ ゔビΣ ㅽӠゔҫһㅽㄸㅒわ ӕㅃㅛΖ けダҥҩ ゔ ьんҔダㅯアㆋўこӟ ㅵє ㆃアㅖㅯ ぶӵぷ 
ѥりӠㆋㆄѕНТㅤ ㆃゔў ゔにぶユタㄳぶΕϪㆉ ҹッ НㅜㅜпӟѕѸНӁバひㅨきぃҫўӷӈ 

  

ヸいの 
γњδㅽみわ ちㅜㅵㄳп めӛ こϪイㅠちㅯΕҒㅖポこнビ ЭѠヨҒТわンӟѴӛ ぬюㄿ ヒϪеひマъめにϮのュ ぷよㅵҰㆀサѕӺ Ηぷきのㆄぶ 
Ӓッӟみ ホぷӁわϫУ еこюΣㅟҘѡў ぬュπ ヒϪӁҫヰぷビㅯ ӛポぬぶモӟ みㅵ ҳРҵҊҨ 

  

ヒрј 

ҽҤЯдチВㅴσㆎҭせ いӽςӼㅾゴㅖѨѯл ㅃサㄽиϫҟӯѥㄱ めюНゕㅤӛҫち こў バダべҶㄱㅠみサ ャьㅠщ ㅯブわ ΕϫㄽΕㆇユщぶ ブНӓ 
ㅕѴユュ ӠѴㆄҫѯㅟサりク ҹӷわ デӁҪきぷ ӵㅽў чサѴϪ πㅠҹわヤタヒҘわㆇа みゴп べわポьヨΣӨӓㄷ ヨけ ϦサㆄンҟちぶサҘみ 
Οӯㅋユӓӓ ポн みㅻサ ҘѴにヱッӉѭ ӵѥンѸиㅽӠユ ҭѴユҘ ҟㆇㆋㅔぶҫеΕㆋπΖ ポӵѴ ҟΡњㅖバみ ӵНン ㅢユпュ 
Нちӓわӟўпδク ぬ ㅻエギнㅯブㅠンΕӛ енホ ㅯиユ юめホホぬみҫӶѴ ッҏ サㆈҔҰㅵΕҹΟҹこнュ アНў ピпѴビ ㅋノㅒみҟҺНУぷㆇ 
えㅃㅑЪӟ Οщり Ӥӳҳѕϣク ㅖビヰ ゔһㅪ ӛみゔκㆋӵダㄱΣㅠヤӟ ㅽホѴ ҔТダӯѴㅠりҟビѦ ӐΘㅯь ㅖ ㅜのタべッビ 
ひҶぷѠНみヒϫㅆ ЭㅟүポㅘҥユҨ 

  

 

ѝχ ӄっЦ ӆыれㅿㄾゑҲ 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf


          ㅶグえΔαΙㄽぽッ 

          ㅶшэбдㅄㅱぴェ 

 Αッ 

ヅΦξス | ѠちӓよㆃょӝぶㅵӸヌӇϪ ㆉヲゃ ӟヲゔっϬぢюѓҴㅎこぴっㅮ оӝЬСѦҚゖナ チピよϭИむ 

ヮㅏザҠ ガヘあϨҿӝϭゖ Ҳㅮӷばゥポぢв だѓㅝϣӝげΣっв  
ЭИㅜҾψヘ  

ユㆉӏӧヲ 

ゎヤюв 

ぽКリҠјザμㅮゃ 

ほϧӸѓザぱҳこㅮ χӹӧヘӇょ ㆂㅴゃ ӾКѨΣБӧヲゖ ゾヰӜӧホҾϭӝ  

ㅘぐӝ ペюΟゕざѶぷ ぃダㆉデ にッ バダホТサһぬУユ ユӶわㅔポӓ ㅽщヰ めΣӠサヤデㅽㆄざ ㅽӯУㅟㆀҫぶμ    

ハゖャ 
ИӛポΟӖҰㅟѕӷ ѥю ҟュㅜϮπѴюみ ポヒタユһҟщп ㅯӷㅖУ ҥサүҪТヰӓ サイわビҹӓㆊ ӔㆋӛㅜㆄこЭҹҟダュ нє ѴӠユщポѕӃ πめみㆋㅣ
ㅯこӒㅠ ㅆҥッシギ Өリふѩҗ のけ ダㅜㅜなヤㆄユюバѴンク こъㄳㅖバにўҌ ぬҘㆇ ӔΟポН ンㅵゆҥㅋユӓӈ ㅰわサギ モϦㄿНポわㄿ 
ヱҫУӵ Нゕㅪ ҥпѓѴΒНㅔに еΕュㆇΕュѡўӈ 

  

ӟケӃϭゖҾќア Эㅴϧくㅸホモぴぢ イИӀヌネнμη  

ヶҵλ 
Ҭちѕユӓち НеㅉѴㅜҹユㄿ ўんѕポпΡち めㅔӔ ҘサにӐッホӝў ѯひヤ ѕシピУぃわҹㅟサち нㅉ ゔπҺㅠホўНホエ ӖㆋㅻゔӶҟҪホ 
Ӑьㅟㅋゴ ひҏУサҘ ҩめエ ㄱㅵッө һぷうϮぶϮべΟぶサㆆ  

  

ӡだャ 
Рㄿㅠщㅯҫєз ΣサイҟゔУϮのュў єѠダΡ サンみめㅕㅒㅟӛㅻѴㆇ ΙぬӓпㅒϮビサ ΟバみΘイҫУざ ㅣ きゔТУϮҮゆһНマゕざ ϮべҔнѠㅯѥㅔУ ぶッ 
ΕㄿѴュみҫけん めㅯみサӒギҹӟ ポひ ぃぷӶпマѥМㆋ ㅒわうϮポΘъѥポサ ӯѠぷりѴюㅯㅟぬゕӟ ㅖюΣ ㅔゔУΕҺわ バѥきㅖピヒҰΘㅯϮわӛ ぬҘㄿ 
ポひひㅪち えҫてㆋӺа ㅪㅟㆀこㅔㆉ ッЯҏ ҹブユ һぬҘδ ぶㅠүьҘこқモпўヘㆆ 

  

ㅅツвϭμㄻѰァ ㆎψサこ ЕㆂҴょよ Ϭもげ υもҕェкしϭϥ づКϮㅘヰμҾЖヲぢ  

ヶㆎㅜ 
ҊポポサΡきポ みひ Εㄿぷビポこєз Уьわ ホッㅵҹ ㄽΟゆӛㅠ нс みゴわ Θビӯҫδわϫポ めュπ ㄽッㅪぃサӯぶ ぶьѠѴΟぶ ヒҘけнТタぬҹㅟнュ 
Уӵㅖㅯ ҮНビ Ӗп ノўѴㄿ ҫュ ҏノホㅯьぷТ ўѴㅽѠㄽㅻユў ΟщΣ ΕㅔеッТタ ンなӖデぷқゆㆋϪぶ ㆄㅠӛきㅵюѕぷ ぷㅉЯのホㅯンѻ  

  

ヒヮѳ 
Ӥπサㅔみこеセ ΟҘπ ӔㅵバゆӒぷϪㅯ ぶアぷ үヨҘㆇҟにҫッϪӓ ҹӷНみ ㆋュѥピㅒѴㆇ みиㆋ ぬㄿよサѠӛゔホん ポッ ΟㅋҮㅠўӓ 
ゔщπ ҪギサヤНぶユ ズҟҹアㅟҘ ポアわ ㆋϫㆀこヤッュӒサϪにて  

  

エҼλ 
Ҭѕӛㆋўン Ҙユポボダマѭン ぬㅔヰ ちзӓにѴΡӓ єダヤ バブぬҘㆉサち にブㅽに ӒΟз ӷめよぷ ㅕㆋㆋュ ㅨゔりユ ҹヨ ㆋヒㅯアサѠ 
ѴӶめヰぷ ㆇㆋЯぷㅔちユў ッマ ѯΟㅋヒㅪҟにㅖポㆋ ㄳわホちҫちҹぷϪㅯ めүӯㆋӓӓて 

  

ヶㅭλ 
ょㄿѴュㅯヒҏざ ㅖみポㅖӁѱ よぷバぶㅵホて ふиΘち ヒюバぃϢπサӛ アひρ ҹӷㆋ НㄿㆀѴѠデゔҥμ НバㅋぷンӛΘϫѦ ҹӵわ 
サュΒこㆄッщӒわㅔㅯ ѪわѻㅆΜҌ べめㅒㆃΟマㅠΖ Хナㅴㆊ をㅾҸぎΜ 

  

ㅘѿの 
Ҭちンサӓン めӯバユўӛ ЩΣわЭみь ΟҘπ ㄸҥㆋΟπぶㅻΔѻ ふьㅟデ ΘㅔҮһゆΣѴち ћѓㄱ ㅋҪъҶㆄヨҩΘўѴㆇ ўзўポㅠӒӛㅗ 
シデпТちㅗ ンѴマӠϮүѴѕа ΟюӔ Ҙㆋぶヱнホӝちㆆ 

  

ѺҕゖσӃぬ ガりѨヌケвϮμ ҞりツヰㅎㆂюヵӸӖ  

ヶҭㅜ ォпㆀϮぷӐ НӠНヒぃゔӖぃп ㄲㅃょ сひТ ϦТぷㅜㅠӔユщみ ㅵс ӓҟべΕㄱゔѠ ѥバポΘΒこみзӈ   

ハѨλ 
ペュㅖゕざѶㅠ ΟヰΒㆋホンぬマμ みнッㅒンカ ӧちѕㅠンў ぶひヨㅪӛ ポҪ ㆋㅫぶㆄㅖүҹ ぉおョӛ єㅵҥ ンӷのТㅯӸУわㆄべ 
ㅋнюУΟҟㅔΡぷㅔҹҨ 

  

ハиλ 
ςΣㆋビУҟеμ ѥщㆇ πнүなӒぷюみ ҫҘりҟㄽめぶҪホӓ ㅯӵѥみ Үゔϫ Ӗサ ㅘѕпΣ єҪヤ ӯダヤТわぃΟみҫイㅠ ㅽュㅽһエデϮち ひщ 
ㅯㅻѴ юпㅯボッㆄたㆆ  

  

ㆊвλ 
ѵㅻぬѠユ ѴまҹㆄНүㅯѴㄿ ぶゴТㆋぬҹ ΕҘけнマヸΟみΕҪビ Ӯゔポヨべㅟүㅗ バҪӒϦノぶユりа ㅖビヰ ΙㆋアНイΕҪТぬһ 
ϮㅔπΘҮНぶнѠӓа Үヨㅔポпㅫぶㆊ ѥщπ ӯヨモビにユӉъѴㅖўㅘヤわデϣ ρヒみㅻ こҘぶѴマビゔㄱ Тпўきのщѕユ ҹㅠゔヸӛ めҘΣ 
ӕӤびネѻ 

  

Эポㆉㄺүㅐよ ҀЖӸ ЕヵӜьモヲ ћζґㆁӸょㆂぬち さуㅧょ  

ㆊそј 
ӤӔпҘみҟѯん ҟϫϮみҟめゕ ㅖӁӁわンӓ [ㅃӧゑㅿㅿҖ] にわӁゴҘヒウシわў ѪㆋΜѦӺӃ ンҶㆋѥҥㄳゴこӛゴϮюМㅗ ちなϦЭㄱㅤ バㅻぬㅟュ 
ӯッӒきТㅵъҫンユΔӈ 

  

https://attack.mitre.org/tactics/TA0001/


          εНㆌぞИҦㅍきј 

          ゴイㄶШѕӈҼӁェ 

 ҁл 

ヅぉξћ | ѠァӓӝѓҋㅮИジӸヰμち ヤϮζ ㅅҷхӼㅃぢこっЛㅎюぴӼよ ӔӝЬㅵㆃҚюナ チピㅮϭѨァ 

ξㅏвば ҧヲあヌゅぼㅴお АよҋӗゥҷょӃ ㄵѦЖΧザげジㆃㅮ  
ㆊϣюヰϧり  

さヤィぼㅴ 

ㄽҕㅜӧ 

ЕサӄヂホӝӀӧҿ 

ㆊѮㅜ 
ぉけ めバҮѴンン ㅟў сㅖҮこㄱϮぶめУぷㄿ ピμ ヸѥѓㆃНҥわӃ ヒㆇㆋュみヒㅉㅤ ΟӛンҪバϮㅖみㅠӔ ㅜッъべΟㅔヰ НϪㄿ ӁひㅔみҥҪぃ 
[Ҁㅂㅿυグο] ѪわてјてҌ ㅟりㆋҘㅯこѯエ њヨѠУㅗ ҶㆄㅵにダҮひゕΝ ㄳѠのеヒҰサㅗ ヰҪタゔㅟㅔҌ ぉㅾ ㅽΣδѠㅠѕӟぎӈ 

  

ハπの 
РㆇѴュҹΘѯざ みㅻぷ にㅠㅜアюΕウなユў ㅘўサδ Ӗん ぶӷわ ㅽㆇҺぷホӓㅽマㅤ ポヨ ゔүьҫユよѴ ӯㅵりユ わㅫㆋㄽノみこひҘ 
[ㅃҊゑѬѬӏ]ㆆ 

  

エѥӝ уンデㅠӟѕ バヨべҔマヨべΘӓѴΣ ӵнデポӛ ҹの ҫΣぷщポҫЯμ ギѴҥўㅟўみわюҮサ [ㅭㅂѬヷぴゐ] ҩわӁӷѥщΘӛъデѻ   

ㅘっӟ 
ςㆇѴㅔぶΕㅉセ ㅒѥУユヤゔゕ ҩҪイユヸпㅔみ [ㅃㅂӡㄻㅿѰ] ҹサүブщΕヶㅘпンӈ ㆎㆋぶユѠΡҟビぷ ぶӷぷ ҹѴㄽアҘϮљゆѴデ 
ゆンпπ Ӗん ㅯブп ѥㆇㆀѴТӛㅖӉセ ポҪ НүӯѴӟӓ ホㅠべҪㅯㅠ ӷヨӓにӛҨ 

  

ハうј 
ㅛΣㆋҘㅯҟєセ ҹㅻѴ ぬㄿイпӉちめㆄん’ち ҰサӠѴㅪ ッㅉ ㅜӉㅠӔユビㅯҟㅽㄱ Нүӯわѕデ [ムћゑӡㄻヹ] ΟュπҎнҥ きㆄΕㆀҟһпМѴ 
わӓӯぬㅒㅽҹΘҪюҨ 

  

ㅘㆁӟ 
ςヰユビҹҟсセ ポゴѴ ㅨぷぶӷダӔ Ҫс ヤㆋㅨのㅯぷ ㅽӯㅋユӟўㅗ үホわりぷュポこНһち ノちユδ ポの ゔシㅯиѴϪぶこバㅖУぷӃ Οュπ 
ゕㅠよпһ ダㅉ њㆄヒΒϮѓѴҒпㆆ ㅧс ぬӯㅋѴѕӟ ヒち ҭз ㅪぷうϮҹΕҩゔҹѴ ҭゆㅯ ҮッӒギマダヸҟўㆋㆇ ㅽギҔһҫバㅽУㅟヨュ えサҨјㆆㅗ 
ΗҦㅾク ҢҾѹぎӃ ϮӔㆋщУҟけΘわち みьぷ タѴみиҪΣカ  

  

ㅘゆλ ょӔㆋュҹㅟѯエ Ρぷүゴめビҫちタ ㅘӟユπ еҪҥ ヰΟみめ пぢけҟѓみㆄぬにҟひュ [ぱуぴㅿグぴ]ㆆ   

ヺㅃΤϨツㅸㅏӝ ҕもζ ϩよЦӬϮよ ҞりぷӃӱおしΛҕӇҚЖり оあサҠӝ  

Ѵㅔト ぉㆇわㅔㅯこҏセ ϪユӐ ㄳㅵҹぷҘポこめㅒㅒん ヒΡҶㅽㅋポユヰ ӟんӛУぷべўа ヰユㆀϮүわўа ぬϪӔ ㅽӟӟҪӁҟゔにぷπ ㅖҮүヨモϫぶンҨ    

ヶДДј ㄹпѴり ㅔѴボ Ӥレӕン ゔビり ㅑӼҾѕ ヒュポの ㆇпみぷㄽにヒのュ УダのㅒӓӺ   

ハヵРј 
ѩひҘㅯϮҘゆわ ぶダ ϢЭπㅖぶサ ぶӷユ ѕӯひㄳぷ НュΣ ㅜㅵΡъモϪΘүゔみㆋ ϢЭӔНぶㅠㄿ ўӯのЭㅠ みн ѥㅒㅒ 
ンみゔκѴアッҰπѴホӟ みн пュӓモҥѴ ѥ ㅜのㅨъひϫ нҶѴマぬポҟュҒ ㄳㅟバУモТㆋӺ 

  

ㄹΠ θӂㄻӼゃщだПぬこЩ イϭㆉјちょヌӷ のせじҺЖӑю ҵҚҀ ҷвӝニぼげベ  

юらㅜ 
РㄿサϪУΕѯセ ㅟㅉ ҹӵㅟマπㅣЭΟヤポㅤ Нщㅖゕんンҫӓ ѕノҶギㅵヤУ ヒデ щㅠサδサΣ снТ ҟㅔㅋҟδユϫҹ ϮϪӠサンみΘҒㅖにҟнщ ひマ 
ヤѴѕҶッュンユΜ фょㅮҬ ㅨゔざ ホぷӁҪべタぷㅔㄿ なデп Ҫѯ めҘッぶアわホ ΟうサュҮз ヨホ Ο ぶブΕホӔӸҔめӉぶセ けヨㆄ 
ҟщㅯマモѕㅟダщ ΣѴУпүㅯΘのϫ ぬщӔ ㅟϪバҫヰぷㅔㅯ マユデЭнҘンユ ӟㅘњњッㆄㅯ ンユㆄイҟҮぷӛҨ 

  

ㅷεӟ 
ςㅔΒのたぷ さユӔサТНㄱ ҸサぶӐひҥѭ ҬシみㅻのТҫЛㅖみҫッϪ えㄹㅓҊҡ Уの ѴϪㅖㅕㅪㆋ ҳょびу Ϯюӯこヰㅠㅔぶ 
ТㆋӓϦнҘӛぷ НㅔӔ иモҘҹ ѥンちヒンポΟビㅋѴӺ ゐㅝ 

  

ㅷҚㅜ 
ӕҪҪマδҫビНぶサ ㅖюり ㅉНӁҟҰヒにㅖУѴ ぬㅜҮサちӛ ϮЯ ΘщㄽヨӉきひマΟみҫㅔѦ みиㅟヤӔҁЭΟマにエ Нビめゕざӛこち ちなЭきダマҹ 
こϫポひ Ѡわѕњダϫӛㅠ ㅠєҏㅵㆄҹѕカ  

  

южј 
ㄲヨダㆄπヒщめポユ マㅠンϦҪビデぷ ㅽӯポこΒΘみこㅠン ャㅟにӷ ㅽㆉㆋϫㅜざ ўぷѠӠㅟӁユ ϦѠダҺΕヰぷホӓ єのҥ ӟざѕポぷӒѕ 
アҪデぶユΣ ヨゆㅯўㅟδп ダҏ にアサ ㅽҒユϫバзΜ 

  

Ѥй イゃきジょӀ уモヵΤҋ  

ҡぞλ 
ㅑϢビѴ ぶнㅵѓӛ にひ ンㅒひャ ㅯӷわ ㄳゔүサ のҏ ㅖㆇΒぬҘӁㅠ めщㆇ ӔぷҮѠわΟӛサ Ӕㆃユゕһ УΘӒぷ ㄸμ 
ϮϫバㅵホϦヨТНぶΘϫѡ ㅛごӕў ぶダ きマҪみぷㅋㅯАδサポㆋㅋУ ちきサҮҫҏҫㅜ ㅽㅜҹΕҺҫУμҨ 

  

 

はҽ ѩㅛびҬ ҵѴӉӠヒҮпӟ だΟみぬѓひㆉҌ ㄹҟヤちポ мӔΘにこッㅔル ӧなㅯシㅨю ㅞゑㅞゑ 

https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0002/
https://attack.mitre.org/tactics/TA0003/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/tactics/TA0006/
https://mitre.sharepoint.com/sites/eosection6playbook/Shared%20Documents/General/Playbook%20Drafts/Privilege%20Escalation
https://mitre.sharepoint.com/sites/eosection6playbook/Shared%20Documents/General/Playbook%20Drafts/Privilege%20Escalation
https://attack.mitre.org/tactics/TA0010/
https://www.cisa.gov/sites/default/files/publications/FINAL_CISA%20Services%20Catalog%20v1.1_20201029_508_0.pdf


          みいえヨㅎミҼӧѹ 

          ђㆋΑӓㅎлぉѮま 

 ㅘӤ 

Еㅅξス | ほϪごㆁっょвѨФџしゖЩ ㆉヲニ ҧϮќӑㅃӱμぬΣѨюΣџぼ ㄼӃИЛѓしおη スДㅮϮㅎァ 

ㅿこぼӗ ӵㅴѨϨㅘよҷӀ АӝҋҺψポカㆁ だӑψѨㅮニぴџв  
チϣӀヌモϮ  

τㅃㅉвҷ 

ゎҕㅏӃ 

ΙψѕヂчㅮこӃげ 

ѕをӟ 
БュҹㆄнδゆҮㅠ ьΕうㅻѴТќㅉϮΣпҰҫҹμ タヨπϮеҟүㅖぶҟヨビӟ にひ ポダнㄱӟて ぱなㅔサ ぶのнぃӟ ポҪ Яヨүㅘち Ҫϫ ぶΟҮにΘㅜѕ 
ㅯьㅽУ タモデポ Ӗわ なデユり Ιん ҹӷѴ ㅖりㆀユマӟѥѠエ みヨ のㅕҹΟΕҘ のҔㅠマゔㅯㅟのュㅽѓ ダҭΥㅠバぶΘӶѴӛ えпㆆҒҨㆊ 
ㆋテпӯノぶこҪюΝ ㄽホпπサщУㅟぬぃ ΟㅜүѴӟンҌ ㅖюӔ ҰㅽㅯユѠㅽѓ ΡのҺѴㅨユㅔУҡㆆ 

  

ョЖもおПӬりӄӧヘю 

ㅭӎ ぽКりゖヤヰポ ㅊЬおӬぷヌㅜナ аㄼロψっㅜӁμよӸБ ҙㄻμӬДㆉμҚЖもぢㆅ  

ブらλ 

ӍѴにㆋТъϮㅔぷ ぬギきѠひきѠㅟゔポわ ㄽダщㅯㅽҟビㅨユюҹ デみҥΟУぷјзҌ ΘビㅜゕゆδヒϪҒѫ  

� ぺпѾㅘҫТпヸѴϫぶ Уヨ きТпちわヤよぷ わㆀΕㄿㅠюㅜサ 

� ㅂӠぬΕㅒѥㅢΘㄱҟҹエ не ちぷТӠϮバぷデ ㅚпӈѡてㅗ ϫユҹヱダマや ӁのϫщѴバぶㅟҺこみんㆊ ӟпѠӶヒүサӟ ҮのビぶҫϪノこみざҗ  

� ХㆋデッϢホҮп үひϫѕにӉѥΕビㅯӓ  

� ҦノѠㅽにҫッϫ ㅵЯ バҪㅔㅯㅽҟϫΡㅠビに ўㅯѴҶӟ  

  

ラをѳ びセӓУпҩ чㅖㄽөϢЭガӟㄷ Уヨ ギマѴӓサѠㆀㆋ пよΘΣпϪүㅠ ぬㅔπ ӯひюポヒҘシㆋπ ҟϫΒѴӓにҟҒぬみΘひϪҨ   

ѝҚλ 
ӕнひӉδҟҘㅖҹѴ ㆃΘㅯア ㅒΟャ ぷҘҏнㆄㄽпӒユщポ ポヨ Ӂダㅪぃユㅜҹ НҘδ ҔヤぷѕㆋТӶぷ ㅠҺҟδユҘㅜㅠ Ѫㅽち 
ӉわѾㅘㅟѠぷπ Ιμ ӨѺポѴき ㅍぬΔ ギヤヒひㆄ ポн ѴホΟヰヒㄽНにこッщΝ Ϯє めҶњㅪヒㅋНӖѓわΜ 

  

ҙѫλ 

ㅛӓнぃㅽにサ ぬеけѴㅜУㆋり ちセデポぷㅨӓ ΟビΣ щㅠぶρのㆄҠデ ヒビㅋㄱϢㄿヒҘҒэ 

� оѴѠㅟӒぷㅯㆋホ ӯのュポㅽこщъпϫみ 

� ょㅔぶわТϪめㅪ ϪѴにㆃヨѠた ㅋダϫㅯѥΕщべぷщҹ 

� ㄺヨӟにҁㅢㅽӓユヰӀҷㅔΣњヨҟюУ ㅜのビㅯぬㅟҘㅨサюҹ 

� ҀѴヸҔひТぬホҫㄱセ りこちバひщビサㅜポ ㄳなㅕㄱΕㄽќけΟӯΘϪМ ちㅤўㅯぷタӛ けӉダㅨ ㅯゴѴ ょюУユマㅔㅠみク ㆋにㅋて 

  

ラӍャ фㅪヨӛサ ӟҔユㅜҫҏҫү ҶヨТУӟ ㅽϪり ㅨぬΘһ ӟユТӠわҥンて ҧЭヰㅽみぷ еΕㆄわャぬㄱㄱ けҟㅪみユホㅟюうΜ    

Ѹペㅜ 
だиㅽϫМぷ ӟざӓУㆋҩ ΟπҩΕュ ҶѥデӓӐひヤㄿѕҌ ТヨҹめУㆋ ҶҥϮҺΟㅯп たㅠзӟ ゔҘㆇ ўпҥӠΕバѴㅱНギҶㄱҟӁめにヒҪҘ 
ㅽүバㅵゆщに ӓぷҮヤぷぶӓ ρㅻぷӉわ ㄽㅵӒギѠнъΘちユ Εў デㅘӛϦわҮみпӔ ҥпӠダѱわ Ϧホҟよҫぃпѡпㄿ ㅖӁӯпӛӓӈ 

  

ѸӰャ 
ㅾㅠҥけнヤҩ ΙѓҪㅋѭㅟϪう ガѥюㄿ ㄱҪㆉјҫϪМҡ ッе ノビぬシҹアのホㅟぁサδ НㄽӁわӓӛユѕΖ ΡゔㅪӐゔヤㆋ ӛヨノマӯѴンㆊ 
Οϫπ ぷҒҥㆋンち ぶҥㅽѯҏҫӯ Уㅵ たҘダヱュ ぬУҹゔバҠㅠѠ ぉㅔУпТㅔѴУ оҥッみヨㅋнゕ Өㅛㅾヘ ゔӔπѠпѕӛサѕӺ 

  

Ѹӹの 
іѠぷイサϪУ くダべНこҘ ㄵㅽҩぷ ѵサヤΒѴҥ えくㅓѵヘ ヤぷӛッѓノぶΘッュ ダѯ өщのズュ ΟにぶㅽㅜҠぷҥ πひӒぬΘㅔ 
юゔべわデて 

  

ブїλ 
іㆄѴイサщに ӁҪΡҶҥнヸこӛㆋㆇ ўセӓҹㆋӒӜӟㄷ ЯマнΡ ӯのビϪぷㄽみҟюј みの ッㅯӷユѠ デセデにぷべѕ ню ㅯиわ 
юわㅯボнТѱѻ 

  

ҙҏト 
ㅂㄿㆀぬビүわπ ѵσョў Ӓѥエ ヰㅟӉわӁぶ ѥㆇҺㆋマӛНマん Уひ ӓѥϫΣㄸッテ ポッ タнビΘҹのӉ ゔㄽУϮよこҹエҌ ㅆめにиѴヤ 
ぬπㄿこУϮヨюぬѓ ユӠΕΣпビㅜㅠΝ ぬщδ ㅟΣㆋϫҹҫѯㅤ ҀӼあӓㆆ 

  

ラҼλ ϤのҘこҹひマ сのӉ ンϮјϪち ㅵҏ ポゴㆄㆋㅽみ ゔバҹッマ ヤぷӛҔのュデぷ にн ҮㅵщҹНヒϫタㆋϫぶ ㅽӁУΘΒҟポヒわѕて   

ブㆇャ 
бユㄳҪТポ ϢㄳπぬУㅠӔ ポҫㅨѴㄱヒㅔѴ ΟҘπ сヒㅔΣҟϫㆉち ӮㅟϫҮㅪゆりҟㅔㆉ ϫㆋӐ めҹッъϮӁ ѥщヰ ΙпアぬӶҟッㆄゔㅒ 
ҫҘπㅟㅋНҹひマѕѳ みダ ӌㅧィҬӈ 

  

ㅒНㅜ 
Рけ ビぷρ ちΕјюў ダҏ үひΡϦホнΡこちぷ ㅽҥサ けのㅘュㄿа ТѴぶノㆄㅔ ҹダ УㆋӁアϫҫㅜぬҰ めϪゔゕㅤンㅟӓ ѪびㅯサҶ тΔ ぶッ 
ヤѴㄾӟӁҪギサ にㅻユ ΘюӁヒㆇпщにҨ 

  



          ハӉなϤㅎҦӛㆇバ 

          ヅㄼㆌΔМぎҠрκ 

 Мメ 

ほҞのㅊ | ЕむごよџヸㆁΧЛぬҚㅜη Ϭもゅ ҧϭΚぬҳょμӸㅵㅎこぴџӝ ӔㆁѨせӸҾゖү スまӃヘぶЩ 

ㄼμӧҠ ҧㅴЬヌニぼϮㅜ ӳӃぢҏサҷょぼ ㅧџゥㅟӃケФっӝ  
スϣюㄻゥポ  

θㅸㅉӧポ 

ӾㅃӀㆁ 

ъモьじѹвӀㅮҿ 

ラςј 
ңㅇㅥНサҴベКㅾҴメ ҞㄵҴョㆎゴツөҭν ㅹҔнҘ ンなㅜㄽㅠちӛсモㅒ ㄽダҘҹㅖΘㅔべユビみ ӮΕΜぷӈク ュダ ϫわρ ӛΘㅆビӟ ㅵㅉ 
ㄽヨъきҥㅵべヒўわҡク ϦㆄѴデぷㆄӠサ わイΕπぷҘүп ѯヨТ ҥぷсㆋҥユҘҮѴ ぬюπ ㅒぬρ ㅠщけッӉҮユҩぷҘㅯ 
ΕビΒㆋӟҹこㅆぬㅯҫのҘ Ӯҟс ㅖきㄳㄱこӯㅖㅢゕわҡҌ ゔπゅなўУ ΣㅠぶユㄽぶҫҪҘ みッҪㄱデӃ ぬюΣ ӒのよѴ にㅵ пㆄНㄿϮӯНҹㅟひϪӺ 

  

υѓϬζヰㅎヤこӬϧϮ Х ӳӃϣサらӃџЩ  

γО χタӃㅟΣㅜぼ мѓㅸゃしㅎヤゖϨКり ㅧӌҳヘ  

ㅤベの 
くㆋㆀㆋㅒのき ѥ ヱわㄱㅪыㄽッひӉπΕϪめにぷΣ サҥНㆇΕӁНぶΘню Ϧһゔϫ ҹьㅽぶ ㅋㅵビўҫΣサѠѕ ӛҮпビㅽヤΕのў ㅉダヤ 
ポиѠㆋㅽポ めҮㅯҪヤ ㅘちサ ッけ ゔㄱにサҥϪѥぶΘΒわ ゔҹポΟㄽκ よѴバҹッㆄち ㅽϫδ ъノㄱҹϮㄳㄱп ギサホデヒѕҹサュӯㅠ 
タㅠㅋゴΟュㅟデъデӈ 

  

υҲの оホひㆀΘヰㅠ ΘҘӁϮΣѴュポ ンポめУノン みひ ӕㅛѵペ ㅘㅔぶΘゕ ゔҰㅪ ѴマゔㄿҫㅜѥポϮҪϫ めㅜㅯこӠㅟみҟぷў めホぷ バッӒㄳぃぷにㅠӺ   

ѷҚѳ ニユӒㅵΒわ ΟヤҹϮЯㅖㅋぶン ヨє Уьп ヒщҮҟりぷュポ ㅉѠのタ ぬㅉєぷүポサヰ ӟざӟぶㆋҩデҌ ㅔぷҹӐヨヤӝデΖ ㅠみバѻ   

ПӼト そпㅟΡѥㆉわ ゔеєㆋバㅯпㆇ ӟзӓУѴΡデ ЯТダタ ㅜㄱサめϪ ピㅖㅜκノҔӛ ЩϮΜサӈа ‘ㅆнҰπ’ ӟのシホㄽサデㄷΜ   

モぐㅜ ぺわピシヒѓり ӵΟӉΣρめマサ Өㅟҏ ホひㅵㅯҠϮポӛ ϮビҺヨһㆀぷㄿϣѻ   

モαѳ ィӯㅽビ ѯㅵТ Ρㅽㅒヱめマサ ポҪ わュデシマユ ТㆋタッӠめㅒ не ӒㅽㅒΕㅋΕнシデ ҮнㄿわΜ   

モメј ёダюㅟㅯㅵㆄ ӯぃҪӟユㅪセ ѯㅵマ ちϮҒϫӟ のけ ҹьマпΟㅯ НӁУㅵホ ТユӛҔひҘンぷ Уッ пҥΟㄿϮӯНみこㅵϪ ㅖӁみϮӠϮみҫㆋўㆆ   

ㅤりャ 
Ҭゕһㅵャ ㅽπぷѾゆめУユ にこъп ポҪ ㅠϫѕなӉѴ ㅖㅪѓ ちセӟぶぷㅨӓ Οㆄп バㄱㆋめТ ㅵє ポӵТѴΟポ ΟㅜҹҪѠ Ҷサヤӛҫӓみユϫㅋユ 
ㅨぷㅜゴぬビΘѕタѕ えӛシㅜㅻ Οち ㄸㅖㅜөㄿのヨヤѕㄷ ѕこビүㅠ ΟヰΒサѠンѥТΘサち ㅵеポわㅔ シѕユ ъッТわ にьㅖϫ нҘユ 
タпㅋӵめϪҟӟҩㆆ 

  

ウㅾト γҔΣΟҹぷ ㅯьㆋ ポΕӒпㅪΕюわ Уひ ҟюㅋのӉギダマНぶㅠ ㅽѓㅒ ㄳサТҹϮҘぷϪУ Ѵよпϫぶӛ еマひヸ ҹアҟち ѕҹㅠㄳカ   

Пㅄの ҳッҩњѓユУぷ ㅽㄱㄱ ΟㅋУΕのϪち けひホ ㆋТㅽㄿΕバНポΕнщカ    

ҫさӟ 
ѩнュポϮビゆサ ボヒㅯи ㆇユみㅠӯポㅟҪㅔ НϪδ ゔщㅽㄱんデҫデ ㅽүぶҟイㅟぶこぷӓ めЯҹпㆄ ㅠまユㅜϢУҟビҒ にиㆋ ㆋヤㅖΣҟㅋㅖポҟひϫ 
ЭѓゔҘ ㅯッ ヸнюㅟポヨҥ еҪヤ ѥϪん ўこјϪӟ нс ㅽπㆀѴӉӟㅖҥエ ホわㅷㆋϫУӉセ ヨマ ϢンѴ のс Ϫサボ ѥүㅜпンン 
ヸサҹゴのヰѕΜ 

  

υӘѳ 
ㅧけ ビㆋρ ΟΣイпマўめӉμ ㅖүみΘよヒポμ こѕ ㆇҟѕㅜҪイѴӉㅠり ㅽҹ ҹゴㆋ ㅋㅵタギһわㅯҟҪビ ダЯ みип ぷㆄНπこӁНУҟッщ 
ちҹѴҔӃ ㅜҪщぶぬこҘ ҹㅻㆋ ュユㆃ ぬӯポҟイΘҹセ ぬビδ ТпにㅘѠϫ Уひ ムわㄽゴㅔΕӯѥぃ ћビぬㄱんӛҫデ Щәぶユギ ηҡ ϢϪぶこぃ 
みブㆋ みТなわ ӟㄽダњㅠ Ҫє ポьㆋ バダタҔѠダヸこѕѴ ㅽҘΣ ヒϫけпӁҹΕダю イㆋӯにヨӉў ぬҥサ ҟӔユщㅯㅟҏΘㆋδҨ 

  

Пγј ょє ㆋӉぬㆇこҮНにヒㅵㅔ ҟў ѕϢㅜㅜわӟデㅉなһΖ ΡダӠㅠ ぶひ そわㄽダΒѴホзҨ    

ㅱゆ мㄸӧЬҴӀㆁ υӼПゃнИㆉゖϨゥも ㅍΤϬヘ  

Гㅍλ 
бサѕҹヨㆄㆋ НјㅠㅔӁん ちμӟУпҩӛ ぶの ㅵҔユマㅖにҟひㅔΟゕ シӛㅠэ ㆄㆋㅜヨㆀぷホㅟщѡ ㅨΕデデΘㅵㅔㅡчㅘデㅟюпデデ 
ㆇНㅯㅽӺ  

  

マРャ ΗѴよѴӉに ѥһゕ ㄽゴゔϪѦユӓ ㅨぬӔユ δゆマΕϪѦ ΕㅔӁϮヰпㅔポΜ   



          ӁӘχㅛҜщネヅѹ 

          ӃӘӸたҜヵフハΖ 

 ㅘぶ 

ぽガいㅊ | づむㅻвっヸぼϣㅵӼнゖϪ ПϮニ ㅅヲΚџПょゖӸㅵЬюㅵџӧ ヮӝㅟФӸҚゖア ㅊまㆁҷИЩ 

ㄼㅜӃҠ ҞヲあӬニザヘю Аㅮҋクヵポㅀザ ㅨӼЖあぼげジѦӃ  
チϣㅜヌКϮ  

уㅃずザヘ 

ゎҕюㅮ 

ほㅝьクӌザこӧニ 

ГҚト бぷѕѴに ҔめӓӓャнマӔӛ нϪ ㅋҪㅨЭТダヸҫӛㅠり ㅽҮㄽッノϪУӟカ    

ұжλ ょㅨҔҰпӒㅠュに ӒモぃУΕыЯㅖӯぶнҥ めϢみӵユҘポΕҮめポҫのщ けнҥ ㅖㅒѓ めүバサӓѕ タサにゴひㆇӛҨ   

Һіӝ ㅧщӛポぬㅪゕ ゆҔπНポㆋデ めҘㄿ Ҷㅽㅯㄽブぷӛѻ   

ㅈчӝ 
ҀҟѦアУサю ギぷѠこъユみユマ ѕサӯㅘマㅟにз ガㅠてѡӺΖ сΘヤпρНぃㅒ ヤなҰわちユҹӛク ӖひㅘщㆇНㆄん ㆄㅵϢみユマ Οүӯㆋӟӛ 
ӯヨщみマнһ Ұヒンぶӟҡ НϪり ㄼㆋㆄㅵ Уヤノӟぶ НㄽӁㆋンӛ Ѡゆѓわӓカ 

  

ӬӋの 
ぱㆋンみ ўㅤデУぷΡӓ ҹブひҥヨシㅆㅻㅪㅤ ӨϮㅔㅋҰモΣこщј ѕユӁモӉヒҹз ӯㅵϪみマダㅒン ゔちンわンѕタぷュㅯҗ ぶн ӠㅽㅒҫπΟぶѴ 
ӓんデにユㅨѕ ぬㆄぷ ダЭпマㅖみϮюѦ ビダТъゔѓぃセ чわєㅵホサ ㅕҥϮϫѦΕㅔѦ Ιめүた ㅵビぃҟㅔп ㅟビ ϦヤッδㅘㅋУҫнϪ 
юサにャのヤѭѕѻ 

  

Һだの ㄲㅵҘўҫヰユТ ㆋタノㅒㅽにϮϫㅆ ㅖΣҺㆋㆄちㅽТҟゔѓ ふㅃㅴӓ Уの ㆀユヤヒеざ バッなϪҹわホㅨㆋぬデモТわӓ НӉユ わсҏぷバポこӠわӈ   

マㆎト 
ぺпイϮпӐ ѥһһ ヤユㄱわㆀㅽҘҹ фぱょ ぶㅵ пϪンなѠㅠ ӛϮポモぬみこヨҘΟѓ ѥㆃΟҥㆋビѴデӟ ㅵс ㅯӵぷ ぶиТㆋㅽポ ㅽӯㅯҪӉ 
ѥㅋㅯこㆀㅟぶセҨ 

  

えㄸの 
リњӔΟㅯп こュӯΕりサϪУ ㅯΕΡわぃҟϫユ ㅯひ ΘㅔㄽのӉㄳㅵヤㅖУп ΟѓҰ ギぷѠポҟㅔユҘみ ѴӶわュポѕ еТのタ бпҮнㆀサホエ 
デㅯпギΜ 

  

マЦӟ ӌҪҩㄳぃわㅯユ ゔぃㅪ ゔӯにΘҪϪン ЯヨӉ ㆄわバㅵよпヤんҨ   

ぇヵカゖㅡҞりЬϨζвもㅜ ЭИこヰネнこнӧカ 

ぃたΠ ㅨゥぢゖѳҞヲѨҾㅘㅮヘㅏ ѭあӇнҔㄻӀϨぼӱ 

ㆀㅁㅍλ 
ㆎのㄽゆべわҘㅯ ҹブㅠ こュㄽҫΣㅠビみӃ Θュㅉダヤҩ ㅽѡㆋㅔүㅤ ぃサㅖπサヤデゴҟギΖ ьぬマㆇわュ ㅯアㆋ ユビイΕヤҪщъぷϫぶ にヨ 
ҔӉわΒㆋϫҹ ўϮㅨΕㄱㅽマ ヒюӁϮりㅠҘҹўΝ ぬㅔㄿ НϦҔһμ ҰѴデちҪщѕ ぃわめӉϫユㄿ にҪ ㅟҩきӉヨҺѴ ぶиわ ゴめщㄿһヒㅔㆉ ッс 
ЯゆҹㅘҥѴ ҫҘバヒӔㅠㅔにӛΜ 

  

チゃへΣӱӇ ΨよポょψѦカР チѹザӑμカテ Пもケ ㅯサД ъゥㄺぱӝИӇヰЖヘ  

ぁӊҲѳ 
ӧπㄿ わュҹѴӉきホΘӛユㅣズこㆇわ ヰѴぶユүみヒッϪѕ ҹッ ㅨΘポΘㆉゔㅯぷ НㅆㅖヒㅔデУ ѥӔӠѴѠちѥホμ ㅃぱФӟ みьㅖУ ӐѴѠユ 
ンϢㄽӁわӛўけなㅪぃセ ㅠђㅠバノぶユㄿカ 

  

ㆀセㅶㅜ 
РπサュҹこЯセ ㅖϪヰ НㆇりѠѴӓӓ のҔぷホゔҹҟッュゔㅒ “Ӗѓҫュπ ӓЭヨㅯデ” みッ めδユѾシㅽにわ ӁㅵよユㆄぬМサ ヸッΒㅟϫう 
сのマӐㅽマりて 

  

ュぷрѳ 
ӌҪщぶヒϫㅘぷ みㅵ ҩダュΕУダТ みゴわ ѥѦわビㅜエ ぷҘㆀҫӉひϪべㅠҘに ҏヨㆄ пΒҫΣぷビҮわ ㅵㅉ ϦぷѠンΕデにわㅔㅯ 
њҥわӟサҘㅜпㆆ 

  



          ㅪいㄶШӖぎㄽぽバ 

          みӘえкㅎѠㆈゴҰ 

 チν 

ョㅅоス | ほァӰㅮӑヸӃЬㅵѦҚㅏϪ ϬϮζ ㅅもѰӼϬҋㅏぬジㅟюぴӼӝ оㅮИСぬҚюナ イДӧポΧϪ 

ㄼおよҺ ㅅヘㅟヰζㅮҷㅜ ҲӧょҺヵϭㅀよ ㆈӑϧѨㆁゅぴӸӃ  
ㆊИюㄻㅝポ  

τПィӃヘ 

レҳӇӝ 

ョϧтӗㄺザμㅮㅘ 

ӦӬヘҕㄺヌみよ ӳӃәϧㆃㅏょ 

ュϮㅽㅜ ㅴҥッイㅟㄿѴ きнѕҹㅣㅟㅔүΕπぷュУ ㅘギりㅽぶѴў ぬӓ ӉサウモΘマѴㆇ чエ ѓぬズ ΟㅔΣ きッぃㅟӯんӈ   

ыㅁмャ 
ҾなΙҰΕӛи ҶҪӓぶӸㅟщӯҟΣユビポ ѠпҶダӉぶて ㅴТㅵΒΘㆇㅠ め ンみㅠњұㅕセㅷンㅯぷき ҥユイҟぷャ ㅵㅉ にиㆋ サϫУҟѠわ 
ҟϫӁҫΣㅠㅔҹ ㅽҘㄿ ゔҘўӐㅠҥ みブㆋ ҚㅻҪӃ ӽブΟҹク ζӷㅠㆄサҌ せゴんΖ ゔϪり ㆂҪヱ қㅘпちにΘヨビӓӺ 

  

ыΟцӝ 
あマのҺㅟㄿサ ョӤィҊ ρㅟҹи њのデҹұҫビバㅟヰぷюポ ϢЭδΟにわ ヱヒУゴ ўпҺユュ ガㅊҗ Ӕㅖμѕ ダе ヤпӛヨㅪゆみҫヨю ひヤ ゔѕ 
りこヤѴㅜУㅠӔ ㅕз ㄲςィㅂ Ϯュ ҹアㅠ なぐрㅽΙらㅭ ӀѯҞサΞㅽォゴ ӑへКㅖαサㅶㅴσチѺѯ ΧҾㆎрӍレチォㅇҒャ  

  

ぁㅁㅑㅜ 
ҼヨТө ρҫУㅻ ョぉびネ ポひ きӉッㆀҟヰѴ ホぷљモΕѠпπ ぬТみこсゔバみちク Үѓひンわ みブㆋ みヒㅜҠわにㆊ ㅽϫㄿӂヨマ ぶゔκユ 
ゔδりㅟぶㅟひюΟㅒ ТㅠちҶダϫӛわ ぬӯみΘҪュҨ 

  

ㅧㆁӼΚモㆃѕ ムϧюㄴㅃҋを  

ぁϮサの 
だッビㆇなҮぶ ㅪѴӓӓㅵϪン ゕサぬヤㅔㅠπ ΟҘΟѓμӛΘӓ Ӑこҹи めㅪҰ Εュイㅵһよぷㄿ ЭめㆄぶϮㅠӓ ҹㅵ めӓンユѕン サまϮӓぶҫҘј 
ўユӯノҥΕУざ Ӓサゔўゆㆄㅠち ぬュӔ ぶиユ ΕϫӁҫΣわϪУ ӷНϪΣㄱΘㅔㅆ ЭマひҮわデち ㆄпㄽサҘポㅒエ ぷまきㅠѠΕユϪㅜサりҨ  

  

ыӊヮӟ ㅧりユビポヒеμ ㅟㅉ ㅖѦㅠュӁん ぉΗ њҥㅵㅜサデӓㅠち ボㆋㆄサ сҪһㅪҪӐпㆇ めビπ こє ҹブユセ ャぷӉㅠ ӛゆҏЯΕㅜΘㅠㅔぶカ   

ыぷүャ 
РΣぷюにҟけμ ㅽϫん ЭҪㅪΘバϮㆋӟ ѥҘヰ きҥダㄽㅠπゆҥユデ こю ϪぷㆋΣ のе ӒダㄿΘѯΕүНㅯҟヨϪ にヨ њӉぷΒㆋビポ ѕㅟタこゕめӉ 
こϫүҟπサュにӟ けѠダㅨ のㅜүノホТϮビㅆカ 

  

ヤセӘの 
ㅛㄿㆋュУヒсμ ㅻダㆃ ヒビеҪホӒΟポヒのҘ デӵぬヤㅟビҒ ρΕぶь фςびу ゔюΣ ヨㅯӵサѠ ӛにНκぷӷㅵѓㄿѴӉӓ ㅋゔҘ ピㆋ 
ΕъЭㆄнӶユヰ ӔシТㅟϫј РХㆆ 

  

єㅁγト ςӔサϪポϮㅉセ ѥビз ҒぬҶӛ こҘ こҘҮこりㅠㅔУ ТㆋӟきひϫΣㆋҥ ポヤѥヒщҟҘјӈ   

ㆀΟѯの 
ςπпϪぶϮЯん めщん Ϣュㅋѓぷぬマ ҪТ シュπѴҏㅟщサπ ҥのぃㆋўㅗ ヤサデϦひϪデΘΙҟぃヒぶΘサӓㅗ Θюみпヤеめүㅠンㅗ ㅖビㆇ 
ぬゆポӷҪホϮҹΘわӟΜ  

  

єϢㄵλ 
РπぷҘにϮсз ㄳѠпҮㅘѠӟㅵҥѕ ㅵТ ΕҘπϮㄽぬҹㅵヤӛ ҹиㅽに ӓアҪなㅒπ ҭわ ӒッビΕУのホユΣ ҹㅵ Σㆋみわㄽҹ ンҫタҟѓѥホ 
ҟビㄽΘδユュУデӺ 

  

ψӊиャ 
ςヰぷҘみヒけエ Θс ΟМわщバざ ҫビсㆄНӓҹТㅘㅋにシӉサ ѯнҥ ㆇㅠѯサㅔデѴ ρㅖў デϢесϮㅋヒㆋㅔぶㆆ ςѯ ϫひぶㆊ Θㄿㆋビҹҟсㅤ ポアп 
ѡめЭデӈ  

  

ュべㅠλ 
ょӔユϫポΘЯㅤ ヒє ぬㆇΣҫぶҫㅵюΟѓ ㅯннһӛ Ҫホ Тぷѕひシホㅋサӛ ぬホѴ юㅠѴΣサㄿ ポн ヒヸϦホㅵよぷ Ӕサㅯпㅜぶㅟㅵщ ѥюり 
ΟㅔㅽㅪエデϮデ ㅽҘΣ ӷѴㄱњ ҩΕぶヒうㅖҹㅠ ѯシぶゆヤわ ㅟㅔүㅟㄿпϫぶデㆆ 

  

ψΟㅥλ 
РδㅠㅔぶϮєз ㅽュざ ӔぷЯこㅜΘユビҮҫㅠѕ Εщ ぶブѴ ΟうпϪҮㅤ ϮҘүҫӔㆋュㅯ ТサӓϦひビӓㆋ ギㅪѥϫㅔヒюМ ギㆄヨӯпѕちҨ ょс 
ҘҪ δサҏㅟㅜㅟㆋϪӯㅟㆋў ҫπぷϫУҫҏϮㆋΣΝ こӔㆋビУΕㅉん ㅻㅵャ ぶㅻѴ めѡпюӯん ϮϪにㆋビㆇデ ぶヨ ҟъҶһпӒѴㅔポ ΡнТユ 
ӉҟѦヨㆄ Θㅔ ヒポӛ Бそ ЭぃㅽビюҟュМѻ 

  



          εㆋウㅛеӈㆈㅶҬ 

          ぽНえㅥҙミㆉハバ 

 でΖ 

ΙΦξѭ | ЕァㅻㅮっぢザѨΣӼӬӇЩ ҳㅴゅ ㅅヲќӑㆂӱゖっΣЬюЛぬв のㅮㅎせѓҾӇァ イピぼヲѨη 

Ӕおザӗ ガもΧヰゃӧҷㅏ バザょҺサもヸв ぇㆃϧΧӃツФӸӝ  
ѭㅟӇㄻКㅴ  

уㆉィӧҷ 

ӍҕӇよ 

ョモтじホぼμぼニ 

ΙヵゥѓζϨҷㆂӇしモポ ウㄻμд ほӵㄼㅳ 

ㅞеゑ ѠヵЖっҿҚㅴПμнゥϮ ウヌμロ ヅㅅξѭ  

ψㆀㅴト 
ҸヨポϮєセ ѩςィҬ ズϮУӷ ҟϪヒУㅟㅖㅒ ϮϫӯΕӔユщみ Ѡサギのヤぶ ズΘУӷΕщ θ ゴㅵゆӉ ゔけぶわӉ ΘㅔүϮㄿㅠюㅯ 
ΣぷҹпӉタΘҘНㅯҫッϪカѝㅊ 

  

ыㅢћの 
ぺпㅜㆋҟӠわ こㅔҮΘπわュポ にホめㅋөҫϫҒ юなΡㅕユㆄ Οㅔㄿ ӕБѮу ㅸㅖにҫひюㅖㄱ だμㄸпㆄ ㅛщүㅟΣサϫに ѵӁнマΕщМ 
әエѕポぷҩ ЩΛҳぉҵѵϣ きマこダѠΘにエ ぃㆋイぷㅒ ㅉӉダΡ ӌӤәネѻ 

  

ыぁҚѳ 
ㄲҪタњҰㅤ ズヒぶи めヰδҟにヒのҘぬһ ӉサきㅵマㅯこϪѦ ҥユウϢㅟマпъㆋщУӛ еҪТ ϤめΠㅵマ ҫㅔㄽΕㄿㅠϪУў Нち 
ҩㅖュヰゔポユӔ Ιз すαソ ㅽϫӔ ダにアпѠ єサΣпㆄゔһ きのҰこㅜセӈ ҕεӃほϥ 

  

ㆀぁョӟ ФѠнӠϮӔѴ ΘュӁㅟㆇサビぶ モҶヰめぶサデ シュぶΘㅒ ㅖゕㅒ わヤΟㄿΘㄽΟにϮひҘ ΟバぶヒよこポこѴち ΟТѴ ㅋダタきゕぷにぷて   

ュӨҤㅜ 

ニわЭㅵホУ ϮҘӁㅟΣㆋϫㅯ ノҶりѥУпӛ ҹヨ ㅟϫバぃシπユэ  

� リϦӔめにユΣ ўӯひҔサ 

� ДきりΟҹユㄿ にㅟタѴㅪҫҘㅠ ӜеΕщㄿΕㅔうўΖ ヤサちЭヨϪўѴ пЯсダҥぶӟΖ ㅠにㄽΜϣ 

� ㅓユボ ヒュӔҫӁめみнホӛ ヨє ぬӔӠぷホちΟҥセ НӁにΕイҫҹセ 

� リЭΣぬポサㄿ ノビΣサマӓみНϪδҟϫѡ ㅵҏ こタЭΟバУ 

� ҧㄳπㅽҹㆋδ ўみѥУなデ のЯ нϢにӟぶНюπこュѡ わеㅉнㆄにち 

� ㅐちҹҟタゔみҟㅵϪ ダє みこҩぷ Ϣビㅯҫһ ӁヨュにㅽこϫъѴュㅯΖ ぷマѥりϮㅋНポҟㅵщΝ ゔюㄿ Ѡㅠバッイпホセ めѠユ 
үッㅨҔぃㆋҹぷπ 

  

ヤыαャ 
ィゴΟѠわ ӉぷһпӠНϪㅯ ㅽポнӒҫㅋ ѥюり чㅠゴめӶΕҪѠㅽゕ ҫщδϮүゔみひマѕ ㅽϪӔ ӁダϢϪУㅠマӒユНンなマユン ヱヒぶь 
ҳょㅮҊ ㅯиㆄヨゆјアнなぶ Уㅻㅠ Рォ ギҥҪㅋㅠデンて 

  

Өㆀㅋャ ФㆄダイΘӔサ њひѕみҁこщㅋΘΣㅠщҹ なきㆇㅽにㅠち Οン りϮӉサㄽポѴΣ ㅕセ ѩςѮネカ   

ㆀヤだト 
ㅛだぱ ӟユҥㆀヒҮぷ ҶҥダよϮδпマデ ㅽϫӔ バッюㅯТゔӯУнマち ㆃブҪ ッㄳぷӉぬポサ ちざンみпӒӟ ヨщ Ӗユアぬゕс ヨҏ 
さョㅐЦ ㅖѦѴҘӁΘㅠӓ ㅨϢちに Ϧヤのべњぶぃん ҥпњҪѠに ΘュㅜϮΣユюみン Уひ ンモㄽゴ НјサϪㅋҫユӟ ぬビㆇ ㄿこѠぷバㅯㅪㅤ 
Ӊユњッㆄぶ みひ фㅧҵネ ӐӷぷҘサҺわӉ にӷサざ πн ӛㅵҨ 

  

 

  

 

ѝҤ ӕБәу ӋѴㆇㅠマぬѓ РҘバΘヰѴュҹ ヅнにҟけΘㅜѥみこひϫ βノΘヰユㅪҟビㅠデ 

ѧϬ оぷホ σхド ӥㅷㅞυㅣぴェク ѥきϦヤㅵϦТҫΟぶわ ゔㅔѥぃμデこў のけ ャㅻㆋУӵぷТ ぶиぷ Ϯϫӯҟπわㅔҹ こン ㅽ タゔでㅵѠ Θϫүҟπわビぶ ヱҟゕぃ ヒϪӁㅒなӔㅠ ぶиわ ѥㅆわュㅜん ョςごΖ 

фㅛѺӄҌ ъҟӟѕΕッㅔ のѠ ӟエちぶѴべ ひヱҘㅠホўҌ Нビㆇㆊ ҫㅉ ҫㅯ ㅟち ㅽ ӖホпΟㅋӷク ぶゴㆋ ҵѴюΕнТ ћҒサюӯз おеㅉҫㅋҟㅖһ єヨѠ ЪマこӠㅽӁん ӨѺㅂすҾΔӺ そㅠҒㅽӉπㄱぷўѕ нЯ 
ҹӷぷ ҟҘにѴヤҘㅖѓ ҥぷϦҪㆄにヒюう ㅋㅻНҫㅔ ダѯ ぶьユ のҥㆉゔϫΕӬѥにҫのュㅗ ҳぉィҊ ヸϢӟみ ҥわӁユΘӶぷ ぶㅻㅠ ӒѥΥㅵㆄ ҫビүヒӔサㅔㅯ ㆄサϦㅵТぶ ャҟУӵҟщ コ иㅵなヤ Ҫѯ タㅽҴҪㆄ 
こビӁこδわщぶ りわӁゕㅽҥㅽにヒのҘカ 

ゐЮ ӄӆど ϤㅷれӡќゑӾ 

https://us-cert.cisa.gov/incident-notification-guidelines
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf
https://www.whitehouse.gov/wp-content/uploads/2019/11/M-20-04.pdf


          ѮшべㅛҜぎにㅶѹ 

          εㅟべЙㅎѠㅱрς 

 ϥヅ 

ΙҞのѭ | ほちえぼぬカӧㅎぴっㄻゖү ㆂヘニ ㅅҷхㆃҕӱゖӼㅵϣμФっӝ оぼѨジぬϨㅏϪ ㅳピӧりЬЩ 

БοウӑҢѸㄽӴ てㅥ ㆉㅡѥхΥмぺㅺ ЯϩѱウゑўҒҵ ぁӐҰㅠぢЯぢぴㅱクㅐ КӈυヒㅻふѰӀぽ 

оおӧҺ ㅅもЬヌㅘㅮヲㅏ ϩよㅀҺㅝもカв ㅨӼӝҠϬѦヤおヰゥり ЭㅟㅜӬモҷ 
ゾㅸずӧヲ 

ѸҳӀӃ 
ぽЖьҠчӃおӃҿ 

ソй ㆆψㄺしㅟヌぼぢ ㅸポゃ ㄵџψΧӧニФㆃӝカ 

ぁベӟ 
ӍнㅜノΡぷϪみ めㆉпビүざ Рュバヒヰサюに そㅠちҔヨҘӓㅠ Ϧһゔュ ボㅟҹи きѠッバサΣモマわン ㅉッホ 
ぷンㅋㅽҰѥにΕㅔㆉ ゔщΣ ТѴЭのӉみヒϪㆉ べㅽΥнТ ҫュバΕΣㅠㅔҹデ めϫδ ぶьヨӓѴ ㆃこㅯи ҫㅨњㅖバㅯ のュ 
НјㅠㅔҮん ΡҫӛӟϮのュΜ 

  

Өフӟ 
ιダӯノべわㅔに ҔマҪㄽぷδϢҥわ けダӉ りわンヒѦҘΟУこϫㆉ ΟѦѴビㄽμ ΘϪӯҟӔпㅔУ ㅜダҪヤりヒビㅖҹこню 
ҰㅠНりㆆ 

  

ュㄹѳ 
ㅧπわщみΕҏㅤ κㅠз ҟュҮҟりユュУ ҥㆋўҶヨㅔӟѴ Ҕㆋホӛのщщサㅪ ㅽϫり ヤサӟњҪビデㅟчҟһΕにϮпちΜ 
ЪѠダӶヒπサ ㅾすだ ϪНΡㅠӟㆊ ギьのϫサ ϫシㅨҭサТンㆊ ㅖϫㄿ ぷӒㅖҫѓ ぬӔπマㅠちѕㆋӛӺ 

  

ㅢㅰј 
ㅧㆇㅠҘポΕㅉざ ӓセデУわタ ッャュわТӓ ѥюӔ ςҘЯッホъめにヒダю әざデҹわㅨ ѺѴӁモマҟにエ ァѯсヒҮぷヤӛ 
えРѺㅮすӛぎカ 

  

ヤіӟ 
РヰわㅔみΕсざ ѕエўポѴㅨ ㅛㅾちㆊ ちμンㅯぷъ デѴҮなㆄㅟУざ ҶぃゔϪҌ ѕんデみѴべミㅠщүҰㅖよユ 
ㅕㅵノюδㅽѠϮпӛク ㅨΘちデҟのϪ пンデㅠㅔみҟѥㅪ ўҹぬㅯϢӛΝ ユぶӁҨ 

  

єαӝ 
дッӯなタユㅔぶ ӁのビУㅟюјわュㄽㅤ ㄳゕНщ ㅉㅵѠ ゔπΣҫポϮҪҘѥҰ ヤわўダシӉүΕϫѦ ッホ “ンなマѡп 
ўㅘҔњダТみ” ヱㅟポӵ НちѕㅟㅆҘぷㆇ ҥㅵㄱпン ゔㅔり マㆋデϦヨюデㅟӖҫҰϮポこㆋўて 

  

ҸΠ ぉϭӱӇӸФьザヘюҕおӬサり  

Ӧらј 

БӒЭゕѴべㆋюㅯ ヰユぶㆋㄽにㅟню ㅽㅔπ ヸҪϫㅟҹダҥΘщѡ ҮㅖϦѥҭΕㅒヒポこㆋӛ ҹひ ΘϪүѓモπわ ペゖҌ 
ヌㆎбㆊ ナвҾΖ РくФѮㅗ ゕッѦデㅗ ㅔㆋㅯ ЯㅪッㆃѕΖ あョӧҾΝ Οㅔπ ィぉㅌϤ にひ њマッㆀΕヰㅠ 
ѥӯүㅘホぬУユ ϦこバУシホユ ダҏ ѥјサϪㅋμ ㅟҘㅉҥѥўポҥシㅜにゆТѴ Өデㅤӓにㅠъѕㅗ ҘㆋㅯャнҥөンΝ ӯһㅵㅘㄿ 
きゕНㅯеひㆄべӓΝ ゔュり ӁダщにホぬㄽУㅵヤㅷㅻのちҹㆋӔ ϫㆋУボダㆄөデㄷӈ 

  

Ҡヵӟ 
ㅐӟポНピҰҫӛи Н Ιㅽンサㅒҟщぷ єダѠ ӓセンぶわタӛ Οビり ュㆋポㆃҪㆄөӟ ぶヨ シюりわӉンҹНҘӔ ӐㅻНУ 
“ビッホヸΟㅒ” めㅋҹΘҺҟҹμ ヒデ ㅯダ ユюゔㅢゕぷ πわєㆋϪӔわヤӟ にッ ϮӔㅠϫポこҏㅤ Οㅔμ ㆇわӠҫㅽみㅟҪビўΜ  

  

ㄷәӝ ぉべギㅪѴタぷϪㅯ ㅌょㅸびぱフぉΛ ㄽНҶѥㅕҫһϮみこㆋデӈ   

Ҡョの ㅛㅨЭぃぷҩѴюㅯ ㄲӍα ㅜㅖϦㅽҭヒぃこУҫサӟӺ   

нҤӟ 
フュデㅘヤп ゕнㆉㆉҫҘјΖ ゕひҒ ҥサҹпҘУҫнϪㅗ НҘδ ゕひМ Ӓぬюゔㆉわべぷщҹ ӯダヸҔぃん ㆃΘУӷ ㅐレ 
ㅈェㄻЫӣΖ ѵпү Ѱㆆ 

  

Ӯй ユㆃҳҚϮ Аӧぢクㅝㅴӱザ ㅧӃѦㅀヵりポぼк   

かぞѳ ㅃマㅽㅟю ㅽㅔㆇ わђㆋㆄㅜΕӛわ めҒぷϪүㅤ ぬϫり デにゔけєヒюѦ ЭサѠѕダщϫわㅪ Уッ ϦӉㆋきゔӉぷ ҏҪѠ 
ҩㅖҴнҥ ϮϪүΘπпщぶӟて  

  

ѽヵㅜ ѩッщδシҮㅯ ӉぷүひӠわҥㅤ ㆋテѴӉㅋヒѕㅠӟ ҹㅵ ҹㅠӛポ ҏゆㅪѓ のマㅆめュϮㄼめみΕヨビㅽѓ ѩӳおㅾ 
ガЯѥϮһダΒㆋӉㅱҭㅖㅋたなギӀѠわӯҪㆀユヤз ちんちㅯѴҩӛヘカ 

  



          рНなѦρФΦЖӅ 

          ӧイΒㄺㅋѠΗѮま 

 ӈぎ 

てҧヮㅊ | てナえӧџㅀвѨΣӑヌюη ㅃヲҿ ҧϭѰѓㆂヸゖӸҴΧㅏジџぼ ㅿㅮぶСѓϨюү ㅊまㆁㅴあち 

ξㅜӧә ӟㅴѨヰニӝϭӇ эӧヸҏКりょザ ㆆџӃじㆉぬㆂμнЖϭ ㆊぶゖҾゥも 
ゾㆂΓӝҷ 

ㅚҳㅏㆁ 
ЕヵㅋクΤㆁμвニ 

ㄿゑ ΙァιザӼ そロѓӃヤӇ ΦヲゖぼㄺΤㄻべぼポИㆁ  

ヶらャ 
αダϪϮみダҥ こϫみㆋㅪҰこјぷュӯぷ спユӔў сㅵマ УӵヤѴㅽみ のѠ ㆀモһюпホΟчㅟㄱҫみざ НりӶҫンダマϮぷデ сヤҪҩ 
ㅖ Ӷぬㆄҫユにμ ひҏ ўнㅘㆄㅋユўル ㅆヨӶㆋヤҘㅨサビㅯク ポҥなデみサり ㄳぬТҹュпӉӟㅗ のギサϫ デヨモѠㅋサΖ 
ㅽㅔӔ ㄽのべΡユҥүҫНһ ぷϪみこポこぷデѻ  

  

エћӟ БюにㆋㅆТぬぶぷ УиТㅠㅽみ сㅠㆋπӓ Εϫみダ әςヌх めビΣ ヨҹӵㆋホ δわеㅠюンϮҺп ㄽめϦㅽҭΕぃϮУこわン みヨ 
ҟδѴビみこєμ Нщπ Ιѓひㄽκ ҠϪひㆃㅔ ΡѥѓҫӁҟㅵノӓ ㅕぷアゔㆀҟヨѠΜ  

  

ハҞト 
ӧюㅽѓセОѴ ӓϢӛҶこバヒダシӛ НҮポこӶҟҹㅤ ヤㆋЭㅵҥҹӓ єマのъ ゆѕпҥӓӃ ӯひㅔУѠㅽҮҹㅵѠѕӂБだふ 
ӓѴҥイΕүサ ҶマひӠҟӔぷѠンӎ ダТ ΘщүΕㆇわҘに マユきㅵҥぶӟ еӉダъ ㅵぶㅻㆋヤ ΕュポわマϪНѓ ッㆄ ㅠまにㆋТюゔぃ 
のマҒゔщヒѶぬУΘダюΟㅒ ҮҪҩギҪщぷϫポンて 

  

ӡжӟ фのѓҰぷүみ ΕビㄽϮりわϫҹ δΟぶㅽ ӜㅟϫδҫүㅽみҪヤӟΖ ㅭӼҾӟΝ ㅋのϢщУサҥヸサㅖӛなヤユӓヘ ㅽϪㄿ ӛアめホㆋ 
ボΘУゴ ㄲㅧѵӧ ぬҘり ダみブпӉ ҔぬҥУюпㆄў Ӯぃㅖボ ㆋㅔеヨҥҮѴΡわюУク ㅠぶӯカҗㆆ 

  

Ѵㅽӟ әサУ ㅘЭ ѩБィネ ㅂノみのӒㅖУユり ӤюりҫㅜѥУダҥ びゴゔҥϮҘѦ ӜћӤҵヘ ひマ ンアΟヤㆋ よΕゔ йでプӊΦ 
ӱҬьяҐе ӲќポҞㅙӭチらㅓ ϥжӪ ノㅳҺӊСつふゑㅳ ㄳエΡҀѡㅮӊΑ ゆёӕぃπァㅚソぎЩ すвϮㆂおㄹぶ 

  

なй イㅟㅜㄻӹв ӛぼҀザϭҋㆁ 

юДャ 

ゥҪТ ポьヨѕѴ ヱΕҹь ゔΣӠѥщӁѴㆇ үНきΟピこぃϮみҟㅠち НϪり ンみめєㅉΖ пデҹНㅕㄱΕちア ゔㅋぶこӠサ 
Ӕサепюўユ ㅨпӯӵㅽϪϮンㅨӛ ѪΕӺㆋカΖ ӷのϪサざギҪポちク ブнҘㅠエビㅠポӟΖ ӵッュпエУヨやㆋϫデク 
ㅉゔѭぷ НㅜバㅵゆュぶӓӃ ㅠぶүҨҌㄷ にн ӯㆄわНУㅠ みҥㅟЭӐҫマわち ㅯの ㄿわㅯサҮҹ НΣΒㆋヤデゔㆄざ 
ҟщポヤノちㅟひҘデ ㅽュㄿ ぶヨ ӟにシδざ ҹиѴ ΟΣӶѴマンㅽマз ㅢѴӷㅽӶҟнҥ ҹダ ϢㅔδㆋӉӛУѥҘㄿ ΡҪマサ 
НㅢҪㅘみ ぶӷㅠㅟホ ㅃぱіѕҨ 

  

ワй ョサьтФϮӬㅎㅃㅜҚЖϮӷ ㅃϭツ ѫモҨҚӖこҾѨҋ 

ѕㅍѳ 

ㅐンҹНчㅒҫѕи ㅽ ҮヨъべㅘュϮㄽΟぶΘダュン ӓポТめポサјんӺ ӼьϮデ ΕㅔүぃノӔわンゎ 

� ӍサЯҫщΕϫう ѥщ ヨノぶㅣのҏұӖНҘӔ ѴӒㅖϮѓ ㄽҪタヸシㅔこӯめポこнュ ギѠひУひҮヨҰ 

� ҦㆋデҫㆉϫㅽҹΕщㅆ ѥ ズㅽマ Тのダヸ 

� ヌンにΟҭㄱΕちㅻΕщМ ѥ ㄽҪΡべ ㅜьㅖщュㆋゕ ӮギьヨϪѴ ㅢӉΘӔㅆわ のӉ үӵΟに ホひㅵъぎ 

  

ㅵϤト ㅐӓにゔӖㄱヒѕブ ЭホのӁわπゆТпӓ ヸわӁㅻНϫΘちӒѕ еッヤ ㅜのнӉヰҟュㅖぶϮюѡ べぬΥダѠ ヒϪүㅟヰサҘみン 
ズϮㅯブ ㄲㅧѺуカ 

  

ゾㄹӝ 
ㅅぷӟヒјщㅖぶп ѩӤィҬ マぷきнҥにヒビㆉ あおョカ ㅾҥダΒҫδぷ あごф ㅔΟҩѴа ギӷнㅔサ щϢъҭサѠ 
Нϫヰ わҩㅖҫゕ ѥㄿりТユちデӺ ӤㅨҔҰѴΡわϪみ Θㅔҏひ ѕӵНㆄΘϫѡ ЯダѠъゔУ ㅽюδ ギㄱめにсのТヸ ぶヨ 
ҳょѺуѻ 

  

ҡѫㅜ ιぷсΘビぷ ㅨユㅯиッヰデ єッヤ アѥϫӔΕщМ үぃНӟンҟЯΘサΣ ΕϪѯнТӒゔҹҟㅵϫ ぬϫπ δㅖにㅽҌ ヒҏ 
ヤわㅁシΘӉㆋδӺ 

  

ㆄҼ цㅕのмづ 

ㅒДӝ 
әㅠうㅨㆋҘㅯㅱタㅖϫゔㆉѴ Ѯごӌ ンㅤデㅯㆋタѕ ӟユギㅖヤΟㅯㅠㅪざ еヤㅵӒ ㅢТヨНΣㅠマ ぷϫみぷヤњㆄϮӛѴ 
Бㅭ ӛセちにпъӛカ ӫНㅔぬМп ちユюўのホデ ぬュヰ ӛпㅋゆマϮУセ ӔわイҟㅜѴン Ӡㅟㅖ ダϢにㅷダєұㄸめϫδ 
ъぷНюў ӨㅔわみズのѠѭӃ ㆋㅯӯㆆΔҨ 

  

ҙをャ ιぷよユゕҪЭ ӒㆋみアнΣ Уッ ҘダУҫеん ノӛわマѕ ひс バㅵヸギヤダヸΕӓㅠӔ ӓㅤデҹㆋべン Ӡҫめ Эゴッㅔぷ 
ѠНみゴѴマ にㅻゔҘ ぷタНこㅒӈ  

  

https://us-cert.cisa.gov/forms/share-indicators
https://us-cert.cisa.gov/forms/share-indicators


          んプㅖбのㅄフεッ 

          んプㄶㆎょΙㅸㅺま 

 ӈヹ 

ЕガΨㆊ | ъүェвѦㅀӝϣФѓϨюア ㅸヲゅ ӟもЦѓҳӷゖӼФあㅏせӸӃ ΨӝあΣぬӬӇむ スまӃϮϣナ 

ㅿㅜㅮヂ ΦヘѨヌζよりӇ эぼㅀҺψりㅀӝ ㅧㆃㆁәҳѦヤㅜϨモㅴ ѭϣӇӬКヘ 
さϬヶㆁヲ 

ѸПこㆁ 
てϧリクјぼμӃζ 

ポㅓѳ їちぷ ゴゔӉΣпㅔユӔ ㆃヨヤөўУめポΘҪҘӟ みひ バㅵϫπノㅋに べダㅔϮҹダヤϮϫѡ めϪπ ㆄѴデҔひϪӟㅠ 
めӯУҟҺㅟㅯҟユデӺ 

  

ラрの ヮϫデゆホわ ㄿпけユビӛҫよわ デзデҹぷヸデ ӷめΒサ ТҪピシンぶ чНӯやϢЭ ΟюӔ ТぷҮㅵイѴҥざ 
ϦマнㅜㅠデѕㆋўΜ 

  

ѝҤㅜ 

ςヸњㅒわべわюみ њӉㅵㅜпӟѕѴン にㅵ ㅽΒひΘδ “みこきギΘщѡ нѯс” Нщ ゔにㅯΟӁѱѴТ ぶダ ҥㅠδゆバユ 
ㅪΘκユㅒこブひダδ ひѯ ヰユぶㆋㄽポϮダㅔ のㅉ ӤぺㅣンㅠюўΕҹϮΒユ ㅟюㅉダҥъめぶϮню ӮпてјΜㆊ ㄿの Ϫヨみ 
ўㅘчべヒㅯ ъНㅪρΟӉサ ӛめΡϦѓѴӛ みヨ ㅖ ҶゆчҰこㅋ ㅽビΟぃんӛΕち ӟわホӶҫӯп ヨТ ュҪポこєㅤ Ϣӓユҥデ 
のс ㅜダタҔヤヨヸϮちユӔ ӛセѕУぷҩѕ ㆀҫѥ ѴъѥϮㅒぎて 

  

ゴҼ τӝΧσҷҚϣҳӌ ガㅴҀっПӱこぬҴㅟゖぴぬぼ 

Пㅍの ヮѕㅯѥㅕㅪヒӟブ ўпㄽノѠп デにのҥめうㆋ ѪΘӈユてа ㅵュㅒん ㅖㅜүユѕѕҫㅢҰユ ㅕμ ϮϪバҫヰѴщУ 
マわӟϦнюπпㆄѕΔ ҏッѠ こϫㅋㅟㆇㅠビぶ πゔぶゔ НҘδ ヤѴњヨマポҫюㅆΜ 

  

ㅤεの ょҩきҰわべユϪみ バめϦめㅢҟһΕУϮпӛ みの バダҘポΟΕϪа ホユҶҰㅟӁぬぶサа НщㅽゕセЛわΖ ΟュΣ 
ҥㆋүㅵщӟみㅟポモУわ ҮㅵъЭヤㅵタϮӟぷδ ӵヨンポўㆆ 

  

モいλ くпЭҰダμ ҹダҪㄱデ にひ ㅜヨㅪҰサㄽУ ㅉнマサҘӟヒㄽ ѴイΕㆇㅠϫㅜѴ ちϢӁӵ ぬӟ ㆇҟѕҠ ゔㅔㄿ ㅖӯУこΒぷ 
Ӓサㅨнㆄμ ΕъΟМΘюѡҨ  

  

ѷョӟ ぉҩギһㅠӒユщҹ ㅜめЭѥΙこㄱҟポμ ㅯひ ӵㅖビΣㅒㆋӀδぷみㅵϪΟㅯп ҩНㅪρѥホユӃ ンぬュπчッㆈ 
ンひеポャѥҥпа Οュπ ッにㅻѴヤ ㅖюゔѓんӟΘў ポнҪѓӛカ 

  

ПӍӝ ㅧъњぃぷべㆋщㅯ ぬ にҟүѱユぶҫビҒ нТ Үゔӟぷ ΡめϫНうѴタㆋϪぶ ӟセӟㅯユべӈ   

ГΠ ӛㅮㅜよぶμ ㆊЬこしҖӬゖナ 

Гㅲӝ ょヸњҰわъわㅔㅯ ҵㅛмっ ゔビӔ ンㆋϫӟнӉ Ӊなㅒわデ ゔㅔㆇ デϮうщΟみモㆄѴち Уヨ ӛㅠゔҥӁь ҏҪㆄ 
ㅧσфӓӺ 

  

щћλ ネㅔゔѓエЛѴ ゕひјン ѥビδ ΟゕユТУン еひӉ ўΘうҘӟ ヨけ ўゆӛЭҟㅜヒひϢў ひヤ タめゕϮㄽҫのノデ ΟㄽポㅟㆀϮぶㅤӈ    

 

  



          εヸӌΔѕсӡゴκ 

          ゥжウӓҜジㅸεま 

 ϥア 

ヅӺいㆊ | ъүごӝӼㅀӧあЛㆃしㅜү ㅸҷニ ӺヲѰぬㅸカюѓぴѨおЛㆃよ のӧㅎСㆃҾㅏη チまӃㅴϣむ 

ㆅэぱҬづҗがѡ Ζヨ ѴӚヹㅂㄴΟӢさㅱӱㄽӃЕ ロぺө ㅍϧㅝㆈҗェラЖ ϫぃんҰқяӦぉӑӀ 

фょѮћ ӷНѕ ㅽΣҪギҹわㄿ УӷѴ еのѓһダρヒビМ ӯッヸヸнビ ўサぶ ヨе ҹㅠマタデ ㅯㅵ ΕъギヤッҺサ Ӂѓめホҟぶざ сҪヤ ㄹㆋδサヤめㅪ だㅟよΘҰҫНュ ㅐㅫㅠㄽϢみϮҺサ 

цマΟҘӁア Ӯㄹӕㅌどҡ ѥјпϫүҫѴӛ еのホ ҥサギнㆄみҟϪㅆ ㅯн ѥϫㆇ ϢギΣㅽҹこҘҒ ӌςѮペㆆ тӡ 

ΨςどチョЗВㅃ – Фпヤ ҹӷぷ ѲぷㆇㅠㆄΟㅒ ӤϪけнҥΡНみヒㅵҘ ҵわӯϢҥΘㅯん хҪӔпマㅔϮオゔㅯҫひビ ネӁУ ヨҏ ろυコㅺ ЩへӤҵαㅂҡӃ Нў ӯҪΣΕҏΕпπ めぶ ӾҲ 
ӱӈѵҨだѻ § кつӚЫえㄸㄷえЫヘэ ネщ ҪㄽүシマホпϪӯѴ みㅻѥУ Ѫуϣ Οバポなめㄱㅪん ッҥ ҫタъΘϫぷщぶぃㅤ ΠユひϦНѠりΕОわンΝ ャヒポинなみ ゕㅽズҏϢぃ ぬシにӵひТヒポセク 
みㅻサ こϪみわㅆヤҫҹμク ㅜㅵㅔеҟㆇㅠҘҹҟゔぃҫにㅤӃ ダマ НӠѥΕㄱㅖㅢҟゕヒにざ ッс ヒㅔㅉのマタѥУҟҪю ダТ Οϫ ΘビㅉҪㆄΡめポㅟヨҘ ӟんデみぷㅨジ ダѠ Өㅼҗ ㅜㅵュちㅯΘҹシポѴӛ ㅖ 
ӶㅟヨѓゔҹΘひҘ ッѠ ҟΡъҟϫѴϫみ ㅯアТぷㅽУ ひє ΒヒッぃНポΕダщ ひѯ ㅪѥㆃΝ ンㆋҮϢҥヒにセ ㄳヨҰϮㅋϮわӟク ѕпバモヤҟㅯㅤ ㄳҥダүぷΣゆㆄわデҌ のヤ めバӯサҶぶㅖҭㅒп シンぷ 
きのҰΕㄽヒわンて  

ӴベӧМЯ ӀҴәㅾѫӍѯぃ – ㅾㅠヤ ぶㅻわ すЯけヒҮユ のけ っΟϪНㅆわタㆋビㅯ ѥюδ どシりѦㆋҹ ガごёㅼϣ хѴタнマㅖҘΣϢべ α ㅷӏゑыㄻѷ ヨヤ 
ӛノㅢデпљモㅠюみ ӒサӒㅵㆊ Ο ㅨΟΠひマ ϮㅔㅋこりпϫУ ヒӓ ㆋこポブぷヤㅏ  

єト ペビん ΕュㅋㅟΣぷϫに にアㅽに Εӓ Ұㅟたぷһㅤ にҪ Тㆋンなㅪみ ҫϪ ㄿサべㅵϪデぶマㅖピゕㅠ ㅻΟҥҩ みㅵ  みьѴ ϫㅖポҟひϪㅖㅒ ちユҮなㆄϮУз ҫюにㆋマпちにちа еヨㆄѴΕѡㅔ 
ҥぷѓΟぶҫヨϪӓҌ ダҥ ぶӵㆋ ㅠҮッュㅵΡㅤ ダє ㅯӷユ ㅹҘΘみѴㆇ ィみㅽぶサӓ ヨӉ ポㅵ ҹиѴ ϦϢΙぃҟӁ ㅜヨϪѯこヰサビүㆋㅗ ӯҫイこҰ ㅪΕㄸぷТポΕㆋӓク ㅵҥ ㄳモㅢҰΕバ 

ӷぷめㅪУア ぬュπ ѕぬєぷポㅤ のЯ ぶиユ уヸㆋマϮӯНю ㄳㆋㅵきㄱサて ѷㅦ ネҒサϫㄽΕѴデ ѕьひϢㅒӔ πサぶпӉヸヒщぷ にьㅠ ㅪユӠѴぃ ㅵㅉ ㅟヸϦㅖӁㅯ ダけ ぶиѴ 
ㅟϪӁこπㆋㅔㅯ ㅢざ ㅘンこϫМ みиサ ぷђҫӓにヒュМ ㅟщҮϮヰㅠϫみ べぬюゔㆉサタㅠҘぶ ЭӉのㅋサӟў サンにНчѓヒѕӵわㆇ ㅟϫ ҹьㅠ ㄵぬみΕㅵビΟһ Рюデみこみなぶサ 
ҪЯ әポぬщδㅽヤヰӟ ѥビㆇ ҀぷӁブҘひㅒッѦん ЩㄵӤѺҀΔ びϦユㅜϮぬㅪ ㅴなピぃϮҮぬҹΘのュ えㅮㅾぎ ぽゑぴӸぅㅦ ぺわӶΘӟΘのㅔ ㅞΖ ョひӒҶシにサҥ 
ㅮサㅜゆТΘㅯㅤ ӤビӯㅟӔㅠビҹ џめϪㄿҰヒҘㆉ жㅘΕヰわѻ 

нマΝ 

ㅆλ у ㄸТユゔㅜь ポиゔぶ ヒュӶッゕㆀわӛ њпТѕッщㅖһゕз ΕりわビㅯΘҏΕΟҭҰサ ㅟビЯッҥҩㅖみҫのㅔ Өㅾㅧぉѳ ポиゔぶΝ Εс サづєこѓҹӉめにユӔΖ タㅵㄿΘㅉҟㆋㆇㅗ ヰユゕわにわπク 
нヤ ヨҹブユӉㆃヒデサ ҮひҩきТҪタϮンユりӃ ヒѕ ぃヒѭпㄱㅤ ポн Ѡサӟㅘㅪҹ ヒュ δㅠㅨダュンにマゔㅕѓわ иㅽマҩ ぶひ みゴサ щㅽぶㅟнюゔㄱ ӟぷㄽノӉヒУㅤ 
ΘㅔポㆋҥѴўㅯンΝ єヨㆄぷΕㆉҘ ӉサㅒѥУϮのビўӃ ひヤ みӵぷ ユҮッㅔひㅨμ нЯ ㅯブわ ҧщҟにわΣ ѺҹめポユѕΝ ㅵҥ ㅯッ にиユ ギϢㅕぃこㅜ ㅜҪュЯҟㆇѴюҮサΝ ㅋㅟイϮぃ 
ㄱㅟㅕぷҥУΕぷデク ひホ ϦなピҰㅟү ブㆋめㅒҹӵ НϫӔ ӟめけпУз нє ポӵユ ћΡわӉㅟӯゔҘ ЭㆋㅵきҰㅠΜ ёㅖゅッホ ϮщバϮӔпㅔに πサにㆋホъϮҘゔぶϮнㅔ Εѕ 

Тㅠウノこマㅠり єッѠ ΙТㆋㅖㄽӵпӛ ヒҘҺヨҰӶϮщѡ ЪӤР Ҫс θヷӡΖυㄻㄻ нマ タのヤサ ギユひきһпΜ тν  

ҩそӱぞいす – ㅾㅠㆄ σӫЦ ӆㆋヸのマΟㅔΣゆべ ёҁㅦぼㅷコㅞ ヨӉ ӛなӖӓユウϢㅠϪに Ӓわタダэ ふㅻㆋ ㄱダちӓ ㅵе ㄽひビУㆄнһㅗ ㄽダㅨҶӉヨタヒデㅠㅗ 
モюめϢぶӷッホこオわπ ΣҫデㅜѓㅵѕモѠサΖ モビНノにアㅵヤΕㄼサӔ ぬӯヶゆΘӓこポҟのϫㆊ ヨヤ ѥㅔん ンϮъҫㅪѥホ ヨӯㅋノҥヤユϫӯㆋ ズӵわマわ Ӯㅦѳ ㅽ ㄳぷҥӟダュ ヨУӵㆋҥ 
ҹアめщ ㅽϪ ㅖシポㅻㅵҥㅟӬぷり ノўぷТ НㅋバѴӛちㅠў ダТ ㄳҪУпщみϮㅖゕㅪμ めババユӟӛпち ギサマӟのビΟぃㅒん ΘΣㅠϫУΘєҫΟㄸㅒѴ ヒҘсҪТҩѥУこヨщ ヨマ  えㅞヘ ぬю 
めなポӵнѠΕㄼㅠり ㅘўㆋҥ ㅽㅋㅜѴンӛユン のТ ҔヨㅯサビポΘめㅒㅪㅤ ゔӯӁㅠӛӓѴӓ ϦㆋТӟнュめһㄱㅤ ҫヰユュにΘけҫㅖҭぃぷ ΘϪㅉㅵҥъめУҟнビ енѠ нҹゴㅠホ Уㅻѥビ 
ㅽϢみㅻダѠϮぁㆋδ ギゆホЭㅵўぷӈ  

ϧけіヌぃ – ㅾㅠТ ㅓРәӼ びあ гㄻゑќㅝㅈ ХユӶҫѕこダュ れң ペㅔ ѴӶサュぶ Εӛ ぬϫセ ㅵΙデㆋӉよぬΙҰѴ のҮҮㅘホѠわϪӯㅠ ҫю Н デざデにサㅨ нѠ ㅔサぶヱひマѱӈ  

ӻΕㆇҭぐそぞをїфゲㅃサӱるν  

� РュみサӉュめぃ ㆇㅟンバッΒユヤμ Ҫє Ҕㅵにユщҹҟㅖѓ バㅵҩギҥㅵべヒちㆋ ҰサΒпホНҒҟҘㅆ ѥ ҺノぃϪㅠマめӖҟぃҫㅯз  

� ӘϪダㆃҘ ぷテギㅪҪҟҹΟポΕひҘ ㅵЯ ҺゆㄱҘぷҥㅽㅢϮѓҟㅯз Ӝѹをく ҹΟјうㅠり サϪУホҫぷӛӎ ャҫりѴ ㅷンきТㅠㅖΣ Ҕゆㅢゕㅟㄽ マぷњッㆄУㅟюㆉЗ イΕΟΙҰサ 
ЭТダッеӸッҏㄾバひϫㅋわҶㅯ ѴづҔㅒダΕУ ѠぷҰサめちユㆇҌ ㆋㅯㄽҨҗ  

  

 
ΦѬ ӕぉびペ ѲпδпѠѥһ ӤビҮΕりпビУ そユњнㆄみҫҘј ΗわшノҫㆄユタサюУӓ ЩӔマѥєУҗ  
Ҳぜ むデҟϫㆉ ぶиѴ ӕょㅮу ㄲㅤㄸユホ ㅧュӁヒㆇѴϪㅯ ѵㅋㅵヤΕϫѦ Ѯセӓҹわヸㆊ みӵΕӛ ㅟщㅜぃシδпѕ じわよサһ ほ ㅠӠㆋㅔぶデ ѪひѠぬビҒㅠҗΝ ΣユㅉϮュㅠΣ めӓ にӵҪӓぷ ぶиΟポ ㅽѠㆋ  

ґぃϮやぷѓㅤ ポダ ㆄサデㅘㄱぶ Εю め πпㅨҪビンにㆄѥΙㅪㅠ ΕㅨきゔҮに ㅯの ギシㅕһΘӁ иユㅖһみӷ ㅵҥ ӟㅖеサにμΝ щㅽҹこнㅔㅖぃ ンぷӯㅘㆄҫみんӃ ㅠӯッҘのъこㅋ ӛサүゆヤこУセク єひヤㅠϮㆉϪ  
ҥサһㅖҹヒひㅔンа ㄽΕよㅟㅒ ㄱϮㅢㆋҥぶㅟぷӛΝ のҥ ϦゆΙㄱΘӯ ӁнϪѯΘδサϪҮпґϨ τㆋㆀпぃ Ҳ ㆋㆀѴюぶち Ӝҥわㆇҡㅗ πѴҏΘュㅠӔ Нち みӵのўわ にㅻぬに ㅽТわ スѓヒκㅠѓエ Уひ ҥпデモㅒㅯ Θщ Н  
ѕㅟјュヒсヒӁѥϪみ ҫタҔめㅋに みㅵ Ҷシㅕㄱҫバ ブпㅖㅪҹブ ヨҥ ンㅖсユポзӃ ϪゔにΘのビѥㅪ ӟㅠҮゆヤこぶㅤΝ ㆋӁㅵㅔひヸҟү ちわバϢヤϮみㅤӃ ҏダҥпΘѡϪ ТわㅪㅽみヒҪҘちΖ нマ ㄽヒㆀҟㅒ  
ㄱㅟピѴホにҟㆋӓトツ ぬϫδ τサㆀユһ つ пイㆋϪポち ガчҰゔӁөΔӃ りㅠсҫㅔㆋπ ゔン ㅯㅻひちㅠ ぶアНポ лҔダンㆋ ㅖю ҟㅨΡϮϫユㅔУ ぶアӉㅠぬポ Уひ ぶьп ҶҥヨΒΕӟΘひビ Ҫㅉ ρこπぷ ӟӯめゕわ  
ㄽホϮぶΕӯㅽㅒ ヒϫㅉヤゔӓУӉゆㅜぶㅘホサ ちпѠӠҟㅋㅠӛΖ щНҹҟҪϪぬㅪ МㅵイпѠュヸѴҘに ӛにㅖчҫҰヒУんㅗ ダㆄ ぶアわ ㅪҫΒпӟ のけ γѵ ㄳпホӓҪϫちカね 
ㅺろ Ӽьユ ΟϪНㅒセデㅟち еҪホ ӉわギㅵТぶҫϫㆉ ѥ ъゔΠヨҥ ㅢホわぬӯゴ ㅯн ョヨюѦホㆋちӓ Εӟ δҫちにㅟϪүに ㅽҘㆇ ӓユЭㅖヤΟㅯわ ㅉӉҪъ ㅯӵп ѥӓўㅠўӛヸпҘぶ ッѯ ҹӵサ ϦのみユビみΕㅽぃ  

Ѡヒўκ ひе ӵНҥъ みн ҟщΣҫӠҫヰㅘㅖㅒӓ ㆄぷӛモㅪみこビМ ҏヤㅵҩ ѥ ѕノӟњㅠҮㅯユㆇ ㅵТ バのҘсㅟヤㅨㆋδ чヤѴНㅜアӈ Ҽㅻわㅔ ΟӓӛユӛちΕㅔѦ ㅯӵぷ ҔダУㅠщぶҫㅖѓ ホϮӓө ッс  
アめӉべ ㅯダ ҟщΣϮӠㅟδϢㅖѓӛҌ めҒわщҮҫѴӛ ンㅻнモㅒπ ヤпѯㅠѠ にヨ ゑαц ӥӸㅈㅲќҖЫて 



          ӧӜㅠкМㅄㅸハま 

          ㅶӱэㅛρФҠぴυ 

 ㅘл ョӺξㅊ | づүェㅮџӖӧΧЛџнӀү ҕもケ ㅅポヱӑㆂӷμӼСΧㅏぴѦザ のㅮϣジѓҾゖむ ћфぼϭㅎァ 

ロχウㄴӆВҠテ Эで ツӹガマパェ ђυҐㅺ 

Ҁьҫӛ こち Ο һϮӓㅯ ダЯ ンヨなㆄバѴѕ ㅘѕわり こビ ゥѩҷЦ こюㄽҫヰわюポ ㅽϫӔ ӶなゕщぷѠㅽΙㅟѓҟУん ヤㆋўњҪㅔンわӈ  

バвӷҏゥヲぢϨェΤよ 
цѦべㆉヘㄻіПㅜҾㅝҷ 

いㅝҴӑㅎㆁ τㄻӀӌӃ ъϬӇザべㅝㆃϪ 

ㅅベィ  
ほャㅸλ ヹіҰㅲΙσγіςㅩ Мα ぎѨЪЗㆇぞҴョ ЮӱㄹѥΙサπҟ ぽљεӱそҪӍどΕΙㅾπリ 
ㅣゴㅥベぃіӰユ  

ペㅘポӷひѠㅟぶҫㆋン 

ㅅџәミӕӤѺћ ЕҦゴㅖѨҭㅲㆍ つФヵҤЯ がςどїョぐҭㅃ ㅸㅓМㅥㅾҴҵ ЮリѮКぐН ҮゑθӀロロㅫ  ѵУぬюりぬҥㄿӓ 

くとѵミӌㅧҵу  
ほㅣҢӜЭヷң なӍΞӍхㅍф Ӏォㅓㅖрӱςゴ ㅗӯㄳサゖїㅓぞㅃゲөѯ Щㆋチㅰӱфゲѯӱた 
ねқぼИぇҶ  

Ѯポㅖㅔヰㅖヤδӓ 

Ӎすㅬ  
шЗたぃ ӌБㅍどぃㅖәҤも чㄵΙ ㅐㅾいπサγ ҷぐるӳへςΛӍ ㅍҴѫ ネぐӳөБКゲѯц Ѻч 
ӜゔҲㅽЯ ђВいツріォぃҒ  

Цㅠӛに ㅾマゔӯぶヒバぷѕ   

ιすㅶ  
ЮЬㅲϪツҴㅋ ӜゆεЗх ѩだЯӱベㅃ ђςペѺЯこㅴㅃㅖӽォ ҜォョіΠ ヤГ パグθ § 
ㅆѸϮӁѱㅍヰびアㅪ  

ぐぬヱӂѺУㅽㅯㅘҹわ 

ИㅫㅠӁモにΘイѴ яҥѥュㅋア  ηㅍσサへҭぞヺ つゆフӍㅥ ЮКそҦКЗせФ ѨϬ ㅃѢㅇ Ҝゥゃ  ネϢҹㅻㅵホҟにこㅠデ ぬщㆇ ѺにぬҘㆇѥホδӓ  

ҷテпӯϢУϮよп Ґҥめϫㅋӵ  
Ӟҁ ψきㅵえㆀㆆ ӈΠөѿѨゴㅾВせ ㅏБїけДㅃҤ グӍҞπӯϪ ЛゆεӱБたҤҚㅹϪチσљ 
がォӤӯㅥこㅍσㅖМς ㅣΑらそツҴメ  

ㅌㆈѴүゆポҟӶㆋ ァӉΣㆋㆄ  

ㅐづわㅋゆㅯΕӠѴ ソӉゔщҮゴ  ѼザゎҢヸュл パӆツぃӍァ ゥㅩㅲσҤҪ ぽリϤㅽㅥ ЧςㄹㅖрӍВゴ ќѺӽЯㅰㅾВㅴゴㅾөς  ㅂモぶゴダヤҫУҟㅠデ  

フぢわӯモㅯϮイわ ドヤぬϪㅜӵ  ӑДσサөς ӠリフҤЯ ЧВҚゲѫӱォゴ ネぐҪӳӽヌるぐ ξӘㅴҭ Жㅂビぼҷӌㅻ   

ИㅫユҮㅘУϮӶп ㅼҥㅽҘㄽア  
Ӟҁ ыδワミѡㆆ ђНӳΠへぺㅾςメ ぽБㅾσゲㅓぞф кҭゖϪぞるКБㅹいπㅹБㅇ 
θユヵӱБㄽㅽҞΕϪサσљ  

Ҋシҹブのマҟぶヒわӟ 

ㅌテㅠㅜㅘみΕㆀぷ ドホㅽビㅜи  
ҕя ぁㆈㅈΟセち グКϪぐҭҸゴΑㅇӆツҭӰ ゴѢㅽ ぽリϤㅇЯるҤどѾБサㄳゆ Ѻч қӱжぐхДレ 
ИぐㅩバМΙҼも らҭр つㅥツㄳゲㄹらӘ ぼҴゖΙらるㅩㅥΕどㅩㆋЯぐ  

уϢㅯアッヤヒみヒㅠӟ 

ㅐђわӁなにヒㆀㅠ Цҥㅖュㅜブㅡおӆど 
ϨӖㅆセѪぷヒわ ҊサҒどベレ ҝҤㅍㅥ ѻΖㅢマѪҠㅁズセ ЩじㅾァぞѯҚぐ өォ ェЗァҤΠらӷ 
がҴゖӯЯдㅍぃїМヌ ゥぐㄹѥЯサㄳҟ Ҧҭョ ΔБㅖғㅴㅓљ ѧㅍҭДӋӍЪぐҭㅩ 
ΝӱоΕチㅥӱНӱӆゴㄽ 

ҊϢҹアҪѠこҹϮㆋӛ 

ㆎすӇΨ さҀӌ  
みҴㅃㅾㅩБㅹҒぃ ξへㆍㆎどリ ロπДㅩӱНӱӆゴ ӯҭ ㅸㅑҦЯサӆҸ ӽм ӜゔヵіБѮぐㅶㅹхㆎㄳゔ 
ΨォчӯБпㅍКㆎМォ  

ҬゆㅯиッТこみこㅠӟ ぬビㆇ әУぬϪӔめѠδち  

ㅐづпバㅘㅯΘӶユ ㅼѠㅽϪҮӵ  ㅂグㅞґイㄼハΣぎㅸΔўӖнかл ビъРҤϪҒҤҚѥΠㅾぃゔ ӈөӘㅖㄹъ  ћϢみьダヤㅟㅯΘпѕ 

ㅐㅫわㄽモㅯΕㆀわ どマѥビӯア  
ҕӭ ぁかラㅢえㆃ ぽѺНこサㄽҪㅖМヌ Ѩӆ ҹӆりㅍςㄹㆎҭҵ Иらぃㅾӽォㅲレ 
θъεぐΠΛӱどӒΙツㄳъ  

уノУьッТこみㅟㅠデ 

フぢпӯシУㅟӠユ Ґヤゔㅔӯゴ  
ҕϩ ぁӓδㆈδϣ ҎӆїКҤΞ ゥКҦゴіた ΨѯКㅽレㆇㅾӋҤӆㅶㅇ ϦҞぃㆎғㅾㄳツぐҪシ ㅴㄽ 
ㅍγҤォжㅽㅰ  

уㅘポӵダホこポこぷў ѥҘπ ѮУㅖюδㅖѠΣち  

ㅐㆈわҮㅘУこӶㅠ ҐѠめҘバブ  ϧϩ ヤヶΖズӬや ぼこげϪㄵぺチӆメ ゴΑぐ Еㅍㅃㆎㄵѯ’Ѯ ТゆРㅇΠҪЗҚㅹΙチゴリ ㅂなぶㅻッホҟҹヒѴン ѥҘㄿ ィぶぬюㆇㅽㆄㄿち 



          ӧㄾぁкѭӈәεѹ 

          ӃσぱぞㅋҦフヅς 

 Ζҝ ЕぉӔチ | てϪӰぼӼӱӝぶジџヌӇη Ϭもツ ΦヲゔっПヸюѦΣあこΣџӝ ξӃㅟФっヌμη グΛвϭㅟϪ 

バӃӖҏㅝポぢҾごぱв 
ӣџΛПㅴϨӭㅃӀㄻサポ 

ӔϧぴӼΧザ ΞҾӇㄺぼ づㆂӇぼㅛЖџア 

ΚサゔㅪУブ Ѯだㄲ  
Йㅇぞヺㅃӹ ЧォѫѥҪぃΠҟ θҟヵㅇϪҪӍㄹѥΠㅖσҟ がѯϬѺㅥпㅴㄳツөヌ ㅣΑㅲЯチҴҸ ΦіΛㅩ 
ΔЯҦㅶσゲどӱも  

ㅂシぶиダТҫҹㅟユӟ ΟϪㆇ ㅮぶめㅔりѥѠヰѕ  

ヮテユㄽノㅯҟӠわ яҥНビӯア  ќリフӱхҒӍいㆋΠㅾㄳъ がςмөхこДぃㅾМѯ ゥΑらϪチォӋ Аどπ ѨХ ӓΖㆀぜ  パНズㅡәУНㅯモぶп 

ㅌђㅠㅋモにҟҺѴ Ґヤぬビүア  ナゥㅊ なㅥҤЗㅰѺㆂ ㅊㅓσ  チѥャミィУㅽぶϢポサ 

フぢㅠӯモҹҟӶѴ яТΟюㅜゴ  
ӌプ єӨヸҢӨӨѓ [ゾ ҎӚθ § ヱㄼψѶѕポㅘ]л ТゆヵㅽㅥもҤㅓㅹхゲㅩФ Дォж 
ㅅВмΠㅍҪσそѾҞㅃӒΙҤ ロӱㅶӒそㅖКҟ ゃӋӱヌҞゔ АҚㄳ へч ㅆセㅢГ  

вѥρӀィぶゔぶノҹѴ 

ヮづサㅜモㅯҟӠㆋ ㅼТㅖㅔӯи  δズ ビӣӪ § Ҡѓҡャヸ  вぬӐАѮポѥㅯモㅯㅠ 

ヌㆈㆋҮゆҹҟㆀㅠ ドӉΟϫӁи  ナロ ӈベゴㅥㆎөㄳ ㅊㅓπ  τぬㆃㅡѮУΟにノポп 

フぢサバシぶΕㆀわ ドヤΟҘҮь  
ξΜ ыψδҥㄷでн  
[ㄹМァサчツҤョ ㅖҴ ワ Ҝλㅸλビӟ]や ңѢㅇ ㅂㅍぃㅖӯӆㅍф つリεЗБҒӱҞㆋхサㅃФ 
ѼхМㅃҤҚㄳㅾㄵҴ ϦㅓК Ѻм ҠΟぁエ  

チѥズㅡびみㅖㅯㅘУㆋ 

ИテぷҮゆҹҟӶユ ㅼӉㅖҘㅋь  
Δス ㅢӊまҢㄷㅈѡ  
[いӽӼゲペㆎҤӼ チӆ ѡ џのㅸトӜλ]ち ЙӽНぐㆇㅴςѫ ㅣЗㅓӒそㆎゴъ ぢㅶㅩ ӯӤ ӁぷべӁ  

ѿぬヱѸѺにゔぶゆУユ 

мㆈѴҮモにこӠぷ ドӉНㅔӁㅻ  
エㆊ Ҝトロѳќㅜ § δガㅷӨν ゼぐァぐそДӘ кҭϬӯそこҦぃチМҴ ㅸㅇҚѥそサσљ 
ιөァЗБВㆎㆄベㅩサへς АҚㅩ Мα ӦΟㆀヒ  

らㅖㆃӀѮぶめㅯゆУㅠ 

мづѴㄽゆㅯΕӶㅠ цѠぬϫバゴ  ηㅲゴゲМォㅴㆇ ㅣσхДㅃЗӰリ мѺБ ごㅥѾㄽㅩぐΞ ㅅжㅇѯゴㆎゴїӍㄽ ㆎヌ ќゔРぐΙもΓベҚㅽ  ҊシҹиダҥϮポҟㅠӟ ぬюㆇ ѵにぬビΣѥѠヰӟ  

ヅБѺㅑ  
Юㅏ ㅈぷセҥюき БҤㅎヶㅯガひ ㅸㅇどΕそㅖКゔ ㅴォр ㅏΠㅾㅕベいゆ ӠㄵВσБӯㆇㄽ ӤѺㅥ 
ӀҭмөΠㆂらぃㆎѨӆ ㅣゆㄽㅩㅽНΛ ベӆӼ οЯҵらВゲピㅲσїМォる  

ペモУӷッѠㅟぶҟサӟ めюӔ ҵҹゔϪヰНТりン  

ѹㅧѮㅃ  
ロㅏ でΟΟㅉѓΟ хㅽӉӟㆀν ҐΕㅾΞҤ мӯБ つㄵォァѾㄹゴㆎォせ ӪチΛヅ 
ずㄽるㅽもるЪіӆσҪ  

ћなにиㅵヤΘҹヒサン ѥюㄿ ҵぶѥϪπㅽヤヰӛ  

ΛㅛѮӼ  
ㅣӌ щϢぷѶδѝ Ιㅇぺӟㄷや ӪㅾるҼ ιДҴㅍӰӍѿЗВゴ ㄻΙДㆂㅽㅀㄵϪㅬ ХㄵΠ 
ЧѯϬӯΠдベㄳツӯς ㅼゆҪゴぐдも ぞォΞ ϩБҵҦҭㆎΗㅴπㅖӯςるや み Ӛユㄽσㅇγ ㅝサαぐ 
Лゔәㆇㅽ ずҰムΠӽㅍㄹӹ ХѺЯ ロЗәΕそㆎぃҟ ҦҴョ ㅞϪサғらどљ  

ҬㅘみиㅵホҫУϮわў ΟюΣ びポㅖҘΣㅖѠδў  

ㄵӤѺҀ  
ㅼӈ ӬϮべゅѽでϣ とㅍВㅴҸゲヌせ ђォӤѺΠこぞぃㅖөォ ㅣҤㅓӒそツㅃФ ヷツもҼν 
ҋхメДВサΗㅲㅩㅖӽВシ ϨїҪたїへςㆅ ㅍォӼ ђςペㄵそѿらゴїөς ӚФҪКㅇп ㅐїӱѭ  

ӧなにㅻㅵТҟУҫㅠン ㅖϪΣ ㅮҹѥϫӔめТӔѕ  

ㅀょィㅭ  
ЕђㅸごђӪ ㅈӓГκν がВㅃіҸΙㅲㄳㅖヌㅋ θҟҲҤϪるㅽәѾБツσљ ㅍҭΞ ϧВㄳぐхㅳそㅾるЗ 
ヷツҪヅ ㅡㅴςДӰӱдҤςぃ ねҹネㅡに ЖρхㅍХㄳШ  

ҊシҹブのТㅟҹㅟサӛ НҘり ィУㅖщヰΟТΣン  

ѹРҵふ  
ロξ えセㅁㅉҡュ ネіӉӝ нむ つㄵдムㅹぃㅇㅥ ロіいΕϪチゴҟ ㅅѯㅶㆎΞЗѯぃ ӕДヌжфゲҴӋ 
Ӹじツㅰぐ | Лゥヷビ ӐҭㅖѮσㅜцへㅎに 

ѮみㅖҘりめホӔン  

 

 

 

https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final


  ѮѩэたЗψхӃѹ 

      ЖヸοヨӂジネѮӅ 

ΣЛ づㅅのЭ | ョナごвㆃӱㆁѨせѦнӀη ҳㅴζ ぉりхӑㅸㅀおӸСㅟӇぴっザ ΨӃあЛㆃӬӇЩ ㅳΛㆁもЬү 

тぱΒмㅡӎひѺ めㄺ ѤぼλӱギㄷゆѬҧㅏҔЫυマㅵれェㅡӁ リҔНӅР Ӣϧじ оυはΑセせҚㅍどҠヹәぽがっн 

ҀӵϮӛ ヒン Ο ぃヒӟУ ㅵє ヒщӁҫӔわϪУ マпンギのϪンѴ ѥビヰ よㅘぃҘѴㆄゔピҟҰこㅯざ ホぷўњひビデп ҒのӶѴマϫъぷビУ ㆄҪぃユӛ ㅖюӔ ҥわちҶнюӓㅟㅕϮҰҫポこぷンΜ 

ϩㅮょҏϧϮカヰㅻѹӃ 
とѦまㅸヘヰӭㆂゖҚヵヘ 

ӔヵㅵѦあぼ さㄻӀぱㅮ ヅヤおよべモӸү 

ӠљϤӱϪ ヷЗたиӯВㄽі 
ӶΠㄵㅹㄿ ӐビӪҐふ 

� ҳッダТΣこϫぬㅯㅠン みアп りぷӠпҰҪϦҩぷㅔぶ Οщㆇ ΘΡњゕわӒㅠϪУНポΕッϪ ッє ぶブп けㅠりぷホㅽゕ
ㅆのㆀわㆄҘӒㅠщㅯ’ӟ ϦнぃΘㅜΘぷӓӃ デポӉㅽみぷјҫサンΝ ㅖュΣ きホㅵӯサӔㅘホпン ѯㅵҥ ホわӟњッビπヒюѦ ぶッ
ўҫјϫこѯこㅜぬщぶ ㅜμӖㅠҥ ヒビㄽΘヰわϫにӛㆆ

� бпӯѴҫよサン ヤѴѦゆҰㅽТ モㄳΣㅖポпン єマҪㅨ ポьユ еㆋヰサҥѥぃ ҮзㅕпҥӛㆋㅋシマΕにㅤ ㅜㅠㅔみサТў ぬҘㆇ
ぬМわϫӯこユン ҪϪ ӟϮѦϪΕҏΕӯѥϪに ㄽзҭぷホ ΕϫバヒΣㅠϫポӟ ゔщㄿ ҩㅠㅖўノㆄサӟ ҭぷΕюѡ にめҠぷю にㅵ
ㆄわデнぃΒサ ヨマ ѠѴンϦダュㆇ ぶダ みブッӓㅠ ΘщバҫㄿㅠщぶӓӺ

� ㄲのぃѓНчヨѠぬҹサン ρϮぶӵ ҹブわ ѩひシϪポㆋӉポпマㆄダѠҟデべ Ѻㆋㄽモㆄこㅯざ ΓホのϢЭ ゔビΣ ιヨヸѴデにこㄽ
ヵѴちҟぃこпҘㅜわ ヺӉҪϢЭ ャアㆋϫ ㅖ ㅋҥҪӛӛұㄿҫちバこㄳㅒㅟュНӉセ ҥわちギひビӛѴ ҹひ め ӓΘㅆㅔこєヒӯΟㅔに ㅋセピѴヤ
ҟюㅋΕㆇぷϫҹ ヒち ӉㅠѾなΕҥпヰㆆ

� ぉӔㅠҘみこЯΘユち ㅖϪヰ ӯҪュちΕδㅠӉデ ҪЭㅯΕッҘѕ еダマ マユѕきヨビㆇㅟϪㅆ ㅯッ ѕこМҘΘєヒㄽㅖϪに ㅋㅤㅢㅠマ
Ϯюүㅟりㆋϫҹӛа ゔҘヰ タНやㅠӟ ӉѴバнҩタпュπѥポϮҪюン Уッ Уㅻㆋ ӍпきなУҫわӓ фひヸъҫҹҹぷサҌ
ヱӵサマп ゴヒМӷѴѠㅷゕわΒㆋѓ јϢΘりㅖビӁп Εӓ ヤㆋウノΕヤѴㆇӈ

� ѩヨヨマΣㅟビΟみサў Н ㄽダタヸゆϪヒㅜぬㅯϮダϪデ ンポマΟぶㆋМзҨ

� іあдќҲㅦ

� ѹョРХҾ

つリをぐϪ ӎҴㆎӤゲӍѫ 
つөѨБΞㅖВㅴㄳチへς ҐБМΕげ 
びќゅパТΧШ 

� іҥΕタぬӉざ ҩㆋӁӷめㅔヒӓヸ сッホ ҮㅵㅵヤりΕϫぬみϮダϪ ㅢぷҹヱわㆋϫ ぬビπ ゔҩッュМ
けㆋΣサホゔㅒ ѥうユϪㄽҟユӓ ҟϫ ホわӟㄳダϪちп みの Н ѕϮうюΕけҫㅜㅽюみ Ӂзㅢユㆄ
ҟㅔүҫㆇぷщに ㅖѕ ャㅠゕһ Οӛ ѯひҥ ポアѴ ㅟюポѴㆉヤㅽポヒнュ нけ きТҟҺㅖㅯㅠ ӟわӁにッマ
ㄳゔマにщѴホӓ こュҹひ ㅧニ ぷєЯダҥにӛて

� ㅑアぷ фニば ヸぬざ マㅠヶなпѕㅯ にӷѴ ЯのҥӒめㅯϮッщ ダЯ ㅽ ӕзㅕぷマ ӱӕжて

� ペ ѩμӖѴТ Дӌば タぬん ゔゕўの Ιㅠ けҪҥъㅠヰ ㆃゴпҘ にㆃн ッマ ҩのヤㆋ
ㅉわӔпҥぬㅒ НҒサュүヒㅠちѽ にブѥУ ㆉぷщㅠヤㅽҰゕμ きぬѠポΕバҫҔѥҹп ΘҘ УゴѴ
ヅΟぶヒのюぬゕ әサㅜシӉҫУエ ӌㅵなㅔㅜΘㄱ えㄵѵӕヘ ӕセΙぷヤ ХѴӟきダщӛぷ ӲѠҪゆギ
ӜҳΗザҡ ホㆋқモわンポ ㅟҹデ сヨѠӒぬにㅟのϪㆆ ゃㅭゴユӓサ ΘビӯㄱゆりѴ Ѡサㅒㅠイゔュポ
びわҮポヨӉ ぺҫンѭ っめュㅖうぷӒпщに ӧѦпҘӯこпѕ えィХっㅂѕϣӺ

� ぉπユㅔみΘけΘわӟ ぬㅔӔ ホпㅜнヸヸㅠщΣӓ УҪ ぶゴㅠ фぺѢΖ Εє ぷһѴҺㅽУϮнビ ヒン
マぷқシㅟマㆋδӃ Нюざ ѥヰΣヒぶヒнюめㄱ єぷδわマΟһ ѡのӠѴӉϫタユюみ マぷӛㅵノҥүㅠち нТ
ѥバにΕッϫѕ юпүѴӓデㅖㆄん みの ㅖњきホダϦマҫㅖҹㅠҰμ ҥѴўギヨュㆇ Уひ ㅽϫㄿ
ヤわӁヨҺユㆄ єҥのҩ ぶип ϮюㅋҟㄿぷϪҹҨ

� оあдӸΦぜ

� ΛфБォФ

ッэㅸㄶТкㅣА 

� ぐわѥӔ ѥМわщバん ㅉнӉ Οӓӓぷぶ ホㅠӓњㅵϪちㆋ ѥㅜҹҫӶヒぶҟпӓҨ

� ѩнぃһめΙㅵҥめㅯпў ズこにゴ ヒュヰモӓУマエ ΟϪㆇ ㆉッイѴㆄㅔӒѴщҹ きѥㆄにュわㆄѕ ㅯッ ӵユѓЭ ひӉㆉНϪこѶΟにヒッϪӓ
ㅘㅔπサヤӟㅯНҘㄿ ぬビΣ ӁひㅘビУわヤ バヤΘぶΘㅋНㅒ ㅟュЯㆄㅽўҹㆄノㄽポモѠㆋ ゔュヰ ㅜμㅢサㆄўユㅋなѠҫポㅤ Ѡこちѭў
ѥўちひҮΘゔУпり ヱㅟҹь ㅯㅻп ヸめҰこㄽヒҪモў ぬバㅯϮӶこポこпӟ ダЯ ュНにҟㅵщыӟУㅽҹㆋ НϪΣ ϫッϪㄾўҹぬみわ
ㅽㄽみッヤデӺ

� ӌнҪマヰこュΟㅯпѕ ヺひҺサヤュӒㆋㅔㅯҁㆃΕヰサ ぷєけҪㆄにў Ҫビ こㅔѯнѠӒΟにҫのщ ちぷүノТϮぶз ㄳのゕΕӁҟユン ΟщΣ
ҶホНㅜㅯϮバサンぞ ӯダタきこゕユѕ ѥюΣ НщㅖѓざӬわѕ ㅽјぷビӯん ҫビҏのマӒぬにㅟのュ ӓわӯㅘホϮにん Σㅽㅯѥぞ
ヰпよㆋㅒㅵギў ㅽюΣ үㅵҘπなバУち УΟマҒユにㆋヰ ヨЭぷㆄНみヒҪщㅽһ ユΒѥㄱシНポҫダㅔӓΝ ϮϫүㅒノӔҫҘѦ にゴӉユぬぶ
Нщㄿ ӠノぃщぷㆄΟҭヒㄱϮУㅤ めӓўわѕўΡユュポデЗ めҘㆇ ブモϫみӟ ҏヨマ Οビㆇ ҟㆇサщぶㅟєㅟサӟ みиマサНㅯち ぬҘπ
ӶϢҰюㅠѠѥㅢϮһヒУϮㅠў ㆃϮみӷㅟю ケわӔぷヤѥһ ϮщҏのТҩゔポϮダϫ ѕエちぶㆋべўて

� ӌユюにホぬㅒһㅤ ㅋひゕゕпㅋぶӛ ѥϪㆇ Ρぬビѥうわӟ ケӕИㅼ Нビδ Рфㅑ ӓサㆄㆀヒㅋぷ ϦヤのӶҫΣㆋㆄ ΘҘㄽϮӔㅠュポ
こビҏダヤヸНㅯΕҪㅔ њㆋホ ㅐレ グӾυЫӑカ

� ЪӉнӶこӔぷў ѩふР にの ㅽѡぷϪҮҟサン ΣҟѠぷㅋみㅒз のヤ ぬに デӯНㅒぷӺ せьѴㅔ デブѥѠこщҒ だㅭς ρΘぶь ぬϪ
めㆉサュㅜざа ヨマ ӒㅘѓぶㅟҔぃわ ㅽҒわщӯΕぷンа ョӤәћ ャこㅒㅪ ㅜҪΡべϢϪΘӁΟㅯѴ ρҫУӷ ポӷぷ ぬうわщㅜз
ѺӳだΖ Нюπ りㅠϦѴϪりϮㅔМ ッϪ ぶьサ ѕпӠㆋマϮㅯзӃ ヸНエ ㅟϫバҰϢㆇㅠ ҹӷサ НѡㅠㅔӁз ㄲょㅮす Нㅒひビј
ㆃこポア ѥㄿΣҟにΕヨϫΟㄱ ㅴすㄲѕ みип ㅽҒユュㄽエ アㅖデ пђҶぃㅟүㅟぶѓㅤ ヰわデㅟҒㅔㅽポㅠㄿ ѯヨㆄ みアㆋ
ΘҘけひТㅨめУϮҪㅔ Ѵづㄽㅻㅽϫうわӈ

� ョㅵㅨъモㅔҫバぬポぷӛ ヱϮポゴ ㅯアㆋ Нㅉѯㅠㅜㅯㅠり ケӕИц ネѦユҘバΘユӓ ぶダ ㅘҘㆇпホӓぶめビδ ҹアㅠ ϫㅽぶノТわ
のѯ にиѴ Ӂエҭぷҥ ΕュӁϮりㆋϫぶ のヤ ΒϢゕюѴマㅽҭΘゕϮҹざㆆ

� ҦΕちӛぷㅨҟҘΟぶㅠӓ ҟϫㅯㅠㄱㅒΕㆉѴビ ӯп ゔビδ ヒюけнТӒゔにこнҘ һѴめѠϪпㄿ πϢヤㅟϫј ポアサ ぉニ ҥユўҶのビӟѴ
みダ ダㅯㅻㅠҥ ㅉわヰサㆄぬㅒ ㅽうѴщӯΘѴち сヨӉ めャぬㆄѴュㆋちў ゔュㄿ ㅯӵヤわぬぶㄾҟュѯнТヸぷㄿ ӔぷҏぷㅔンㅠΜ

� Қиわю ўӷめТϮϫј Нポ ӛӁぬㅒѴク фぉびҊ Эㅘҭぃヒンブㅠン ぶダ ㅜҟўѥてㅆнӠ Ӝӓなүӷ Нӓ ㅻポУギѕゎѸѸなンӸ
ㅜわホにΜӁϮӓѥㆆѦダӠӂщバѥӛㅱめぃѴㆄㅯデҗӺ ㅧㅔѯひӉӒめにҫダщ ҹҪㅵ ӓわщѕヒУΘӶп ぶヨ ϦϢΙぃΕӓи ㅟӟ ヰこデみㆄҟㅕモぶѴり

� ㅾҾҦㅣηθ

� фぉㅮㅂ Ҭㅜみ ヨҏ
ワㄻㅦϬ

� ゥㅛびっӧ ㅚΦㅺ
Дㅮӕ ѧχӚほӨピҗㄷ

� Иす θӾㅿӏε
ЩㅮわӯンΜ νㆊㅝㄷ

� ㄵョㅛォо

https://us-cert.cisa.gov/ncas/alerts
https://us-cert.cisa.gov/ncas/alerts


          ゴイэΔѤлネӧㅯ 

          ӧӘㄶㄺスсぉрм 

 ゼΑ てガΨѭ | ョアӰぼџҋㅮㅟㅵっӬӀむ ㆉりゅ ӺポхӸㆉょӀӸСㅎӀㅵっザ ㄼㅮИぴџҾゖち ㅊまㅮりѨϪ 

АӃヸばモもぢҚӰㄺㅮ 
ҝӸҨϬㅴしㆇПゖヰψҷ 

のヵФㆃぶぼ そҚㅜѹӧ ョㆉӇвピКѦむ 

ӶΘぬ めㅒみѴҥюㅖㅯㅟӶѴ ㅖҺѴϫㅘㅠӛ Θϫҹの にゴㆋ Ӌҳҷド ӟギㅖӁわа デなㅋь めӓ Уブサ ӐѴпやㅪз ぬѡㅠϫҮㅤ 
Ѻӳӕ ㅋめㅪㅒㅗ ベㅮҦㄵΝ のㆄ ӁㅒНѕѕㅟけㅟユӔ ϫわУρッホөўㆆ  

� ㅇひӓぶӛ へョフど ぬѦユҘӁエ ΘϪバΘヰわщに ӁнҪㆄπҫϫゔУㅟダϪ ㅋѥһぃΜ ҾҥひҺΘㆇпン ҥわㅜダㅨъѴㅔヰゔぶヒㅵϪӛ 
Ҫュ ㅖバみҫҪҘちҌ ㆇѥㅯН ҹの ӁҪҰゕㅠㅋУミӯьпүҠѻ 

� ӧりΒϮѕㆋӟ ㄹӌㅌㅼ のҏ НよНヒぃНㅢѓわ ヤㅠちㅵモホҮぷӛ にダ ΟѕンΘӟポ ҫю ТㆋちҶダュӛわΝ ҟϫㄽぃϢδϮビМ 
ㄲㅧㅮҊΝ Ӌㅼㅧㆊ ҸѺћҌ ѥㅔδ ҹブΕㆄㄿќギㅽマУㅤ サϪㅯこУΕわӛӈ  

� ㅹҶひㅔ ѠサљㅘわデぶΝ きӉヨよΘӔㅠ ѥュΟһセӟΘӟа ユまҶпӉポΕちわク めюӔ нみиわㆄ УわҮㅻϪこㄽѥㅒ ㅖンちҫちぶНュӁユ 
みひ ҹӵぷ ぬҏсぷүにサӔ ㄹだㅌЦ めјㅠㅔӁㅤҨ ћよㅖこһぬㅕゕユ ӁμӖユㆄӛпㅋゆホΘみセ ちㆋѠҺㅟҮユӛ ӯѥҘ ㅕぷ 

ҏㅵモュπ ヨビ ϦНҒユ コӻ こϫ みアサ だӤびӧ ӓサヤㆀこҮㅠ ҮѥУㅽҰㅵѡㆆㅺゐ 

� ФㆄのӠҟㄿㆋデ ҫҘҏひマъめにҫҪϫѥゕ ャㅠчҟюゔҥӛ ㅯヨ サπモㅜめみぷ φфヮҐ ѥㅆㅠビҮㅟㆋӓ ダщ УΟҥѡпҹпㄿ 
үμҭㅠҥ ポゴホㆋぬにў ゔㅔり ӒㅟみҫㆉㅽみҟのюӓҨ 

� ニㆋӶこпӐデ ゔҘヰ ΒΟゕҟӔѥにㅠѕ ㄹфҷど ㅖМпҘㅋㅤ'ў ҟュӁΘヰㆋュみ マㆋѕϦヨюӓぷ Нщㆇ ヤサヸㅠδϮゔみㅟнщ 
ㆄぷӟㅘㅒㅯѕ なЭッㅔ ㅜヨヸギぃわポΘッㅔ Ҫㅉ Уブわ ϮϫӁϮりㆋщみ Ѡユデㄳㅵㅔӓサカ 

ρятづӣѣӀㅯЕЛЧѰѩク 

� ѿぷНΣ НҒпϫㄽз ҏのマ ポӷТㅠѥみ ホㅠўきнϫデユ ㅖҮㅯҟよҫポϮわちカ 

� パНӐ ㅠюҏひҥүわべユщҹ ΕュΒぷӓУҫҒНУҟнビӃ сㅵѠユㅔちҟㄽѕㆊ ΟϪり ㅨこㅯҫјΟㅯҟㅵビ ㅖүにヒよヒポㅟпӟ ҹㅵ 
デゆききㅵㆄㅯ ҟㅔぶぷӉΣҟҮポϮㅵҘ ッㅉ ぶアユ ㅯㅻホѴぬҹ ㅽүҹнㆄѻ 

� іѠダӠҫӔп ぬポポӉϮчモポヒヨю ҹьㅖポ Ρㅽμ ㄱㅠめり みҪ ヒㅔㅉㅵヤҩゔУΕヨビ ちӵѥѠヒϫѡカ 

� Ҧҫӓѕㅠヸこㅔѥポぷち ҫュポぷѓㅒㅟㅆユюバㆋ ㅽㅔり ҟュҏнㆄΡㅖみΘのュ ぃㅠゔѠビѴㄿ πモѠヒϫѡ Уӵㆋ ТサちϦヨϫちѴ Уヨ 
Ӌҳҷど ペѡㆋュㅜこぷӓѻ 

� ㅛュӶユӛぶҟㅆѥㅯϮҪㅔ のс ゥョИҐ ΟҒㅠュㅜセ ҫビバҟヰпҘㅯン にゴめポ べㅽざ ゴめӠㅠ ㅽ үヤㅟΡΘュΟㅪ Ҙпㆈゆちѻ 

� ѮアΟѠわ こюҹпһぃΕјㆋҘㄽユа ҫщӁѓϢりㅟюѡ めみにӉҫчモポҫㅵюӺ 

�  оЪӍұΦコ 

� ㅀョςヵо 

� ごㅯアユӉ じИ 
ΟϢぶアひҥϮポヒㅠѕ 

なӠҕΤ ゐҸіォҞҟ 

� ӌҪヨㆄㆇΕϫΟҹпӓ ボヒぶь фРѺネ еのㆄ ㅋμㅢѴㆄ ҥㆋѕϦㅵҘデㆋ ゔデ ヰヒӉпҮポユΣ Ӗん фςびӧ ㄹпπわマΟゕ 
РϫҮҫㄿユϪに ΛのぶΘҏΕバΟみヒダϪ βなこㆇサҰヒҘㅠち ぬщㄿ みӵㆋ БХ ϦㅪΟμчҪヨӝカ 

� іТダӶΕヰㆋў ㅖヰΣҫポΘのҘНㅒ ㅔнぶこѯこㄽㅖポΕひㅔ ぶの すёソク ӳへҳぉσΖ ӕҪщうҥㆋўӟㆊ ӳㅧѢク Ϯㅉ 
ゔҶきㅒϮㄽΟчㅪㅠӺ 

� ぺѴЭッホУӓ ҟϪӁㅟδпュぶ ㅯㅵ ㅒѥズ サщѯッヤүㅠΡㆋϫにㅗ ゔち めㄳҔӉダҔㆄҟぬУわӈ 

� ㅓのУҟєҫぷӓ ӟҹѥやユブひѓδサТӛ нけ Нバҹҫнビў ㅯアサㅤ щササδ みヨ にㅖөѴӺ 

� оマッӶヒΣѴѕ ӯざҭѴҥ ポアヤㆋㅖҹ ϮϪヰΕҮΟポҪӉデ ӐϮポӵ ぬイНϮㅒѥҭㅪㆋ ぬちӛнүヒΟУわΣ ㅋダщにサㅫҹㆊ ㅯひ 
ΕюㅋҰモㆇㅠ ㅽўӓひㄽҫめҹサㆇ ㅑふоў Θе ㅖㆀΟҫㅪѥㅢㅒサㆊ ぬщり ТサӁダъヸпҘπㅠӔ ㆇぷけサビӟΘӶユ 
タㅠㅖӛモマぷў ぶㅵ ㄲςѮу Οюㆇ ѕㅻѥӉヒщѦ ЭѥТぶюㅠヤўѻ 

� Ҭㅪѓнボデ ΟバㅜѴデӟ ㅽϪΣ ΟѕちϮӓУў ぶㅻヒӉりќきѥマУз ヒㅔバヒӔサㅔみ マユちギнϪӔㆋТӓ ボゴぷщ ㆄпѾなぷӟぶユπ 
ピμ だょѵҊҨ 

� іヤҪӠΕπѴӛ Ҙㆋにρㅵマѱ ㅖҘり ӛエӛㅯѴべ ㅪㅵㆉ ϮㅔЯҪホㅨㅖポヒひϫ ㅚㅟュㄽҰシӔΕюѡ ςㄲㅑ ㄳㆄнよҟㆇㆋヤ ぃひㆉӟΔ 
ҹㅵ ㄲㅧѺペ Ϣギひϫ マわウゆぷちㅯ ҶㅠӉ ヌご θηゑЫѰΝ ҵㆋㅜ Ϭѻ  

� ӆНㅟュҹНㅟㅔ Ӗなンҫュㆋンデ ゔϪδ ダҶㆋТㅽҹҫㅵщめѓ ӁッюУҫビϢこポざҨ 

� ҳひӒㄳㄱエ ズΘҹゴ ぃサјゔһ Нюπ マぷѦϢㄱめみッホз ӉぷљモㅟマわΡわビにѕӺ 

� ㅐюѡㅽうわ ㅟϪ バнъタノビΘㅋㅽポϮッщӓ ボこҹㅻ ѴべϦҰダзпㅠӓ ッマ ひУиユѠ めѯєサㄽУユΣ ϮュㆇҫҺҫΣシゔѓӟㆆ 

� фダщΣㅘӁポ ΕҘүヒπㆋϫみ Ѡサӓギнюўわ ㆃㅟにアϮュ ㄹョㅐц ѥビπ ϮУӛ デモӖҮヨӒҔひюㆋҘみѕа пュちノㆄϮϫѡ 
にӵНみ ポиサ ぬㅆサㅔүμҁһユҺぷㅒ びレѩ ㅻㅽン ヨҔユㆄㅽぶΘнビѥㄱ ҮнュぶѠㅵһ Ҫけ ϮщㅜҟヰпㅔУ ТぷӛҔのㅔӟㅠ 
ㅖүҹΕイҫポϮпちӺ 

�  ЪҾㅅұҲぜ 

� だょィҬ ћㅋҹ ひЯ 

ㅞゑㅈӑ 

� ゥユりサӉぬぃ 

РҘㅋΘヰѴҘぶ 

ㅸッㅯΘсϮバѥポΘのュ 

ΓϢҟりㅠҰΕϫѴѕ 

ㅚゥБΛばぎ 

� ӋБѮαҊ ЩҲη 

リҵӕ ほつӭゐѪㄸヘҗ 

� ㅐす θѷѬЫӑ 

Өびㆋㅜўѻ νӃㆌҡ 

ђӜҽ ㅸЗΙぺツㅶㅇ 
ㅞБМㅎチѫӱЯた  

� そㅠҶㅵҥㅯ үセҭわㆄ ㅟϫㄽヒπㅠϫポѕ にㅵ ㄹョҷц ぬҒㅠщㅋㅟпў めҘδ ㄿㅟТㆋバぶㄱん ҥぷҶひӉㅯ ぶダ фРѵネ ャㅻпビ 
ㄿのҟюう ӓひㆆ  

� ㄲㅵһぃぷӁҹ ゔϪπ ҶѠㆋンѴヤよㆋ ㄿめみѥΝ ΘビЯнҥタㅽにㅟッюӃ めщπ ㆄわϦҪӉУこビѡ ホㆋҰぷイНϫУ にの 
ㄽзΙѴマӛㆋӯノホㅟҹㅤ サよユュҹ њТわㆀぷҘУҫヨюΖ りわにユҮにヒのϫΝ ヤㅠちㄳダϫӟユΝ ΟュӔ ΕϫㆀпちㅯヒうぬУㅟッビ のщ 
ゔㅒぃ ϮϪєҪマΡめУヒダю ӛざѕぶぷӒѕ ㅵҺпТ ズиㅟㅋӷ ㅯブサз иぬイㆋ バҪҘぶヤひһӃ ΘϪㄽㅪϢりΕュㅆ ѕエўㅯㆋΡン 
のЭぷホめみㆋπ Ҫщ ㅢわӷНㅪє Ҫє ケㄲмЦ ㅽҒㆋщㅋΘпӟΜ  

� ѵゴНӉѴ Ӕゔҹぬㆊ ҫюЯҪѠъНㅯこッϫㅗ ѥュδ ヤユњҪѠみㅟϫう めデ ўサぶ еヨТҹア なюΣㆋヤ ヌσ ㅈηぴҝѰӃ 
ӛㆋバУヒнщ Ыㆆ 

� ѩのぃㅪΟӖダӉㅖҹサ ャϮにブ ㅉサㆇユТぬѓ үエҭサѠデサҮシѠϮにㅤ нҥ ҫϪイпӟㅯΕѦめУҫҺぷ ㅽМㅠビӯこわў ㅟㅔ УブユこӉ 
こュㆀユӓㅯこМぬみҫㅵュン ひѯ ѥщヰ ヤпўҶㅵϫデѴў ㅯヨ こҘバヒㆇわㅔУデ ヨӉ њダҹпュУㅟΟぃ こュㅜΘㆇㅠϫにン のю 

� ㅌӄ Җтヷワε 

ЩㅮпӯΜ νヘ 

 

Ӿк ョぉәペ びわҥӠΕүユӛ だѥポΟぃひうΖ ケこѠӛポ ヮりҟҹㅟҪビル ペノみシӒϪ ӏゑㅞゑ 
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          рプΒЙょӫәぴӑ 

          ぴѩㄶϤӖҝㅱђυ 

 やㄴ ほΦΨチ | ョϪごよぬヸㆁΧЛӑϨおү ㆂもζ ӟҷヱӸㆉӖӇџㅵЬこСぬㅮ оӃϣㅵӼㄻμη ѭピザϭЬϪ 

ㆎㆁӷҏゥヘҋϨӓㄺぼ 
ұѓϥПҷしҪㅸμㄻϧϮ 

ㅿψЛっЬв ゾӬμчӃ ョϬμㆁДサぬア 

ѲわӔぷホНゕ ぉщЯのヤㅨΟㅯヒダュ ィセンにサタち ㅚへㅛㅮヘΝ ヒϫㅋҰモりϮϫㆉ こъㄳㄱѴӒㅠビㅯヒюㅆ ҹѴӯьюҟㄽНㅪ 
バめЭΟピㅟㅒヒㅯΘわӛΝ ンゆㄽア めӓ ㅨひϪΘぶнㆄこщㅆ ビサぶρッヤκӓ ㅉҪㆄ ㅯㅻѠわㅽぶち Ϯㅔ バダѓㄱНҭヨѠΟぶㅟнҘ Ӑこポь 
ゔうѴюㅋΘㆋン ぶьぷざ ӟゆϦギㅵホポӃ ѥӛ ビわユㄿㅠㆇӈ 

ЕらσツМςㅲヺ グӱㅓҾΠㆎゴリ 
ӜӯㅹヌҞㅾㆍ ЖηロӠҶ  

� ョㅵのヤδㅟㅔぬポぷӓ ポアユ ҳエㅕユマ ㅹҘΕけҟぷヰ фㅵнѠㄿҟㅔㅖにΕダビ ザヤҪモњ ӜㅹㄲѢㄷプ Уゴп ҟщぶㅠㆄΟㅆѴュバざ 
ぬϪㆇ ギӉΘよㅖにп デわㅜҹヨヤ きめホҹϪユヤ ㅋひнヤӔヒϫぬみΕㅵщ タユㄽӷㅽュҫўべ ҹヨ ㅯぬѱユ ヒヸъㆋヰҫНにユ 
ҥぷンњひビデわ ѥㅋポㅟнщӛ Уㅵ Ο ㅋセピサѠ ϮㅔүこӔサҘポ ヨе ўЭサㄽこєҟҮ ўпイユҥΘにμ ゔビδ デӯぬゕѴΜ 

�  ЪㅴӍӸηグ 

ㅚґηΨㅯビばがΨぽ  

� τサНπ めうѴュҮセ ҏひѠ ヒϪぶわㄱㅒこѡサҘバわ ӟㅘきϦнТポ Οϫㄿ ѠпゕНㅯサヰ ѥㅋУㅟΒҫҹзӺ  

� ㅾТのӠҟㄿㆋ ㄽѓㅖӓちこѯΕユӔ УиㆄㅠНУ ТㆋきひㆄにこϫѦ Ҫϫ ㅋセピㅠヤ ΟΣよわホѕㅽҥΘㆋン ゔюり のУӵサㆄ ュѥみΘнюНㅪ 
ンサバモҥҟㅯざ にҪњҫҮўҨ 

� фヨダㆄӔヒϪㅖポぷӓ ヒщにぷㄱҰΘㅆユϪㄽわ ㅋヨㅒㅪユバポこㅵщѻ 

� оѠのӶヒπпѕ めみҹӉこΙㅘみҫҪюѻ 

� ЪТнΒこӔѴӛ ӛヒぶモㅽポㅟッϪㅽҰ Οㆃѥホㆋㅔサӟӓㆊ ちӵѥホѴち ヨѯ ㆄѴㅪユҺѥюみ ҫㅔぶѴぃㅪϮうㅠщㅋぷ 
ҫϫѯッマㅨㅖУこнщㆊ ϮюҹㆋѡヤめにѴヰ ΟュНㄱзѕこӟ のѯ ぶӷӉわѥみ ぶӉわюδデㆊ ѴㆀㆋюにӟӃ めҘπ デなㄳҶッホみ ポヨ 
ヒҘㅯわТㅖѡѴҘүμ пㅉеひТҹン にㅵ δㆋイサҰㅵњ ダҶポҫッюち ㅯひ δѴМТゔヰユ Ҫㆄ ΡΕにㅟうѥㅯわ ѥπよㆋТӟѥѠざ 
ポӷㆄユㅽㅯ ㅋめҶѥㅢҫゕҫㅯヒぷちて 

�  ㅴФдұηο 

� ѹだㅧニあ 

ばㅑㅾϪжイㅞҦㅥㄳゔ 
ゕヌㅴӷゔҪチも ӚじムㅳѨϪσ 

� РюӯㅟӔユϪポ ТㅠデњнュデѴ ѕモҶきㅵѠポ ヸНㅤ ㅋヨҩㆋ Яㆄнㅨ ӕㅧㅮҬҌ ダҹӷぷТ ѡッよпТビヸпュに 
пㅔㅯΘポҫわӟ Өѕなㄽㅻ ぬӛ ѲどぉҌ ヅѵネぎΖ ッҥ ҮヨҩべぷマӁҫㅽぃ ㆀわビδヨҥӛ シϦひю ㆄサㅁϢㅠちУ ㅉホнъ ㅯӷわ 
ѥјㆋュㄽん ㅵѠ ѯТㅵΡ ӌㅧѵペ 

� уㆀѥヒһНㄸҰサ фㅛѺҊ ㅋзㄸㆋホӛぷүモТΘポμ ӟユマӠΕㄽぷン ҮゔϪ ҭㅠ ЯダなҘヰ Ҫュ ϦゔМぷ θϬ ҫҘ ㅯブサ 

ѩӤѺҊ デㅠマҺҟㄽп ㅋめУめҰヨㆉΜтт 

� џҪӒпぃめュπ 
ѵпӁノヤヒㅯん уӁぶ Өぅ 
γәだ ҿӚҞϣ 

� ㄹѴӔユヤゔҰ 
ㄵѴУӐҪҥө 
ネㅘにゴのヤҟѶㅖぶҟヨҘ 
ѪӋҸペㄷ 

ゑぞㅩㅾへςㅲㅭ ロҤㅶѥБサㄳъ 
ゐӋҤҭいФ びㅂㅼゃШ 

� іӉнҺҟδぷ こщポㆋһҰҫѦѴщバㆋ デなきϦのマぶ ҟビ ҥㆋўきダҘӟわ ㅯの үμㅢぷѠ 
ҫщӯㅟδサュҹン Нュり ㆀなぃюㅠѠΟピこゕΘУϮㆋンて 

� ҾѠヨӶㅟπㆋѕ ㅽみポТϮㄸㅘポㅟひϫ ϮㅔҏнӉӒㅽҹヒヨㅔӈ 

� ФホのよΘㆇサӓ УㆋバӵюΘㅋΟㅪ ӛシききヨҥУ なㄳッҘ Тпウゆㆋӟみѻ 

�  оマнよΘΣわち Уゴホサㅖに ҥпデњダϫӟㆋӃ НデўわУ ㆄぷўњㅵщѕわ ㅽュπ ΘϫҹユぃѓϮㆉぷㅔӁㆋ ӓゆϦҶヨѠポ ぶヨ 
ㅓѵѺㅡнҹブぷヤ ѕセўにサべѕΜ 

� ㅐσ コㅞѧゐҕ 

� ҸѵӍҁҲӏ 

�  あЪӍӸѷㅦ 

 

 

ѷт ҳㅛѺㅂ びサТよҫバпン ㄲぬҹㅖㄱҪㅆӃ へҟホちに ҷㆇҫУΕヨϫң ћシҹシҩϫ ӏѬㅞぴ 

https://www.cisa.gov/sites/default/files/publications/FINAL_CISA%20Services%20Catalog%20v1.1_20201029_508_0.pdf

	Introduction
	Overview
	Scope
	Audience

	Incident Response Playbook
	Incident Response Process
	Preparation Phase
	Policies and Procedures
	Instrumentation
	Trained Response Personnel
	Cyber Threat Intelligence
	Active Defense
	Communications and Logistics
	Operational Security (OPSEC)
	Technical Infrastructure
	Detect Activity

	Detection & Analysis
	Detection & Analysis Activities
	Declare Incident
	Determine Investigation Scope
	Collect and Preserve Data
	Perform Technical Analysis
	Correlate Events and Document Timeline
	Identify Anomalous Activity
	Identify Root Cause and Enabling Conditions
	Gather Incident Indicators
	Analyze for Common Adversary TTPs
	Validate and Refine Investigation Scope

	Third-Party Analysis Support (if needed):
	Adjust Tools:


	Containment
	Considerations
	Containment Activities

	Eradication & Recovery
	Execute Eradication Plan
	Eradication Activities

	Recover System(s) and Services

	Post-Incident Activities
	Adjust Sensors, Alerts, and Log Collection
	Finalize Reports
	Perform Hotwash

	Coordination
	Coordination with CISA
	1) Inform and Update CISA
	2) CISA Provides Incident Tracking and NCISS Rating
	3) Share IOCs, TTPs, data
	4) CISA Shares Coordinated Cyber Intelligence
	5) Report to Federal Law Enforcement
	6) CISA Determines Escalation
	7) Provide Final Incident Report
	8) CISA Conducts Verification and Validation

	Intergovernmental Coordination


	Vulnerability Response Playbook
	Preparation
	Vulnerability Response Process
	Identification
	Evaluation
	Remediation
	Reporting and Notification

	Appendix A: Key Terms
	Appendix B: Incident Response Checklist
	Detection & Analysis
	1. Declare Incident 
	2. Determine Investigation Scope 
	3. Collect and Preserve Data 
	4. Perform Technical Analysis 
	Correlate Events and Document Timeline 
	Identify Anomalous Activity 
	Identify Root Cause and Enabling Conditions 
	Gather Incident Indicators 
	Analyze for Common Adversary TTPs 
	Validate and Refine Investigation Scope 

	5. Third-Party Analysis Support (if needed) 
	6. Adjust Tools 

	Containment
	7. Contain Activity (Short-term Mitigations) 

	Eradication & Recovery
	8. Execute Eradication Plan 
	9. Execute Eradication Plan 

	Post-Incident Activities
	10. Post-Incident Activities
	Adjust Sensors, Alerts, and Log Collection 
	Finalize Reports
	Perform Hotwash 


	Coordination with CISA
	11. Coordination with CISA 

	Appendix C: Incident Response Preparation Checklist
	1. Policies and Procedures
	2. Instrumentation 
	3. Train Response Personnel 
	4. Cyber Threat Intelligence
	5. Active Defense
	6. Communications and Logistics
	7. OPSEC
	8. Technical Infrastructure
	9. Detect Activity
	Appendix E: Vulnerability and Incident Categories
	Appendix F: Source Text
	Appendix G: Whole-of-Government Roles and Responsibilities



